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Apresentacio

Este manual define as especificagdes de seguranga no escopo do Open Insurance. A
observancia do disposto neste manual ¢é obrigatéria por parte das sociedades
participantes, conforme defini¢do prevista na regulamentagdo vigente.

Considerando o objetivo de compatibilidade entre o Open Banking ¢ o Open
Insurance, conforme previsto no inciso VII do art. 3° da Resolugdo CNSP n° 415, de
2021, este manual possui estrutura semelhante ao apresentado na Instru¢do Normativa
BCB n° 99, de 2021, com adaptagdes necessdrias para a realidade de produtos e
servicos deste setor.

Termos de Uso

Este manual detalha os requisitos técnicos para a implementagdo dos elementos
necessarios a operacionalizacio do Open Insurance, complementando a
regulamentacgdo vigente sobre o tema.

O manual serd revisto e atualizado periodicamente a fim de preservar a compatibilidade
com a regulamentacdo, bem como para incorporar os aprimoramentos decorrentes da
evolucao do Open Insurance e da tecnologia.

Informacdes mais detalhadas e exemplos da aplicagdo deste manual poderdo ser
encontrados nos guias e tutorias disponiveis no Portal do Open Insurance no Brasil, na
Area do Desenvolvedor (https://br-openinsurance.github.io/areadesenvolvedor/).

Sugestoes, criticas ou pedidos de esclarecimento de duvidas relativas ao conteudo deste
documento podem ser enviados a Susep por meio dos canais institucionais dessa
autarquia ou diretamente através do e-mail openinsurance@susep.gov.br.

Referéncias

Estas especificagdes baseiam-se, referenciam, e complementam, quando aplicavel, os
seguintes documentos:

Referéncia Origem

Resolugdo CNSP n° 415, de 2021

Normativo CNSP

Circular Susep n° 635, de 2021

Normativo Susep

Circular Susep n° 638, de 2021

Normativo Susep

Lei Geral de Prote¢do deDados (LGPD
—Lein® 13.709, de 2018)

http://www.planalto.eov.br/ccivil 03/ ato2015-
2018/2018/1e1/L.13709.htm

BCP 195/RFC 7525

https://tools.ietf.org/html/rfc7525

Owasp API Top 10

https://owasp.org/www-project-api-security/

Sans Top 25 Software Erros

https://www.sans.org/top25-software-errors

CWE Top 25 SoftwareWeaknesses

https://cwe.mitre.org/top25/archive/2020/2020 cwe top25.html

NIST 800-88

https://nvlpubs.nist.gov/nistpubs/Special Publications/NIST.SP.80
0-88rl.pdf

DOD 5220.22-M

https://www.esd.whs.mil/portals/54/documents/dd/issuances/dod
m/522022m.pdf

ICP Brasil - Manual de Condutas | https://www.gov.br/iti/pt-br/centrais-de-conteudo/mct-7-vol-1-v-
Técnicas 7 —Volume I 2-2-pdf
Medida http://www.planalto.gov.br/ccivil_03/mpv/antigas 2001/2200-

Provisoria n® 2.200-2, de 24 de agosto
de 2001

2.htm
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1. Introduciao

Para garantir a seguranga do Open Insurance no Pais, a regulamentacdo vigente
estabelece a obrigatoriedade de se cumprir uma série de medidas, entre as quais as
descritas neste manual.

Este manual detalha em termos operacionais as diretrizes de seguranga estabelecidas
pela Resolucdo CNSP n° 415 e pela Circular Susep n°® 635, ambas de 2021. Ele contém
tanto os requisitos minimos de segurancga obrigatorios para as sociedades participantes
como para os demais elementos que compdem a Estrutura Responsavel pela
Governanca do Open Insurance. Adicionalmente, devem ser observadas todas as
exigéncias regulamentares sobre seguranca cibernética, conforme Circular Susep n°
638, de 20221

No tocante aos requisitos obrigatorios para as sociedades participantes, este manual
apresenta as seguintes se¢des: 2. governanca, 3. dados publicos, 4. protecdo, 5. deteccao
e 6. reacdo. Os requisitos obrigatérios para a Estrutura Responséavel pela Governanga
constam da Seg¢ao 7.

Este manual prescreve os requisitos minimos de seguranga necessarios para:

I - o compartilhamento de dados sobre canais de atendimento e produtos de que trata
os arts. 1° e 2° do Anexo III da Circular Susep n°® 635 de 2021;

II - o compartilhamento de dados de cadastro e de transa¢des de que trata os arts. 3° até
6° do Anexo III da Circular Susep n° 635 de 2021.

IIT — o compartilhamento de servigo de iniciagdo de movimentacdo conforme definido
no art. 2°, inciso VIII, da Resolu¢ao CNSP n° 415, de 2021

A medida que o Open Insurance abranger o compartilhamento de outros dados e
servigos, novos requisitos de seguranca poderdo ser acrescentados a este manual, em
complemento a regulamentagdo aplicavel.

Ao longo deste documento serd constante o uso de siglas para designar algumas
expressoes cotidianas dos profissionais da area deseguranca da informagdo. Alguns
exemplos das mais frequentemente utilizadas, com as correspondentes defini¢des, sdo
as seguintes:

- ACL: Access Control List;

I- APIL: Application Programming Interface;

- ETIR: Equipe de Tratamento de Incidentes;

V- HTTP: HyperText Transfer Protocol,

V- ICP-Brasil: Infraestrutura de Chaves Publicas Brasileira;

VI- IP: Internet Protocol;

VII-  NTP: Network Time Protocol,
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VIll-  PFS: Perfect Forward Secrecy;

IX- PGP: Pretty Good Privacy;

X- TCP: Transmission Control Protocol;
Xl- TLS: Transport Layer Security;

Xll-  URI: Uniform Resource Identifier,; e
Xlll- UTC: Universal Time Coordinated.

2. Governanc¢a

2.1  As sociedades participantes do Open Insurance devem atender aos dispositivos
aplicaveis da legislacdo e regulamentacdo vigente no pais. Além disso, possuem a
obrigacdo de acompanhar a edi¢do e a revogagdo de eventuais normas com impacto no
tema de forma a estar permanentemente em dia com as determinagdes legais.

2.2 Compdem, de forma ndo exaustiva, o rol de atos normativos cuja observancia ¢
essencial pelas sociedades participantes do Open Insurance:

- Resolugao CNSP n° 415, de 2021;

I- Circulares editadas pela Susep aplicaveis as sociedades participantes que
dispdem sobre a politica de seguranca cibernética e sobre os requisitos para a
contratacdo de servicos de processamento e armazenamento de dados e computacio
em nuvem; e

[1- a Lei Geral de Prote¢ao de Dados Pessoais (LGPD — Lei n° 13.709, de 2018).

2.3 O plano de agdo e resposta a incidentes das sociedades participantes deve
abranger os procedimentos e os controles a serem utilizados na prevencdo e
resposta a incidentes que afetem sistemas, APIs e outros recursos relacionados a
implementagdo e a operagdo do Open Insurance, de forma compativel com a politica
de seguranca cibernética da sociedade e com a regulamentacdo vigente.

2.4 As sociedades participantes devem definir procedimentos e controles voltados a
prevencao e ao tratamento de incidentes a serem adotados pelas empresas prestadoras
de servigcos a terceiros que manuseiem dados ou informagdes requeridas para a
condugdo das atividades relativas ao Open Insurance, em compatibilidade com a
politica de que trata o item 2.3 e com a regulamentacao vigente.

2.5 Os procedimentos e controles de que trata o item 2.4 devem ser divulgados as
empresas prestadoras de servicos mediante linguagem clara, acessivel e em nivel de
detalhamento compativel com as fungdes desempenhadas e sensibilidade das
informacoes.

2.6 As sociedades participantes, previamente a contratacdo de servigos requeridos
para a condugdo das atividades relativas ao Open Insurance, devem adotar
procedimentos que contemplem a verificagdo da capacidade do potencial prestador de
servigo de assegurar o cumprimento da legislacao e da regulamentacao vigente.
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2.7  As institui¢des devem armazenar e processar os dados discriminados na etapa de
consentimento segundo a finalidade para a qual foram compartilhados e de maneira
segura, observadas a legislacdo e a regulamentacao vigentes.

2.8  As sociedades participantes devem manter suas informacdes cadastrais
permanentemente atualizadas no Diretério de Participantes do Open Insurance,
observada a regulamentagdo vigente.

2.9 As sociedades participantes devem manter as suas certificagdes de seguranca emitidas
pela OpenlD Foundation (OIDF) ativas e realizar a recertificagdo de acordo com as
diretrizes a seguir. Estas diretrizes sdo validas para todas as certificacdes de seguranca
emitidas pela OpenID Foundation (OIDF) no contexto do Open Insurance (FAPI,
DCR, RP e CIBA).

Validade
Serdo necessarias recertificagdes quando:

I.  Houver exigéncia da Estrutura Responsavel pela Governanga do Open
Insurance, motivada por mudanga de versdo de documentagdes OIDF ou
no FAPI-BR, independente do tempo desde a tltima certificagao.

o As mudancas na documentac¢do serdo analisadas pela Estrutura de
Governanca do Open Insurance e a necessidade de recertificagdo
sera comunicada as sociedades participantes.

II.  Houver alteragdo de tecnologia e/ou infraestrutura de producgdo utilizada
pela sociedade participante, independente do tempo desde a ultima
certificagdo:

o Plataforma de hospedagem, tais como: AWS, Azure, Google Cloud,
etc.;

o Tecnologias de plataforma OPIN. Exemplo: mudanga de solugdo de
mercado para desenvolvimento interno.

II. A certificag@o anterior completar 12 meses desde a data de submissao.
Submissao

O pedido de certificacdo deve ser submetido até a data de expiragdo e todo o processo
deve ser concluido em até 60 dias apos a data de expiracao.
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3. Protecao

3.1 O acesso aos dados e ao servigo de iniciagdo de movimentacao
relacionados a seguros no ambito do Open Insurance deve ser realizado
exclusivamente por meio de APIs.

3.2  Os sistemas e APIs relacionados ao Open Insurance devem ser mantidos
em rede interna segregada logicamente de redes ordinariamente utilizadas por
estagdes de trabalho ou redes sem fio.

3.3  As sociedades transmissoras de dados devem implementar controles de
trafego de entrada e saida, de forma a permitir apenas o necessario para
comunica¢do com as APIs de Open Insurance.

3.4  As sociedades devem implementar criptografia na comunica¢do com as APIs
de Open Insurance expostas publicamente, por meio doprotocolo TLS na versdo 1.2
ou superior, utilizando cifras (cipher suites) que atendam ao requisito de perfect
forward secrecy (PFS).

3.5  As funcionalidades "TLS Session Resumption" e "TLS Renegotiation" devem
ser desabilitadas.

3.6  As sociedades devem aplicar controles de seguranca na camada de aplicacio
que permitam a inspe¢do de ameacas e o bloqueio deataques de inje¢do de codigo,
entre outros, adequados as tecnologias utilizadas nas APIs.

3.7  As sociedades ndo devem expor os repositorios de dados utilizados no Open
Insurance diretamente a internet.

3.8  As sociedades participantes devem verificar e garantir que a quantidade, a
ordem, o formato, o tamanho e o conteido dos campos das requisicdes de acesso as
APIs, bem como suas respostas, estejam de acordo com os estabelecidos pelas
defini¢des de Open Insurance.

3.9  Para a comunicagdo segura com APIs e assinatura de mensagens no ambito do
Open Insurance, devem ser utilizados certificados digitais validos, emitidos por
autoridade certificadora participante da ICP-Brasil, de acordo com os padrdes para
certificagdo digital estabelecidos pela Estrutura Responsavel pela Governanca do Open
Insurance.

3.10  Os certificados digitais de que trata o item 3.9 devem contemplar mecanismos
para a prote¢do dos canais de comunicacdo e para a assinatura ou criptografia de
mensagens trocadas com APIs.

3.11 Admite-se, enquanto os certificados digitais de que trata o item 3.9 ndo
estiverem disponiveis, o uso de certificados digitais emitidos pelo servigo de Diretorio
da Estrutura Responsavel pela Governanca do Open Insurance.

3.12 O disposto nos itens 3.9 e 3.10 aplica-se, no que couber, aos certificados
requeridos para as contratagdes de parceria para fins de compartilhamento de dados
previstas na regulamentacdo vigente.
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3.13 Para o estabelecimento de conexdes TLS das chamadas de endpoints
confidenciais devem ser utilizados os seguintes algoritmos:

I- ‘TLS_ECDHE RSA WITH AES 128 GCM_SHA256’;
- ‘TLS ECDHE RSA WITH AES 256 GCM SHA384’.

3.14  Os certificados utilizados para comunicac¢do de sistemas Front-End, acessados
diretamente por clientes das sociedades participantes, em especial para realizar
autenticacdo, devem ser do tipo Extended Validation (EV) e podem ser emitidos por
autoridade certificadora em funcionamento.

3.15 Os procedimentos e controles relativos a criptografia devem contemplar meios
seguros de armazenamento, transferéncia, utilizacdo e destrui¢ao de segredos ou chaves
empregados no ambito do Open Insurance, observada a regulamentagdo vigente.

3.16 Recomenda-se utilizar os seguintes algoritmos criptograficos para protecdo e
armazenamento de segredos no ambito do Open Insurance:

|- ‘AES-256bits’ ou superior;
I- ‘SHA-256bits’ ou superior; e
- ‘RSA-2048bits’ ou superior.

3.17 E recomendavel que os segredos e as chaves utilizados para autenticar, proteger
e garantir a integridade de dados sejam gerados de maneira a respeitar processos de
duplo controle e tratamento de segredo (split-knowledge), armazenando registros de log
que incluam data de geragdo, participantes e responsaveis pela custodia, quando
aplicavel e de forma compativel com a regulamentagao vigente.

3.18 As sociedades participantes devem implementar procedimentos e controles de
seguranca para andlise de vulnerabilidades nas etapas de desenvolvimento e de
utilizagdo em produgdo das versdes das APIs utilizadas no Open Insurance, observada
a regulamentagdo vigente.

3.19 As vulnerabilidades de que trata o item 3.18 devem ser categorizadas e
priorizadas de acordo com classifica¢do de risco.

3.20 Os participantes devem implementar processos de revisdo periodica das
configuragdes dos sistemas e das APIs utilizados no Open Insurance, para garantir que
somente portas e servicos autorizados estejam habilitados, observada a regulamentacao
vigente.

3.21 As sociedades participantes devem garantir que portais e aplicagdes
relacionados a implementagdo e a operacdo do Open Insurance possuam meios de
autenticacdo adequados e controle de autorizagdo em observancia a regulamentacio
vigente.

3.22 O processo de autenticagdo deve ser sempre realizado por meio de canal de
comunicagdo seguro, utilizando criptografia TLS 1.2 ou superior, em compatibilidade
com a regulamentacdo vigente.
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3.23 Os acessos remotos para administracio de sistemas ou da infraestrutura
relacionados a0 Open Insurance devem ser realizados mediante uso de multiplos
fatores de autenticacdo, observada, no que couber, a compatibilidade com a
regulamentacdo vigente.

3.24  As sociedades devem implementar processo formal de aplicagdo de patch que
contemple os sistemas relacionados a implementa¢do do Open Insurance, de forma
compativel com a politica de seguranca cibernética da sociedade, observada
regulamentacdo vigente.

3.25 Os sistemas e APIs relacionados ao Open Insurance devem possuir reldgio
sincronizado com fonte confidvel de tempo, por exemplo, por meio do uso do
protocolo NTP.

326 As APIs e os sistemas relacionados ao Open Insurance devem ser
implementados usando padrdoes de configuracdo segura (hardening), observada a
regulamentacdo vigente.

4, Deteccao

4.1 As sociedades devem manter trilhas de auditoria contendo, no minimo, endereco
IP de origem da chamada, porta de comunicagdo origem da chamada, data, hora,
sistema, usuario (quando aplicavel, inclusive os administradores), objeto, falha ou
sucesso da acdo das configuragdes realizadas nos sistemas e APIs relacionados ao Open
Insurance, observadas a legislacdo e regulamentagdo vigentes.

4.2  As sociedades participantes devem monitorar os registros relativos aos acessos
das APIs relacionadas ao Open Insurance, em especial os registros que indicarem erros
internos (ex.: status HTTP 500) ou requisi¢cdes invalidas (ex.: status HTTP 400),
observada a regulamentagdo vigente.

4.3  As sociedades participantes devem monitorar a volumetria € o padrdo das
requisi¢oes as APIs relacionadas ao Open Insurance, para deteccdo de incidentes
relacionados aos incisos [ a IV do item 5.5.

5. Reacao

5.1 E facultado as sociedades participantes transmissoras de dados implementar
bloqueio de acessos as suas APIs, com vistas a tratarriscos cibernéticos ou para
tratar incidentes cibernéticos em andamento. A implementacdo desses bloqueios deve
ser compativel com a politica de seguranga cibernética da sociedade. Os bloqueios
devem ser notificados para a estrutura de governanca do Diretorio de Participantes.

52  Em caso de comprometimento de qualquer credencial relacionada ao Open
Insurance, a sociedade participante deve revoga-la tempestivamente perante o
Diretorio de Participantes e compartilhar essa informagdo com as demais sociedades
participantes, observada a regulamentacdo vigente.

5.3 No caso de comprometimento de certificados de seguranga, a sociedade
participante do Open Insurance deve solicitar tempestivamente a revogagdo do
certificado comprometido a autoridade certificadora e compartilhar essa informacao
com a Estrutura Responsavel pela Governanga do Open Insurance e com as demais

9
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sociedades participantes, observada a regulamentacdo vigente.

54  Sem prejuizo do dever de sigilo e da livre concorréncia, as sociedades
participantes devem compartilhar com as demais sociedades participantes e com a
Estrutura Responsavel pela Governanga do Open Insurance informacdes sobre
incidentes cibernéticos que afetem os servicos do Open Insurance, observando a
regulamentacdo vigente.

5.5 No ambito do Open Insurance, observada a regulamentagdo vigente, o
plano de agdo e resposta a incidentes deve contemplar, nominimo, procedimentos
para prevenir e responder a incidentes que possam implicar:

- acesso nao autorizado;

- vazamento de dados;

[1- negacdo de servico; e

V- falha na integridade de dados.

6. Estrutura Responsavel pela Governanca do Open Insurance

6.1 Cada sociedade deve cadastrar no Diretério de Participantes os dados de contato
de seus representantes para tratamento de incidentes com, no minimo, e-mail, chaves
criptograficas PGP (se houver) e campo para dados adicionais. Tais dados devem ser
disponibilizados pelo Diretorio para acesso aos demais participantes.

6.2  Cada sociedade deve disponibilizar os contatos de e-mail das equipes de
seguran¢a conforme a RFC 2142 (abuse e security).

6.3 O acesso as areas restritas do Diretério de Participantes deve ser:

I - permitido apenas a usudrios autorizados pelas instituigdes participantes ou pela
Estrutura Responsével pela Governanga do Open Insurance; e

IT - condicionado a autenticagdo por multiplos fatores.

6.4  Os acessos ao Diretorio devem ser registrados em trilhas de auditoria, que
devem conter, no minimo, data ¢ hora do acesso na timezone UTC, enderego IP de
origem da chamada, porta de comunicagdo origem da chamada, URI acessada,
método HTTP utilizado estatus de retorno, observada a legislagdo e a regulamentagao
vigentes.

6.5 A Estrutura Responsdvel pela Governanca do Open Insurance deve
implementar e manter politica de seguranga cibernética formulada com base em
principios e diretrizes que busquem assegurar a confidencialidade, a integridade e a
disponibilidade dos dados e dos sistemas de informacdo utilizados, com vistas a
contemplar as atividades de que trata o art. 9 do Anexo II da Circular Susep n°® 635, de
2021.

6.6 A politica de que trata o item 6.5 deve contemplar:

10
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|- os procedimentos e controles para reduzir a vulnerabilidade a incidentes;
- a execu¢ao, no minimo anual, de testes de intrusao;
[1- os mecanismos para disseminacdo da cultura de seguranca cibernética; e

V- a difusdo de boas praticas de seguranga cibernética aos participantes e a outras
partes interessadas na implementagdo e na operacdodo Open Insurance no Brasil.

6.7 A Estrutura Responsavel pela Governanga do Open Insurance deve
implementar e manter plano de ag@o e resposta a incidentes visando a implementagao
da politica de seguranga cibernética de que trata o item 6.5.

6.8 O plano de acdo e resposta mencionado no item 6.7 deve contemplar as
rotinas, os procedimentos, os controles e as tecnologias a serem utilizados na
prevencdo, no monitoramento € na resposta a incidentes que afetem os servigos
definidos no art. 9 do Anexo II da Circular Susep n° 635, de 2021.

6.9 O monitoramento dos servigos de que trata o item 6.8 deve ser realizado de
forma permanente e estar disponivel 24 horas por dia, 7 dias por semana.

6.10 A politica referida no item 6.5 deve ser aprovada pelo Conselho Deliberativo da
Estrutura Responsavel pela Governanca do Open Insurance, apds prévia avaliagdo
técnica. O plano de acdo e resposta a incidentes mencionado no item 6.7 deve ser
comunicado para ciéncia do Conselho Deliberativo da Estrutura Responsavel pela
Governanca do Open Insurance, apds prévia avaliacdo técnica.

6.11  Os testes de intrusdo mencionados no inciso II do item 6.6 devem ser realizados
com independéncia e imparcialidade por pessoa natural ou empresa especializada
contratada para essa finalidade.

6.12 As vulnerabilidades identificadas nos testes de intrusdo devem ser
documentadas e tempestivamente tratadas pela Estrutura Responsavel pela Governanga
do Open Insurance.

6.13 A Estrutura Responsével pela Governanca do Open Insurance devera instituir
Equipe de Tratamento de Incidentes responsavel por:

|- prevenir e tratar incidentes cibernéticos que afetem as atividades de que trata o
art. 9 do Anexo II da Circular Susep n° 635, de 2021;

I- monitorar a utilizacdo de credenciais de acesso dos participantes as atividades
referenciadas no Inciso I; e

- responder por eventuais violagdes de acesso caso utilizadas as credenciais de
que trata o Inciso II.

6.14 E responsabilidade da Equipe de Tratamento de Incidentes que trata o item
6.13 no ambito de suas atribui¢des, apoiar o tratamento de incidentes que possam
implicar risco ao funcionamento de sistemas relacionados a implementacdo do Open
Insurance, especialmente para promover:
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|- a difusdo e o compartilhamento de indicadores de comprometimento e de
informacgdes de inteligéncia cibernética; e

I- o monitoramento e o tratamento de incidentes envolvendo as atividades de que
trata o art. 9 do Anexo II da Circular Susep n°® 635, de 2021.

6.15 As informagdes sobre incidentes cibernéticos citados no Inciso I do item 6.13
devem ser:

|- compartilhadas com os representantes para tratamento de incidentes das
sociedades participantes; e

I- disponibilizadas a Susep, observada a regulamentacdo em vigor.

6.16 A Estrutura Responsavel pela Governanca do Open Insurance deve
disponibilizar no Portal do Open Insurance no Brasil:

|- os padrdes de seguranca e dos certificados digitais para fins de
compartilhamento de dados e de servicos no escopo Open Insurance, observada a
regulamentagdo em vigor; ¢

I- as instrugdes para subsidiar a emissao de certificados digitais requeridos para as
contratacdes de parceria para fins de compartilhamento previstas na regulamentagdo em
vigor.

6.17 O Diretorio de Participantes do Open Insurance deve disponibilizar
mecanismos que permitam as autoridades registradoras a validacdo de atributos dos
certificados digitais de que trata o item 3.9.
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