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• Perception of economic deterioration x Fraud increase
• Uncertainty surrounding a shift in liability for Scam reimbursement
• Everything old is new again: check fraud and scams



Copyr ight © SAS Inst i tute Inc.  Al l  r ights reserved.Copyr ight © SAS Inst i tute Inc.  Al l  r ights reserved.

It is the same old check fraud of decades ago: counterfeit checks, 
forged signatures and endorsements, altered check amounts and 
payees, and duplicate electronic and paper check deposits via mobile 
remote deposit capture (mRDC)

Thefts from mailboxes and U.S. postal boxes increased by 161% from 
March 2020 to February 2021
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Jornada Analítica em PLD-FT
“AML Next Gen”
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Como Instituições estão reduzindo de 30%~50% dos seus
alertas improdutivos ?

2%

6%

10%

0%

2%

4%

6%

8%

10%

12%

14%

0

100

200

300

400

500

600

700

800

900

1.000

Suppressed Alerts Reviewed (Business) Reviewed (Personal) Productivity Rate

• Após a segmentação, as taxas de produtividade foram de 2,8% para 6,8% e o volume global de alertas diminuiu
• Após o ajuste de pontos de cortes, a taxa de produtividade melhorou para 10,4%.

Pre Segmentation Post 
Segmentation

Post Threshold Tuning
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RESOLUÇÃO DE 
ENTIDADES & 
NETWORKS

SEGMENTAÇÃO
DE CLIENTES

OTIMIZAÇÃO 
DO AML

PRIORIZAÇÃO DE 
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CENÁRIOS 
BASEADOS EM 

MODELOS

A jornada de adoção do Analytics em PLD
Preparação de Dados e Definição de limiar inicial

Exploração e ajuste contínuos Classificação automática e detecção baseada em ML
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Network Analytics
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Segmentação de clientes

Agrupamento de clientes e contas com características e comportamentos transacionais semelhantes

✓ Melhoria das taxas de produtividade com regras e limites baseados em segmentos;
✓ Cobertura visual de transações, contas, clientes e dados familiares;
✓ Identificação de anomalias em padrões de transação ou comportamentos.
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Detecção de Anomalias
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Otimização do PLD
Verificar, refinar e aprimorar o processo de monitoramento de transações existente, realizando uma revisão 
contínua do design e eficácia do cenário usando métodos estatísticos e processos analíticos

✓ Maximização do número de alertas que justificam investigação, descobrindo novos padrões;
✓ Minimização do número de alertas que podem ser facilmente fechados com pouca ou nenhuma revisão 

do analista investigativo;
✓ Determinar se os valores limite dos parâmetros do cenário estão ou não devidamente definidos;
✓ Identificação das eficiências potenciais nos processos de AML, revisando os efeitos operacionais do 

design do cenário

Acima da linha Painel interativo
Revisão da efetividade

Abaixo da linha
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Priorização de alertas
Aprender com os alertas anteriores e analisar os resultados de produtividade para prever a 
probabilidade de um cliente ser suspeito

✓Recursos investigativos mais concentrados em atividades/clientes mais arriscados
✓Avaliar continuamente a entidade quanto a atividades potencialmente suspeitas e 
automatizar ou atrasar a revisão de alertas de baixo risco
✓Obter uma visão holística das atividades do cliente alertado
✓Redução de falsos positivos gerados pelo sistema de monitoramento de transações baseado 
somente em regras
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Cenários baseados em modelos

Embora os modelos não substituam todas as regras, 
eles fortalecerão a capacidade de um programa AML de 
detectar atividades suspeitas e reduzir falsos positivos

Regras tradicionais Modelos de Machine Learning
• As regras por si só podem criar altas taxas de falsos 

positivos e potencial para falsos negativos devido ao 
uso de limites

✓ Os modelos não usam limites e podem detectar 
comportamentos com mais precisão, reduzindo o erro 
Tipo I e Tipo II

• As regras levam em consideração um pequeno número 
de parâmetros

✓ Os modelos podem aproveitar centenas de recursos 
para detectar crimes financeiros

• Muitas regras são necessárias para identificar uma 
tipologia de fraude complexa

✓ Os modelos podem observar padrões de 
comportamento, substituindo muitas regras por um 
modelo para detectar uma tipologia de comportamento

Uma visão de como um modelo de aprendizado de máquina

pode fornecer alertas mais produtivos sobre atividades

suspeitas do que so cenários tradicionais baseados em regras
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Explainable Analytics
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Alguns resultados
“AML Next Gen”
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Análise de Crimes Financeiros
Resultados

SEGMENTAÇÃO
TRIAGEM 

AUTOMÁTICA

MODELOS DE 
REDE NEURAL

NLP

• 3-5x 
de melhoria nas taxa 
de conversão do 
Report ao Regulador

• 35-50% 
de redução de 
falsos positivos

Redução do esforço
do analista

• 50% 
de redução de 
alertas

Diversidade de 
comportamento

• 25% 
de ganho de 
eficiência por meio
da automação

Taxas de erro
reduzidas
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Conclusões

• FRAUDE: old is new again / Orquestração&Autenticação

• PLD: maior foco em Analytics

• Deixa de ser área vista como controle/processos 

• Pressão dos reguladores (ABR)

• Necessidade de melhoria eficiência operacional

• Ataques de Fraude e de Lavagem de Dinheiro estão mais complexos

• Necessário reações mais sofisticadas 

• Necessário visão do contexto, não apenas mais foco no on-boarding ou transacional

• Batch x Real time
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Center
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• Elimination of specialized experts in Fraud, AML and Cyber
• Single business process and workflow for all domains
• Common SLAs 
• One detection engine 
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A

M
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WHAT IS NOT

Convergence is about bringing people 
and data together using technology, while 

embracing what each needs to reach 
quality decisions 
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• 42% of FI compliance executives had information and data sharing as well

as enterprise policies and processes in place

• 27% had fully consolidated case management and staff

• 23% had integrated detection technology

(Aite Novarica, 2022)
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Holistic Monitoring
• Deploy ML strategies 

using consistent U/I
• Score events in Batch, 

Streaming or Real-time

Shared Investigation
• Post factum fraud alerts
• Investigations & referrals
• Centralized SAR filing

Automated Triage
• Analytic Alert Triage

• Automated Workflows

• Scores across Domains

Orchestration
• Orchestration of external/internal 

data & processes
• Entity management across 

domains
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HOW SAS 
solves this need/approach
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SAS end-to-end platform

Org/HR Cyber AML/Fraud Email/IM
/Calls

Physical
Security

Banking
LOB

Data stores

Consume
Real time / Cross 

Channel

Score
Cross Channel Scores

Analyze
Data Mine 

Network
Link Analytics

Investigate
Case Management

Decide
Interaction 

Management

Learn
Feedback and 

Contiguous system 
improvement

Insight
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SAS named Best-in-Class vendor in the Aite Matrix: 
Leading Fraud & AML Machine Learning Platforms

Fraud & AML, Jan 2022

Key Strengths:

•Superior model performance
•Excellent support and advisory services
•Ease of implementation and integration

SAS scored high among its competition in all 
areas, but edged out the rest with the highest 
score in the Product Features category.

(link)

https://sas.highspot.com/items/61f0c6905bf71eeae50a9578?lfrm=shp.0&utm_source=insidesas&utm_medium=referral&utm_campaign=news


Muito Obrigado!


