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APRESENTACAO

A Abrapp tfem a safisfacao de apresentfar as suas associadas o Manual de
Governanca em Seguranca da Informacao, idealizado e coordenado pela
Comissao Tecnica Nacional de Governanca.

A Comissao Tecnica Nacional de Governanca surgiu em Julho de 2007, frufo
da unido de esforcos da Comissao de Controles Infernos e Compliance e da
Comissao de Gestado Corporativa.

Desde entdo, a Comissao Tecnica Nacional de Governanca e as Comissoes
Tecnicas Regionais de Governanca tém se dedicado a analise, estudo e de-
bafte dos femas gue envolvem principalmente as questoes da governanca
das EFPC, de modo a oferecer as associadas da Abrapp uma interprefacao
adequada e privilegiada desse importante assunto.

Essa interpretacdo ndo se caracteriza apenas com a disponibilizacéo de
produtos pela Abrapp - por exemplo, planilhas de autfoavaliacéo, calendario
automatizado de obrigactes legais - mas tambem com a oferta de literatura
de gualidade como o Manual de Controles Internos, o Guia de Boas Praticas
para Planos de Contfinuidade de Negocios e o Livro Gestdo Baseada em
Riscos, enfre outros, sem contar os eventos dos quais a Comissdo Nacio-
nal e as ComissBes Regionais de Governanca fomam parte (Congressos e
Encontros).

Nesse sentido, a Comissao Tecnica Nacional de Governanca produziu o
presente Manual, com o infuito de destacar as questdes relevantes envaol-
vendo a Seguranca da Informacédo, que com o advento de novas formas e
veiculos de comunicacéao trazidas pela incrivel evolucdo Tecnologica, deixa
de ser apenas uma preocupacao das areas de Tecnologia da Informacao das
empresas e passa a ser uma preocupacdo corporativa.

Paralelamente, o papel das EFPC como agentes fiduciarios de valores e
informactes de participanfes e assistidos e a existéncia da garantia cons-
fitucional dos principios de sigilo e inviclabilidade das informacoes faz com
gue essa preocupacao seja prioridade no ambito dos riscos operacionais e
esfratégicos das entidades.

Assim, este frabalho prefende fornecer direfrizes, conceitos e orienfacoes
basicas as EFPC na definicao e implantacao de uma palitica robusta de Se-
guranca da Informacéao, contudo esfe Manual é simplesmente o ponfo de par-
fida de um processo que deve ser continuamente avaliado e aperfeicoado.
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SUMARIO EXECUTIVO

Os capitulos iniciais do Manual de Governanca em Seguranca da Informa-
cdo - 2 ao b - tratam de apresentar os conceitos fundamentais de itens que
serdo desenvolvidos ao longo do documento.

Nos capifulos B, 7 e 8 0 confeldo exposto tem grande validade pratica, visto
gue os procedimentos e boas praticas sao detalhados, com a citacdo das
diversas metodologias para abordar o fema.

Os capitulos 9 e 10 dao destague a questao da formalizacao, ou seja, a im-
plantacdo de programa e polifica da seguranca da informacao.

Nos capitulos 11,12 e 13 as questoes especificas da informacao - classifica-
cao, levantamento e fratfamento sdo abordadas.

O capitulo 14 trata do Plano de Continuidade de Negocios - PCN, ao passo
gue o capitulo 15 fraz possiveis testes de verificacdo que podem ser apli-
cados.

Nos capitulos 16, 17 e 18 sdo abordados a questdo da "fransparéncia x se-
guranca’, o entendimento do assunto pelas empresas e quais sdo 0s riscos
inerentes.

Por fim, nos capitulos finais 19, 20 e 21 sdo tratados assunftos emergentes
como Gerenciamento Eletrénico de Documentos - GED, informac&o na "nu-
vem" e a comunicacdo notadamente em tempos das redes sociais.



INTRODUCAD

A Resolucdo CGPC n° 13/2004, que estabelece principios, regras e préaficas
de governanca, gestao e controles infernos a serem observados pelas En-
fidades Fechadas de Previdéncia Complementar — EFPC, em seu arfigo 18
preconiza gue os sistfemas de informacoes, inclusive gerenciais, devem ser
confiaveis e abranger fodas as atividades das EFPC. Ja o paragrafo primei-
ro estabelece a necessidade de se prever procedimentos de confingéncia
e segregacao de funcoes entre usuarios e administradores dos sistemas
informatizados, de forma a garantir a infegridade e seguranca, inclusive dos
dados armazenadaos.

No &mbifo do sistema fechado de previdéncia complementar a "informacao’
tfem um valor essencial, fido como um direito fundamental dos parficipantes
e assistidos e, nesses termas, sendo a seguranca de dados e informacoes
responsabilidade de todos, é preciso definir um padrdo minimo de condutas
a ser seguido, atribuindo maior confiabilidade aos processos infernos.

Para que a informacéao seja confiavel e infegra, € essencial que as EFPC
estabelecam suas diretfrizes de seguranca, definindo com clareza a filosofia
da organizacdo em relacdo ao uso e protecdo da informacao. Tambeém € de
suma importancia definir a unidade da enfidade que se responsabilizara
pela coordenacao do processo de seguranca da informacao e estabelecer
norma inferna que especifigue a forma de afuacao dos agentes nas diversas
efapas do processo.

Nesse confexfo, o presente Manual de Governanca em Seguranca da Infor-
macao objetiva auxiliar as EFPC no estabelecimento das normas basicas
para o processamento, classificacao, reclassificacao, fransmissao, arma-
zenamento e destfruicdo das informacodes de acordo com o grau de sigilo,
independenftemente do suporfe ou forma em que a informacao seja arma-
zenada, veiculada ou fransportfada.

E importante que fodos os profissionais, de todos os niveis, tenham a cons-
ciéncia de que o fempo todo manuseamos dados e geramos informacoes
qgue framitam em sistemas, em meios fisicos, na forma escrita e verbal e
em uma velocidade cada vez maior por conta dos meios de comunicacao
existentes e de sua constante evolucao.

Tal velocidade se por um lado pode frazer beneficios, por outro nos deixa
expostos a riscos de diversas nafturezas uma vez gue estas informacoes
podem ser perdidas, utilizadas de forma inadequada ou mesmo alteradas in-
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devidamente. E, pensando que a materializacdo destfes riscos pode compro-
meter os objetivos das Enfidades Fechadas de Previdéncia Complementar, a
Comissé&o Técnica Nacional de Governanca coordenou com suas Comisstes
Regionais Centfro Norte e Sul, a elaboracao deste material que, de alguma
forma, espera-se que possa contribuir para melhoria da gestao da seguranca
da informacéao das EFPC.

Esclarece-se, por fim, que este material ndo substitui o "Manual de Boas
Préticas em Tecnologia da Informacéo’, editado pela Comisséo Técnica Na-
cional de Tecnologia da Informacéao da Abrapp, cujo enfoque é direcionado a
Tl - Tecnologia da Informacdo em seu aspecto mais abrangente.



0 QUE E INFORMAGAD

Informacao é o resulfado do processamento, manipulacao e organizacao de
dados, de fal forma que represente uma modificacdo quantitativa ou quali-
tativa no conhecimento do receptor (Fonte: Wikipédia).

A Informacéao carrega uma diversidade de significados e, genericamente, o
conceifo de informacéao esta ligado as noctes de restricao, comunicacao,
confrole, dados, forma, insfrucao, conhecimento, significado, estimulo, pa-
drao, percepcdo e representacao de conhecimento.

A Informacao e um atfivo gue, como qualguer outro afivo imporfante é essen-
cial para os negocios de uma organizacao e conseguentemente necessifa
ser adequadamente profegida. Como resulfado deste incrivel aumento da
inferconectividade, a informacao esta agora exposta a um crescente nimero
e a uma grande variedade de ameacas e vulnerabilidades. (ABNT NBR 1SO/
IEC 17799:2006).
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0 QUE E SEGURANGA DA INFORMAGAD

A Seguranca da Informacao refere-se a profecao existente sobre as in-
formacoes de uma deferminada organizacdo ou pessoa, isto e, aplica-se
tfanto as informacoes corporativas quanto as pessoais, de modo a garantir
a infegridade, confidencialidade, aufenticidade e disponibilidade das infor-
macotes processadas pelas enfidades; adicionalmente, outras propriedades
tais como, responsabilidade, nao repudio e confiabilidade, podem tambem
estar envolvidas.

Entende-se por informacé&o fodo e qualquer confetido ou dado gue fenha
valor para alguma organizacao ou pessoa. Ela pode estar guardada para uso
restrito ou exposta ao publico para consulta ou aquisicéo (Fonte: Wikipédia).

A seguranca da informacé&o e um conjunfo de medidas com objetivo de pro-
feger as informacoes detidas pelas EFPC a fim de garantir a confinuidade
do negocio e minimizar os riscos de utilizacdo por pessoas nao autorizadas.

A seguranca da informacé&o e obtida a partir da implementacado de um con-
junfo de controles adequados, incluindo politicas, processos, procedimentos,
esfruturas organizacionais e funcoes de software e hardware. Esfes con-
froles precisam ser estabelecidos, implementados, monitorados, analisados
criticamente e melhorados onde necessario, para garantir gue os objefivos
de negocio e de seguranca da organizac&o sejam atendidos (IS0 17799
2005, p XJ.

No que se refere a seguranca da Informacédo sugere-se que sejam estabe-
lecidas, no minimo, as seguintes regras:

a) PadrGes de utilizac&o de criptografia;

b) Normas para utilizac@o do e-mail, controle de acesso a Internet,
recursos e sistfemas computacionais;

c) Normas para ufilizacdo de programas e equipamentos;

d) Procedimentos para guarda adequada das informacfes e back-up;
e Procedimentos para utilizac&o de midias removiveis:

] Definic&o de responsabilidades e perimetfros de seguranca;

g) Plano de Contingéncia;

h) Seguranca logica (politicas de senha, sistemas de autenticacéo de



usuario, programa de deteccdo de virus);

i] Seguranca fisica (acesso de empregados e prestadores de servico),
guarda e protecao de equipamentos, condicdo das instalactes eletri-
cas, climatizacdo dos ambientes, dentre outfros.

i) Normas sobre a propriedade de programas desenvolvidos por em-
pregados;

k] Normas para comunicacéo de incidentes;

] Regras sobre o monitoramento das informac8es no ambiente cor-
porativg;

m) Normas para analise e geréncia de riscos sobre seguranca da
informacao;

n) Classificacéo das informactes quanto ao seu uso (publica, corpo-
rativa, interna, restrita, confidencial);

o) Normas de consequéncias de violaco da seguranca da informacéo; e

p) Plano de comunicacao, freinamento e conscientizacdo sobre segu-
ranca da informacao.
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IMPORTANCIA DA SEGURANCA DA INFORMACAQ

O valor da informac&ao nao é faciimente mensuravel principalmente porque as
ameacas que podem afefa-la, causando prejuizos as afividades das EFPC,
estdo em fodo lugar.

Por essa razao a seguranca da informacao precisa ser frafada de forma
abrangente, por ser algo gue diz respeito a foda a corporacao, em todas as
areas e processos, Nao restritivamente a fecnologia da informacao.

E responsabilidade das EFPC zelar pela seguranca, infegridade e confiabili-
dade das informactes, especialmente para assegurar o plenc atendimento
de suas finalidades.

Em nosso sistema legal, essa responsabilidade emana do §1° do Arfigo 202
da Constituicdo Federal, e vem fratada nas Leis Complementares n°s 108 e
108/2001, e em varios normativos expedidos pelos ¢rgdos de regulacéo e
de supervisdo/fiscalizacdo das EFPC:

A acao do Estado € exercida com o objefivo de, denfre outfros, assegurar aos
partficipantes e assistidos o pleno acesso as informacoes relativas a gestao
de seus respectivos planos de beneficios. (artigo 3° IV da Lei Complementar
n°109/2001)

A divulgacé&o aos participantes, inclusive aos assistidos, das informacoes
pertinentes aos planos de beneficios dar-se-a ao menos uma vez ao ano .
(artigo 24 da Lei Complementar n° 109/2007)

As informacdes requeridas formalmente pelo participante ou assistido, para
defesa de direitos e esclarecimento de sifuactes de interesse pessoal es-
pecifico deverao ser atendidas pela entidade no prazo estabelecido pelo
6rgéo regulador e fiscalizador. (§unico do artigo 24 da da Lei Complementar
n°109/2001)

A fiscalizacdo das entidades de previdéncia complementar fera livre acesso
as respectivas entidades, delas podendo requisitar e apreender livros, notas
técnicas e guaisquer documentos, caracterizando-se embaraco a fiscaliza-
cdo, sujeifo as penalidades previstas em lei, qualguer dificuldade oposta a
consecucdo desse objetivo. (artigo 41 da Lei Complementar n° 109/2007)

0 ¢rgdo regulador e fiscalizador das entidades fechadas podera solicitar dos
patfrocinadores e instituidores informac@es relativas aos aspectos especifi-
cos que digam respeito aos compromissos assumidos frente aos respectivos
planos de beneficios. (§1° do artigo 41 da Lei Complementar n° 109/20071)



Os sistemas de informactes, inclusive gerenciais, devem ser confiaveis e
abranger todas as atividades da EFPC. (artigo 18 da Resolug&o CGPC n°
13/2004)

Os orgdos de governanca e gestdo da EFPC devem zelar permanentemente
pela exatiddo e consisténcia das informacoes cadastrais. (§ 2° do artigo 18
da Resolug&o CGPC n° 13/2004)

A comunicacdo com os parficipantes e assistidos deve ser em linguagem cla-
ra e acessivel, ufilizando-se de meios apropriados com informacges circuns-
tanciadas sobre a saude financeira e atuarial do plano, os custos incorridos e
0s objetivos fracados, bem como, sempre gue solicitado pelos interessados,
sobre a sifuacéo individual perante o plano de beneficios de que partficipam.
(artigo 17 da Resolucdo CGPC n° 13/2004)

A estrutura organizacional deve permitir o fluxo de informactes entre os
varios niveis de gestdo e adequado nivel de supervisé&o. (artigo 7° da Reso-
luc&o CGPC n° 13/2004)

Na divulgacdo de informacOes aos participantes e assistidos de planos de
carater previdenciario que administram as EFPC deverdo observar o disposto
em norma do 6rg&o regulador e de supervis&o. (Resolucdo MPAS/CGPC n®
23/2006 e legislacao correlata, Instrucdo Previc n® 11/2014)

A EFPC devera manter sua propria base de dados cadastrais de forma aftua-
lizada, confiavel, segura e segregada por plano de beneficios, independente-
mente da obrigatoriedade de envio de dados & PREVIC. (artigo 6° da Instrucao
SPC n° 23/2008])
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Todas as informac@es enviadas a PREVIC, por meio do SICADI, s&o de infeira
responsabilidade da EFPC, que respondera por erros ou omisstes nela pre-
sentes. (artigo 21 da Instrucdo PREVIC n° 02/2010)

Infractes e Penalidades aplicaveis em:

Deixar de divulgar aos parficipantes e aos assistidos, na forma, no prazo ou
pelos meios deferminados pelo Conselho de Gestdo da Previdéncia Comple-
mentar e pela Secretaria de Previdéncia Complementar, ou pelo Conselho
Maonetario Nacional, informactes contfabeis, atuariais, financeiras ou de inves-
fimentos relativas ao plano de beneficios ao qual estejam vinculados. (artigo
81do Decreto n° 4.942/2003 - DOU de 31/12/2003)

Deixar de prestar a Secretfaria de Previdéncia Complementar informacdes
contfabeis, afuariais, financeiras, de investimentos ou outras previstas na
regulamentfacao, relativamente ao plano de beneficios e a propria enfidade
fechada de previdéncia complementar, no prazo e na forma determinados
pelo Conselho de Gestdo da Previdéncia Complementar e pela Secretaria de




Previdéncia Complementar. [artigo 82 do decreto n° 4.942/2003 - DOU de
31/12/2003)

U

=]
<
O
<
=
@
=]
L
=
<
o
<<
O
Z
<
x
=]
G|
L
m
=
(11}
<<
O
Z
<
z
@
w
>
=]
O
L
=]
-
<
=)
Z
<
=

Deixar de prestar ou prestar fora do prazo ou de forma inadequada informa-
cOes ou esclarecimentos especificos solicitados formalmente pela Secretaria
de Previdéncia Complementar. (arfigo 95 do Decrefo n® 4.942/2003 - DOU
de 31/12/2003)

Exemplos que podem ocasionar sancoes:

- Uso ilegal de software;

- Introducdo (infencional ou ndo) de virus de informatica;

- Tentativas de acesso ndo autorizado a dados e sistemas;
- Compartilhamento de informacdes sensiveis do negdcig;

- Divulgacao de informactes de clienfes e das operacdes contratadas.




RISCOS DE SEGURANCA DA INFORMACAO

Riscos de seguranca da informacao sao as possibilidades de uma ameaca
explorar vulnerabilidades dos ativos, comprometendo a confidencialidade,
integridade, autenticidade e disponibilidade das informacdes da entfidade.

Cada vulnerabilidade existenfe pode permitir a ocorréncia de determinados
incidentes de seguranca. Desta forma, conclui-se que sao as vulnerabilidades
as principais causas das ocorréncias de incidentes de seguranca.

A vulnerabilidade & um ponto fraco que permite a acado indevida de agentes.
A ameaca e 0 agente que se aproveita da vulnerabilidade para atingir seu
infento. Quando existem a vulnerabilidade e a ameaca simultaneamente,
ocorre o RISCO. Por exemplo:

Seu computador ndo fem antivirus, sendo esta uma vulnerabilidade. Vocé
pode receber e-mail com virus sendo esta uma ameaca que se aproveita da
vulnerabilidade de ndo ter o antfivirus. 0 RISCO é o produto da vulnerabilidade
Versus ameaca.

As ameacas podem partir de denfro ou de fora das EFPC, alguns exemplos
sd0: acesso indevido, roubo de informac&o, engenharia social, espionagem
industrial, fraudes, erros, acidentes e catasfrofe naturais, podendo gerar
altos prejuizo e até inferrupcéao totfal das atividades da enfidade dependendo
do impacto no negocio.

Portanto, ndo sendo possivel eliminar fodas as ameacas, entao, deve-se partir
para mifigacao dos riscos a que a EFPC esteja exposta, no exemplo citado,
mediante a reducédo das vulnerabilidades, ou seja, por meio da instalacao de
um antivirus e/ou diminuindo as ameacas, seguindo regras de seguranca, lem-
brando que muitas vezes a ameaca é fisica e decorre de desvios de conduta
dos sujeitos que manipulam a informacéo.
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A seguir, demonstra-se o fluxo de evento de vulnerabilidade de um ponto fraco:

VULNERABILIDADE Possibilita INCIDENTE
DE UM PONTO FRACO DE SEGURANGA

Afeta

CLIENTE impacta
IMAGEM Negativamente NEGOCIO
PRODUTO
=
Figura 1

Os atfivos devem ser profegidos contfra as ameacas de fodos os fipos, a fim
de garantir os quatro principios basicos da seguranca da informacao:

Confidencialidade: as informacdes devem ser conhecidas apenas pelos in-
dividuos que detém as permiss@ies de acesso, evitando assim o vazamento
de informacao.

Integridade: as informacfes devem ser mantidas no seu estado original,
sem alferactes, garantindo a quem as receber, a certeza de que ndo foram
falsificadas ou alferadas.

Autenticidade: garantia da veracidade da fonte das informacoes. Esfa pode
ser obtida por meio da autenticacao, onde é possivel confirmar a identidade
da pessoa ou enfidade que presta as informactes.

Disponibilidade: Garantia de que os usuarios autorizados obfenham acesso
a informacé&o e aos ativos correspondentes sempre que necessério (ISO
17799).

Abaixo relaciona-se as principais ameacas que podem impactar no bom
desempenho do processo de seguranca da informacédo nas EFPC:

a) Virus;
b) Funcionarios insatisfeitos:

c] Divulgac8es de senhas;



d) Acessos indevidos:
e Vazamento de informacdes;

] Fraudes, erros e acidentes;

g) Hackers (perigosa combinac&o de conhecimento de TI com moti-

vacao):

h) Falhas na seguranca fisica;

i Usa de notebooks e midias remaviveis;
i) Fraudes em e-mail;

k] Perda/extravio de documentas;

] AcBes de engenharia social [pratica de inferacties humanas para
que pessoas violem os procedimentos de seguranca da informacao).

Convem gue a gestao de riscos de seguranca da informacao seja partfe

infegrante das afividades de gestao da seguranca da informacao e aplica-

da tanfo a implementacao quanto a operacdo cofidiana de um Sistema de
Gestéo da Seguranca da Informacéo - SGSI (ISO 27006, 2008, p3).
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H ADOGAOQ DE BOAS PRATICAS DE SEGURANCA
DE INFORMACAQ E UMA INICIATIVA DE TODA
CORPORACAD

Para implantacdo bem sucedida da seguranca da informacao, alguns proce-
dimentos devem ser vistos com atencdo. Dentre normas e melhores praticas
adotadas no mundo todo seguem alguns exemplos que ndo estdo restritos a
fecnologia da informac&o, mas gue sao de exfrema importancia em qualguer
processo de implantacao dessa iniciativa.

A. Seguranca na contratacao de pessoas

Politica de seguranca ao contfratar pessoas. 0s funcionarios devem assinar fer-
mos de confidencialidade. DefinicGes de condictes de frabalho devem especifi-
car as responsabilidades dos funcionarios quanto a seguranca da informacao.

B. Treinamento dos usuarios

Educacao, conscientizacao e freinamento referentes a seguranca da in-
formacao. De que adianta ter uma estrutura de controle eficaz se algum
funcionario conversar sobre algum assunto sigiloso da empresa em local
publico (esséncia da engenharia social').

Convem gue todos os funcionarios da organizacéo e, onde perfinente, for-
necedores e ferceiras recebam freinamentaos apropriados para conscientiza-
cao e afualizactes regulares nas politicas e procedimentos organizacionais
relevantes para as suas funcoes.

O freinamento para aumentar a conscientizacao visa permitir gue as pes-
soas reconhecam o0s problemas e incidentes de seguranca da informacéao
e respondam de acordo com as necessidades do seu frabalho. (1ISO 17739)

C. Seguranca fisica e do ambiente

a) Prevenir acesso ndo autorizado, dano e interferéncia nas instala-
coes fisicas. Isso inclui: definir um perimetro de seguranca, confroles
de entrada fisica, efc. Esses confroles muitas vezes ndo dependem
de recursos computacionais e tfambém ndo sdo de responsabilidade
apenas do pessoal de TI.

1 Fonte Wikipeédia: engenharia social em seguranca da informacéao ser refere a pratfica de
inferac8es humanas para que pessoas revelem dados sensiveis sobre um sistema de com-
putadores au de informacoes.



b) Deve-se ter formalizada polftica quanto & circulacdo de papéis, inclu-
sive aqueles deixados na impressora por tempo suficienfe para serem
acessados por oufros empregados, eventualmente néo autorizados,
e principalmente, no manuseio dessa informacao impressa.

c) Gerenciamento de midias removiveis que devem ser controladas
fisicamente e armazenadas em local seguro.

d) Descarte de midia. Deve haver procedimentos para o descarte
seguro de midias (papel, fitas, disquetes, CD, efc).

e Contratos: toda froca de informac&o institucional entre empresas
deve ser mediada por um confrato que especifigue as responsabilida-
des guanto a seguranca da informacao de ambas as partes.

A Seguranca da Informacao? € uma corrente e a pessoa e o elo mais fragil.
O sucesso depende do fortalecimento deste elo, na cultura da Seguranca
da Informacaéo. Isto pode ser obtido mediante um programa contfinuo de
formacéao de pessoas e fomento desta culfura, de forma a proteger as infor-
macoes e, para que esta profecao seja eficaz, os conceitos de seguranca e
as politicas desenvolvidas devem ser compreendidos e seguidas por todos,
independentemente de seu nivel hierarquico ou sua funcao na enfidade.

2 Texto Gestdo da Seguranca a Informacao da Comisséo Tecnica Nacional de Governanca da
Abrapp publicado na Revista do 31° Congresso Brasileiro dos Fundos de Pensao, novembro
de 2010.
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GESTAO DE RISCOS

E cerfo que as enfidades estdo cada dia mais interconectadas e comparti-
Iham um volume enorme de informacoes com clientes, fornecedores, con-
sultorias, empregados e, neste ambiente, a Gestao de Riscos é fundamenftal
para garantir o bom funcionamento da EFPC e engloba a Seguranca da In-
formacao, | gue hoje a quantidade de vulnerabilidades e riscos, gue podem
comprometer as informacoes da entidade, € cada vez maior.

Ao englobar a Gestao da Seguranca da Informacao, a Gestao de Riscos tem
como principais desafios profeger um dos principais ativos da EFPC — a
informacédo — assim como a reputacao e a marca da entfidade; implementar
e gerir confroles que tenham como foco principal os objetivos do negocio;
promover acoes corretivas e preventivas de forma eficiente; garantir o cum-
primento de regulamentacoes e gerir 0s processos de gestao da Seguranca
da Informacéo.

Entre as vanfagens de investir na Gesfao de Riscos voltada para a Segu-
ranca da Informacao estao a priorizacao das acoes de acordo com a Neces-
sidade e os objefivos da empresa e a utilizacdo de meéfricas e indicadores
de resultados.

A implementacéo das praticas de seguranca da informacao deve estar fun-
damentada e baseada na melhor relacao entre os riscos inerenfes aos pro-
cessos, 0s confroles que mitigarao fal exposicdo e os custos vinculados a
estas iniciativas.



E METODOLOGIAS

E importante salientar que ndo existe a definicdo de uma metodologia ou
abordagem ideal, essa deferminacao vai depender do porfte e complexidade
das atfividades das EFPC.

8.1. PDCA

0 modelo PDCA (Plan, Do, Check, Act — Planejar, Exe-
cutar, Checar e Agir) € a mefodologia proposta pela
ISO 27001 (padréo e referéncia internacional para a
gestdo da Seguranca da Informacao), para melhoria
confinua de um Sistema de Gestdo da Seguranca da
Informacéo - SGSI e consiste em quatro efapas.

Figura 2

Na abordagem para o processo do SGSI sdo definidas as principais acoes

Partes Flan Partes

Inferessadas Interessadas
[ 5 K
oo Implementar Manter e Act
e Operar SGSI Melhorar SGSI
Expectativas Monitorar e
e requisitos ‘ Analisar ‘ Seguranga
de Seguranca Criticamente SGS da Informacao
da Informacao Check Gerenciada

para cada uma das efapas do PDCA.

Figura 3 - Fonte: Modelo PDCA aplicado aos processos do SGSI - NBR I1SO 27001
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PLAN (planejar)
Estabelecer o SGSI

Estabelecer politica, objetivos, processos e procedimentos do SGSI
relevanfes para a gestéo de riscos e a melhoria da seguranca da
informac&o para produzir resultados de acordo com as politicas e
objetivos globais de uma organizacao.

DO (fazer)
Implementar e operar
0 SGSI

Implementar e operar paolitica, controles, processos e procedimentos
do SGSI.

CHECK (checar]
Manitorar e analisar
criticamente o SGSI

Avaliar e, quando aplicavel, medir o desempenho de um processo
frente a politica, objetivos e experiéncia pratica do SGSI e apresentar
os resulfados para analise critica pela direcao.

ACT (agir)
Manter e melhaorar o
SGSI

Executar as acGes correfivas e preventivas, com base nos resultados
da auditoria inferna do SGSI e da analise critica pela direcdo ou outra
informacao pertinente, para alcancar a melhoria confinua do SGSI.

Quadro 1- Fonte: Afividades do PDCA — NBR I1SO 27001

As fases do POCA s&o seguenciais, mas nao necessariamente possuem
um fim, isto quer dizer que, conforme estfruturamos o SGSI e conhecemos
melhor a empresa podem surgir novas necessidades de mudancas no pla-
nejamento e na operacao do SGSI.

Os controles, manuais e politicas do SGSI, devem ser sempre reavaliados
e modificados de acordo com as mudancas do ambiente ou alteractes nos
processos de trabalho, por isso o uso do ciclo POCA.

Para implementar e operacionalizar o SGSI, deve-se:

« Definir um plano de fratamento de riscos que idenfifigue as
atividades de gestao, recursos, responsabilidades e prioridades
para gerir 0s riscos da seguranca de informacao;

- Definir e medir a eficacia e eficiéncia dos controles;

- Implementar programas de formacéo e sensibilizacao;

« Implementar procedimentos e outros confroles capazes de
detectarem e responderem a potfenciais incidentes na seguranca

da informacéo.




8.2. SEIS SIGMA

Seis Sigma ou Six Sigma [em inglés) é um conjunto de préaticas originalmente
desenvolvidas pela Matorola para melhorar, sistfematicamente, os processos
ao eliminar defeitos. Seis Sigma também €& definido como uma estfrafegia
gerencial para promover mudancas nas organizactes, fazendo com gue se
chegue a melhorias nos processos, produfos e servicos para a safisfacao
dos clientes. Diferente de outras formas de gerenciamento de processos
produtfivas ou administrativos o Seis Sigma tem como prioridade a obtencao

de resultados de forma planejada e clara, tanto de qualidade como principal-

mente financeiros. (Fonte: Wikipédia]

O objetivo principal do Seis Sigma (que € um termo estatistico que mede o
guanto o processo se distancia da perfeic&o) é a melhoria do desempenho
do negocio atraves da melhoria do desempenho de processos. O Seis Sigma

leva em conta fundamentos que estao ligados a questtes gerenciais, con-

sidera o0 negocio, seu famanho, suas caracteristicas especificas e a culfura
da organizacao, visando a melhoria que agregue valor ao clienfe, podendo
ser aplicado a problemas localizados.

A metodologia recomenda a formacao de um time de frabalho e cada orga-

nizacdo pode definir o grupo que melhor se adeque a sua realidade. Nesse
caso (SGSI), é preciso gue se crie um grupo multidisciplinar, envolvendo
membras de varias areas.

A abordagem do Seis Sigma, promove a qualidade através do principio de
promocao de melhoria confinua, embora esta seja uma abordagem ampla-
mente estratégica. 0 meéftodo mais utilizado para a implantacéo dos Seis
Sigma & o DMAIC (Definir, Medir, Analisar, Implementar e Conftrolar).

8.3. DMAIC
E uma metodologia utilizada para projefos focados em melhorar processos
de negdcios |a existentes.
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0 DMAIC é dividido em cinco etapas: Define (Definir), Measure (Medir), Analyze
(Analisar), Improve (Melhorar) e Control (Controlar).

C

CONTROLAR

IMPLEMENTAR
MELHORAR

A

ANALISAR

Figura 4

DEFINE (Definir) — E a primeira fase do ciclo e abrange acfes relacionadas a
mensuracao do desempenho de processos, nessa fase devem ser respon-
didas algumas perguntas comao: Qual & o problema a ser abordado® Qual a
meta a ser atingida”?

MEASUE [Medir] — Essa é a fase na qual o problema deve ser delimitado,
focando-o. Para isso, podem ser utilizadas as ferramentas estafisticas que
medem o desempenho dos processos. Um exemplo dessas ferramentas é a
Estratificacdo, que Werkema (2004) define como a observacéo do problema
sob diferentes aspectos, isto &, no grupamento dos dados sob varios pontos
de vista, de modo a focalizar o problema, em relacdo ao tempo, ao local, ao
fipo, entfre outros. Outra ferramenta que pode ser ufilizada & o BDiagrama de
Paretfo, para que se possa analisar o impacto das varias partes do problema,
podendo assim identificar o problema prioritario.

ANALYSE (Analisar) — E a fase na qual se deve deferminar as causas funda-
mentais do problema. Para isso sao aplicadas ferramentas como o Brainstor-
ming, que segundo Aguiar (2002) é uma técnica uftilizada para a geracéo de
ideias provenientes de um grupo de pessoas, e os fluxogramas, que consiste
em esguema que facilita a visualizac&o de fodas as efapas e caracteristicas
do processo.

IMPROVE [Melhorar) — é a quarta fase do método, e com ela se prefende
idenftificar as solucBes pofencias para os problemas, para tal sdo utilizadas



algumas ferramentas j@ empregadas em outfras fases como o Brainstorming,
agora visando ndo mais a identificacdo do problema, mas sim da soluc&o.
Apos a identificacdo das possiveis solucdes devem-se priorizar as solucoes
pofenciais, e para diminuir o risco, essa possivel solucao deve ser festada
em peguenas escalas, sendo uma ferramenta eficiente, a simulacao.

CONTROL (Controlar) — Se os testes em pequena escala foram satisfatorios,
deve-se entao implantar a melhoria, e apos isso, verificar se a melhoria esta
frazendo os efeitos esperados para o processo. Para fanto, utilizam-se diver
s0s mecanismaos para monitorar confinuamente o desempenho do processo.

A metfodologia BDMAIC esta focada na robustez e simplificacdo dos proces-
sos, de forma a assegurar a reducao do nivel de defeitos, o0 aumento da
satfisfacao dos clienfes e da lucratividade da organizacao

No que se refere ao SGSI, para cada etapa® do DMAIC sdo recomendadas
acoes:

D

DEFINIR

JA

ANALISAR

I C

IMPLEMENTAR CONTROLAR

Elaboracédo
do Comité de
Seguranca

Aplicacdo do

Verificacdo
Questionario

dos impactos

da Politica de

Seguranca da
Informac&o

Gestdo dos
Riscos

Execucdo da
Politica de
Seguranca da
Informacéo

Inventario
dos Ativos

Mapeamento
das Atividades

Elaboracgdo da
Politica de

Realizacdo
Seguranca da de Melhorias
Classificacédo Informacdo

da Informacao

Elaboracdo de
Questionarios

Figura 5

3 Artfigo do XXVIII Encontro Nacional de Engenharia de Producéo, realizado pela ABEPRO,
2008.
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8.3.1. Comité de Seguranca

Este comité deve ser formado por pessoas que irdo supervisionar o
processo de implanfacdo e fomar fodas as decisdes que vao desde a
viabilidade até avaliacdo do projefo. E muito importante que faca parte
desse comité, pessoas da Direcao Geral frabalhando de forma atuante
dentfro da organizacao e que exercam o poder de decisao.

8.3.2. Mapeamento das Atividades

Esta efapa pode ser realizada afraves de entrevistas, técnicas de
Brainstorming, procurando identificar o problema alvo que sera resaol-
vido. Esse diagnagstico inicial sera essencial para o mapeamento da
seguranca da informacdo. Para auxiliar, nessa fase, pode ser utilizado
o diagrama de espinha de peixe [ou diagrama de Ishikawa) uma das fer-
ramentas usadas pelo Seis Sigma que permite compreender as causas
raizes para o problema alvo a ser resolvido. Pode ser utilizado nesta
fase, fambém, a técnica da "situacao hipotética’ que € uma maneira ori-
ginal de redefinir o problema atraves de um sifuacao hipafetica na qual
se faz perguntas como "o que aconteceria no sefor se um determinado
ativo estivesse indisponivel?", essa técnica é Util para definir quais
ativos sdo vitais para o fluxo normal de funcionamento na organizacao.

8.3.3. Elaboracao de Questionarios

A partir dos mapeamentos das atividades e de problemas alvaos iden-
fificados sugere-se a elaboracdo de questionarios com objetfivo de
identificar o grau de satisfacdo do usuario na realizacdo dessas afi-
vidades mapeadas e idenftificar a percepcdo que a organizacao ou
sefor possui nas questoes relacionadas a seguranca da informacao.

A utilizacdo de instrumentos como guestionarios, enfrevistas, entre
outfros, para a capfacao de percepcoes dos usuarios de sistemas de
informac&do quanto a sua seguranca fem o infuito de minimizar a ani-
mosidade, normalmente, causada pela implementacao das politicas de
seguranca da informacédo e Tambem, considerar questoes perfinentes
a compreensao das relacoes sociais no ambito organizacional, pro-
pondo uma analise comporfamental dos usuarios frente a seguranca
da informac&o (MARCIANO & MARQUES, 20086). O resultado deste
guestionario servira como base a elaboracao da polftica de seguranca
e o nivel de frabalho que sera feito em relacdo ao programa de ades&o
e/ou conscientizacdo a esta politica.

8.3.4. Aplicacao do Questionario
Nesta efapa, sera necessaria a aplicacao dos questionarios com base



no mapeamento das afividades, obtendo assim o grau de satisfacéo e
percepcao sobre aspectos relacionados com a seguranca da informacao.

8.3.5. Inventdrio dos Ativos

Nesta etapa, recomenda-se a realizacdo do inventario dos ativos que
consiste em idenftificar quais s&o os ativos [tecnologias, processos,
informacao) importantes para o fluxo de funcionamento da organiza-
cao, onde podem ser identificados niveis de ameacas, vulnerabilidades
e probabilidade de riscos sobre determinado ativo.

8.3.6. Classificacao da Informacao

Neste estagio, quando forem avaliados os atfivos da informacéao im-
portanfes para a organizacao, sejam eles fisicos ou digitais, convém
esfabelecer sua classificacdo quanto ao critério de tratamento, que
segundo FERREIRA & ARAUJO (2008), pode ser definida como infor-
macao publica [comum a todos), informacé&o interna (somente dentro
da organizac&o ou setor] e informac&o confidencial (somente por
pessoas autorizadas).

Como resultado desta fase deveremaos fambem idenftificar o nivel de
seguranca atfual, para posteriormente, estabelecer sua melhora.

8.3.7. Gestao dos Riscos

Nesta fase, sugere-se a realizacdo da analise dos riscos que serao
priorizados. Conjuntamente, recomenda-se uma das ferramentfas do
programa Seis Sigma: o FMEA (Failure Mode and Effect Analyses) que
¢ utilizado usualmente para descobrir, visualizar e priorizar as causas
do problema a ser fratado (AGUIAR, 2006].

Segundo Campos (2007), uma das formas de priorizar o tratamento
dos riscos € atraves do principio de Paretfo, o qual determina que
cerca de 20% das causas geram 80% das consequéncias. Desta
maneira, ndo & necessario fratar fodos os riscos, mas agueles que
representam uma importancia mais significativa para o organizacao
ou para o sefor que esta sendo tratado.

8.3.8. Elaboracao da Politica de Seguranca da Informacao

A elaboracao da politica dependera das fases anteriores e principal-
mente dianfe das conclusdes da gestdo de riscos onde terdo sido
apontados os riscos mais prioritarios e urgenfes que precisam ser
abordados na polifica, cabendo ao comité de seguranca assinalar
quais ponfos serdo formalizados neste documento, como fambéem a
sua aceitacao.

A Politica de Seguranca da Informacao (PSI) € composta por um con-

<
>
Z
c
>
=
o)
m
G)
o
<
m
0
Z
>
Z
‘0
p
m
X
()]
m
G
cC
0
>
Z
‘0
p
)
p
Z
S
o
0
<
>
‘0
>
o

~




junfo de diretrizes que norteiam a gestédo de seguranca da informacao,
podendo ser subdividida em normas ou procedimentos, dependendo
da complexidade e do nivel de defalhamento requerido. O comité de
seguranca revisara os documentos e efefuara sua aprovacao permi-
findo sua execucao e divulgacéo.
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8.3.9. Execucdo da Politica de Seguranca da Informacao

Nesta fase, se dara a execucao e divulgacao da politica de seguranca
de informacao que fora aprovada pelo comité de seguranca“. E muito
importante que esta fase confe com a aplicacdo de um programa de
conscientizacdo e que 0s usuarios da organizacao ou setfor em que
estiver sendo aplicada a politica sejam freinados e conscientizados
de forma que a seguranca da informacé&o faca partfe da culfura orga-
nizacional. Algumas formas para estabelecer a pratfica de divulgacao
da politica & o uso de e-mails, painéis, paginas infranet, reunioes, entre
outras. (NAKAMURA & GEUS, 2007).

3

8.3.10. Verificacdo dos impactos da Politica de Seguranca

da Informacéao

Esta efapa visa verificar os impactos e a adesao dos usuarios da po-
litica de seguranca da informacéao, mediante questionarios realizados
na efapa inicial, observando se houve aprendizagem e enfendimento
guanto aos questionamentos realizado, inicialmente. Essa etapa é
importante, pois a analise comparativa enfre as fases incial e atual,
sera decisiva para formulacao de possiveis actes corretivas.

3

8.3.11. Realizacao de Melhorias

Chegando ao fim das etapas do DMAIC o objetfivo e realizar o giro no
processo para que se fenha sempre a confinuacao de tfodas as afivi-
dades de implanfacdo de seguranca da informacao, seguindo desta
maneira, o principio do modelo de estabelecer e manter um ciclo con-
finuo e evolutivo de melhoria.

,

Com isso ao final da etapa "confrolar” é verificado se houve ou ndo
melhoria e se foi identfificada alguma evolucdo e aprendizagem por
parte dos usuarios. E, a partir desfa constatacao ¢ reiniciado o ciclo
realizando, assim, as demais fases subsequentes, procurando identi-
ficar os problemas enconfrados e prover os devidos ajustes.

4 N&o existindo um Comité de Seguranca coma orgao formal na estfrufura da entfidade, deve-se
observar a compeféncia estaftutaria.




E PROGRAMA DE SEGURANCA DA INFORMACAD

Programa de Seguranca de Informacao e um conjuntfo coordenado de afi-
vidades, projefos e iniciaftivas para implementar a estratégia de Seguranca
da Informacéo.

A implementacao da pratfica de Seguranca da Informacdo no ambifo da orga-
nizacao compreende uma sequéncia de actes imporfanfes e indispensaveis.

Inicialmente, & necessario identificar e examinar as afividades de negocio
da organizacao e a influéncia que as informacoes e respectivos meios e
ambienfes em que s&o fratadas exercem junfo a essas afividades, visando
o dimensionamento do nivel de Seguranca da Informacao necessario.

Em seguida, deve-se avaliar o nivel de Seguranca da Informacao existente e
praficada na organizacao, identificando mecanismaos, sistemas e ferramen-
tas utilizadas, realizando os necessarios testes de vulnerabilidades.

0 Programa de Seguranca de Informacéao envolve treinamento, conscienti-
zacao e adequacao dos procedimentos infernos que garantfam a seguranca
e, tfambem, a confingéncia em caso de ocorréncia de evento que a coloque
em risco.

Atraves dessa esfrutura, das obrigactes e indicadores proposfos em um
Programa de Seguranca da Informacao, a enfidade desenvolvera uma capa-
cidade maior de afender a requisitos legais, estando em conformidade com
normas e leis perfinentes.

Abaixo, um modelo de Programa, com o contfeldo e respectivas atividades,
projetos ou iniciativas:

a) Assegurar informac@es confidenciais em seu quadro de colaboradores.

- Reforcar a importancia de assegurar informacgGes confidenciais em seu
guadro de colaboradores.

 Treinamento periddico, e reciclagem por meio de campanhas, eventos,
palestras e workshops.

* Criacdo de um Manual de Conduta que reuna todas as politicas que o
colaborador deva saber sobre sua postura dentro da organizacao.

OYOVIWHOANI VA VINYYN93S W3 VONVYNY3IAO0D 30 TVANVIA

~




b) Medir o grau de eficécia da politica de seguranca.

- Realizar vistorias no ambiente fisico, testes de vulnerabilidade, além
de simulacdes de ataques digitais para medir o nivel de seguranca dos
sistemas da Entfidade e da cultura de seus colaboradores.

2

c) Desenvolver o Programa com a cooperacdo e suporte da alta gestéo
organizacional.

* Politica de Seguranca da Informacao aprovado pelo Conselho Deliberativo
estabelecendo a implementacao de um Programa continuo.

d) Para o sucesso da implementacdo do Programa de Seguranca da Infor-
macao e imporfante que sejam adequadamente idenfificados e definidos
as obrigactes e papeis funcionais e 0s seus respectivos indicadores de
desempenho.

As principais obrigacoes e Papéis sao:

* Avaliacdo de Ameacas e Vulnerabilidades;
 Gerenciamento de Incidentes e Vulnerabilidades;
 Requisitos Legais e Regulamentacdes;

- Estratégia;

* Politicas, principios, procedimentos e normas de Seguranca da Informacao;
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 Continuidade de Negdcios e Recuperacao de Desastres;
» Educacao e Comunicacgao;

» Governanca do Programa;

» Arquitetura e Modelagem da Seguranca da Informacao;
« Avaliacdo e Capacidade Tecnoldgica;

« Efetividade e Anélise dos Indicadores de Desempenho;
- Comité de Seguranca da Informacao; e

* Interac@es Organizacionais.




e) Para fornar mais robustos os processos que envolvem a classificacéo de
informac&o, segregacao de perfil e gerenciamento de identfidade.

* Revisao de atividades.

f] Alinhamento estratégico das iniciativas de Seguranca com os objefivas de
negocio (da organizacao) se torna vital na elaboracdo do Programa.

- Através das actes de governanca [corporativa, de tecnologia da
informac&o, de seguranca da informacao, etc.). Estas acdes favorecem o
entrosamento das operacées [negdcios, financeiras, logistica, tecnologia da
informacéo, seguranca da informacéo, etc.) entre si.
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POLITICA DE SEGURANCA DA INFORMACAQ
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A Politfica de Seguranca da Informacao € o documento principal que define
as direfrizes e a filosofia a ser seguida com relacdo ao uso e a protecao da
informacao.

Principais direfrizes a serem observadas:

a) Na gestao da informac&o, a disponibilidade, a integridade, autentici-
dade e a confidencialidade s&o garantidas nos processos de coleta,
armazenamento, processamento, disfribuicao e descarte;

b} Na gestdo, custddia e uso das informactes é preservada sua con-
fidencialidade, considerando proibido fudo aquilo que ndo for explici-
tfamente permitido;

c] Planos de contingéncia sdo desenvolvidos, documentados, hamo-
logados, tfestados periodicamente e aprovados para ativacdo no caso
de previséo, suspeita ou ocorréncia de situactes que compromefam a
sua infegridade, a sua disponibilidade e a contfinuidade das atividades
da EFPC;

d) A classificacéo da informac@o ¢ obrigatdria na EFPC para fodo dado
e informacao produzida por ela ou sob sua custddia, independente-
mente do suporfe ou da forma ufilizada para o seu armazenamento
ou fransmissag;

e) Impactos financeiros operacionais ou de imagem, decorrentes de
classificacao incorreta ou nao classificacao, sao de infeira responsa-
bilidade do gestor da informacao;

f] O nivel de classificac@o da informac&o é definido em funcéo do seu
grau de sigilo e dos impactos da sua disseminac&o por pessoas nao
autforizadas;

g) A classificac&o da informac@o possui cardter temporario e é revista
pelo gestor, a partir de mudanca quanto ao grau de sigilo;

h) O nivel de classificacdo da informac&o considera ndo somente o
seu aspecto individual, mas as informacoes a ela agregadas;

] Nos casos de subtrac&o, violacdo ou divulgaco indevida de informa-
coes, a ocorréncia é analisada sob o aspecto legal e disciplinar, imputando
responsabilizacao, e sob o aspecto fécnico, corrigindo vulnerabilidades;




i} A responsabilizacdo pela divulgac&o de informac&o incompativel com
0 grau de sigilo atribufdo pelo gestor € daquele que fizer a divulgacéao
indevida;

k] Na contfratacdo de servicos ou de pessoas e no relacionamentos
com colaboradores, confratados e estfagiarios devem ser requeridos
0s mesmos quesitos de seguranca adotados pela EFPC;

] Questties sobre seguranca da informacdo s&o disseminadas por
meio de programas permanentes de conscientizacdo de abrangéncia
geral ou cursos de capacitacao fecnica para os usuarios diretamente
envolvidos na utilizacdo dos recursos;

m) Definir regras de manutenc&o e guarda dos documentos no am-
biente de frabalho [conhecido como "'mesa limpa'];

n) Definir as responsabilidades nos diversos niveis da organizacao
guanto a seguranca da informacao; e

o) Definir claramente as consequéncias para infringéncias a politica
de seguranca da informacao.
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CLASSIFICACAD DA INFORMAGAD
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E o processo de identificar e definir critérios adequados de protecédo das
informacoes, considerando o seu grau de sigilo. Assim, Todo o documento
gerado ou recebido na EFPC deve ser classificado.

A seguir, um modelo de classificacao que pode variar enfre as enfidades:

TIPD CLASSIFICAGAD DESCRIGAD

3

Publica 00 Informactes que podem ser de conhecimento publico.

Informacdes cujo conhecimento € do interesse de toda a
Corporativa 10 EFPC e podem ser divulgadas sem restfricdo, apenas para
0 publico inferno.

Informacdes de conhecimento exclusivo do corpo de fun-
Interna 20 ciondarios da EFPC, podendo ser divulgadas para o publico
exferno com autorizacdo do gestfor ou exigéncia legal.

Informac@es gue requerem cuidados especiais quanto a
preservacao de seus afributos e cuja divulgacao indevida

3

REETE S sujeita a EFPC a riscos consideraveis dirigidas ao gesfor
da unidade.
Informacdes cuja preservacédo de seus afributas seja funda-
Confidencial 40 mental para a contfinuidade dos negdcios e cuja divulgacao

sujeita a Enfidade a riscos muito elevados. Tratam-se de
informac®es sigilosas, pessoais e estratégicas da EFPC.

Quadro 2




LEVANTAMENTO DA INFORMACAD

A partir dos principais processos inerentes as afividades desenvolvidas
pelas EFPC, as informactes geradas deverao ser levanfadas, relacionadas
e classificadas conforme seu grau de sigilo (niveis definidos no item 11).

Como sugestado de niveis de classificacao, relacionamos nos quadros em
sequéncia [3A - 3MJ, as informactes mais comuns, oriundas dos processas
de uma EFPC, identificando seu grau de sigilo e destinatario da informacao,
considerando as efapas normais de fluxo.

PROCESSO INFORMACAD DESTIND CLASSIFICACAD
ARRECADACAD Fichas cadastrais dos .
o Arquivo 40
parficipantes
Geri inf 8
Cs{;gsﬁ;g tértln;a[;oes Mapa resumo Arrecadacéo 30
participantes, o ) ) ) Participante, Area de
recebimento e o Ficha financeira Atfuéria e Beneficio 40
processamento » -
das contribuicies Informac@es financeiras
ca conciliacéb da para participantes (internet e Participante 40
arrecadac&o impresso]
Demonstrativo de contribuicédo Autopatrocinado 40
anual (autopatrocinado)
Dadpg e sl g dO.S Participante 40
participantes para a internet
Receblme‘n‘ro. edelvwduallza(;ao Arracadaco 40
das conftribuictes
Quadro 3A
PROCESSO INFORMACAO DESTINO CLASSIFICACAD
AUDITORIA

Responder pelo
acompanhamento

das atfividades de
fiscalizacéo e controle
dos aérgéos exfernos
e de empresa de
auditoria independente;
realizar auditoria
inferna; acompanhar
0 processo de
audiforia externa e a
implementacao das
recomendacdes

Conselhos e Direfaria

Relatdrios de auditoria interna . 40
Executiva
Relafarios de auditoria externa Conselhos e Direforia 30
Executiva
Plano anual de atfividades de Conselhos e Diretoria
L . 40
auditoria inferna Executiva
Cronograma de trabalho da Conselhos e Direfaria
Lo . 40
auditoria independente Executiva
Plano anual de atividades de Conselhos e Direfaria 40

auditoria externa

Executiva

Quadro 3B
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3

3

PROCESSO

BENEFICIOS

Gerir a concessao,
manutencao, resgate
e portabilidade de
beneficios

INFCIRMAE,)AEI DESTINO
Folha pagamentao beneficios Tesouraria 40
I [ DR 62 Assistidos 40
assistidos
Inform.e de rendimentos para Assistidos 40
assistidos
Informe de rendimentos para
participantes que resgataram Ex-participante 40
reserva
Sohcn‘[a@oes de concessédo de Arquivo 30
beneficios
Pedidos de auxilio doenca Arguivo 30
Processos de safda de .
recursos por portabilidade Arquivo 40
Processaos de solicitagdo de Arquivo 40
resgate
Extratos previdenciarios Participante 40

PROCESSO

CONTROLADORIAE
TESOURARIA

Gerir as informacdes
gerenciais, o fluxo de
caixa, os recolhimentos
tributarios e demais
pagamentos e
recebimentos.

Quadro 3C

INFORMACAD

DESTINO

Demanstrativo de populacéo PREVIC,Abrapp, 20
Conselho Fiscal

Disponibilidade e necessidade | Diretaria Executiva 40

de caixa

Relatario de previsao Diretoria Executiva 30

orcamentéria e do orcamento

geral

Relatdrio de execucdo Diretoria Executiva 30

orcamentéria

Caderno de informactes Conselhos e Direfaria 30

gerenciais Executiva

Divergéncia entfre os valores Diretoria Executiva 30

orcados e os realizados

Autorizactes para 0s Arguivo 30

pagamentos

Fluxo de caixa Diretoria Executiva 40

Saldo bancério e Direforia Executiva 40

disponibilidade

ConciliagBes bancérias Arguivo 40

Fechamento do caixa Arguivo 40

Movimenta financeiro Area de 20

consolidado Contabilidade

Informactes mensais para 0s conselhas 30

conselhos

Relatario gerencial mensal Patrocinadoras 20

Quadro 30




PROCESSO
CONTABILIDADE

Gerir o processo
contabil da entidade,
registrar e controlar
atos e fatos contabels,
calcular cotas, elabaorar
demonstrativos e
declaractes fiscais.

INFORMACAD DESTINO CLASSIFICACAU
Balancetes mensais PREVIC, Diretaria 0
Executiva,
Patrocinador,
Audifaria Externa
Demonstractes contabeis Diretoria Executiva, 20
financeiras (anual) Conselhos e PREVIC
Relatario de conciliacdo das Audifaria Externa, 20
contas patrimoniais e de Area de Tesouraria
resultado
Valor da cota para os planos Areas Beneficio e 20
de beneficios Atuaria
Declaractes oficiais exigidas Receita Federal do 20
pela receita federal do brasil Brasil
Célculo dos recolhimentos dos | Area de Tesouraria 20

tribufas e da TAFIC

PROCESSO
INVESTIMENTOS

Gerir os investimentos
dos recursos dos
planos de beneficios
administrados pela
entfidade

Quadro 3E
INFORMAGAD DESTINO CLASSIFICACAD
Politica de investimento PREVIC, Conselhos e 20
participantes.
Esfudos de ALM Conselhos, Biretoria 20
Executiva, Area de
Atuaria
Demonstrativos de PREVIC, Auditoria 20
investimentos Extferna
Parametros de exposicéo ao Conselhos, Diretoria 20
risco Executiva e Auditoria
Extferna
Relatarios sobre as Comité Financeiro 40
alternativas de investimento
Documentos de autorizacao Orgéo Investidor, 40
para investimento Comité Financeiro
Rentabilidade dos Conselhos, 20
investimentos Diretoria Executiva,
Participantes,
Patrocinadora e
Abrapp
Relatario de acompanhamento | Conselhas, Direfaria 20
do cumprimento da palitica de | Executiva e Comité
investimento Financeiro.
Demonstrativo da divergéncia | PREVIC, Conselhos, 20

ndo planejada

Direforia Executiva e
Comité Financeiro.

Quadro 3F
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3

3

PROCESSO
ATUARIA

Modelar planos
de beneficios e
administrar os
aspectos atuariais

INFCIRMAE)Z\EI DESTINO CLASSIFICACAD
Avaliacdo atuarial PREVIC, Diretfaria 20
Executiva,
Patrocinadoras
Testes de aderéncia das PREVIC, CD, 20
premissas e hipdteses Diretoria Executiva,
atuariais Patfrocinadoras
Simulacdo atuarial de Participante 30
beneficios
Nota técnica atuarial PREVIC 20
Reservas matematicas Area de 20
Contabilidade
Calculos de revisao de Patfrocinadora, 30
percentuais Participantes
Revisdo do plano de custeio PREVIC, 20
Patfrocinadora, Area
de Arrecadacédo
Esfudos afuariais Diretoria Execuftiva, 20
Clientes Efefivos e
potenciais
Calculo da joia afuarial Participante 30
Regulamentos dos planos PREVIC, EFPC, 00
Patrocinadora e
Participantes
Célculo de beneficio Area de Beneficio 30

Quadro 3G



PROCESSO

RECURSOS HUMANOS
E ADMINISTRATIVO

Gerir o processo

de administracéo e
desenvolvimento dos
recursos humanaos e o
patrimonio da entidade

INFDRMACAD DESTINO CLASSIFIDACAU
Folha pagamento empregados | Tesouraria 40
Folha de ajustes do ponto Arguivo 20
Contratos com fornecedores Arguivo 20
diversos
Manual de organizacado e Corpo Funcional 10
regimentos internos
Manual de alcada Corpo Funcional 10
Documentos institucionais Corpo Funcional 10
Avaliacdo dos fornecedores de | Geréncias 30
bens e servicos
Cadastro e dossié dos Arquivo 30
funcionarios
Processos de admissédo e Direfaria Executiva 30
desligamento
Plano de cargos e salérios Diretoria Executiva, 20

Funcionarios

Prestacéo de contas dos arquivo 30
empregados
Pesquisa de satfisfacéo de Diretoria Executiva, 10
patrocinadoras e participantes | Funciondrios
Informac@es cadastrais dos Geréncias 20
fornecedores
Documentos de Arguivo 30
destacamentas, didrias,
bilhetes aéreas, prestacéo de
contas
Documentos relativos aos Arquivo 330
treinamentos
Documentos relativos Arquivo $30
aos planas de saude,
odontoldgicos de
medicamentos
Inventarios Diretoria Executiva 30

Quadro 3H
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3

PROCESSO
RELACIONAMENTO

Gerir o relacionamento
e 0s negocios com 0s
parficipantes e garantir
sua manutfencdo e
fidelizacao

INFORMAGCAD

DESTINO

Documentos campanhas de Patrocinadoras e 30
ades&o Participantes
Contrato de adeséao Patfrocinadoras 30
Manual do participante Participantes 20
Scripts Participante e 20
Central de Atendi-
mento
Propostas de novos planos Clientes Potenciais 40
para participantes pofenciais
Cartilha de perguntas e Parficipantes 20
respostas
Planos de acéo elaborados Direforia Executiva e 30
Conselhos
Relafario de riscos Diretoria Execufiva 30

PROCESSO
JURIDICO

Gerir afividades

de natureza
juridica, assessorar
e representar
juridicamente a
enfidade, em juizo e
exfrajudicialmente

Quadro 3l

INFDRMAGA'D DESTIND CLASSIFICAE}KD
Acdes judiciais Direfaria Executiva 40
Actes administrativas Direfaria Executiva 40
Relatdrio dos processos Diretoria Executiva e 30
contenciosos Conselhos
Relatdrio dos processos Diretoria Executiva 40
administrativos
Pareceres fécnicas Direforia Executiva 30
Contratos de confissédo de Diretoria Executiva 40
divida
Minuta de documentos Diretoria Executiva 30
institucionais
Relatario de prestacao Diretoria Executiva 40
de contas de juridicos
terceirizados
Relafario de confrole de Diretoria Executiva 40
juridicos terceirizados
Relatérios juridicos com actes | Direforia Executiva 40
classificadas e afualizadas
para constituicdo de provisao
Contrafos dos escritérios de Diretoria Executiva 40

advacacia ferceirizados

Quadro 3J




PROCESSO INFDRMAE}AD DESTINO DLASSIFICACAU
MARKETING E Relatario anual de infarmacdes | Participantes 00
COMUNICACAD aos participantes e assistidos
Gerir 0 processo Plano anual de comunicacéo Diretoria Executiva 10
de definicéo e Planos de comunicac&o para Diretoria Executiva 30
implementacéo campanhas
das esfrafégias de - -
marketing inferno e Informativo em pauta Corpo Funcional 10
externo Relatdrio anual de atividades Conselhos e Diretoria 10

da direforia Executiva
Boletim elefrénico mensal Participantes e 00
Assistidos
Quadro 3K

PROCESSO INFORMAGCAO DESTINO CLASSIFICAGAD
SECRETARIA Cadastfros dos conselheiros Arguivo 40
EXECUTIVA

Cadastros dos direfores Arguivo 40
Gerir a agenda Atas das reunides e registros | Arquivo 40
executiva da entidade, | de deliberacBes dos conselhos
organizar e secretariar - - -
as reunites das Atas das reunides e regisfros Arquivo 40
diretorias conselhos e | de deliberactes da direforia
comités executiva
Cadastro de auditores, Arguivo 40
atuarios, contadares e
advogados
Documentos de nomeacdes Arguivo 40
Atas das reunides dos comités | Arquivo 40
Quadro 3L

PROCESSO INFORMACAD DESTINO CLASSIFICACAD
SETOR Inventario dos bens Arguivo 20
ADMINISTRATIVO patrimoniais da efpc
Gerir o fluxo de So\ipiTacﬁe;s de mafteriais e Arguivo 20
correspondéncias equipamentos
e fransito de Sistema de protocolo Arquivo 20

documentos e pessoas
e o patfrimanio fisico da
entidade

Quadro 3M

~

K<
>
Z
c
>
=
o)
m
G)
o
<
m
0
Z
>
Z
0
>
m
K4
()]
m
G
cC
0
>
Z
0
>
)
>
Z
S
o
0
K4
>
Q
>
o




U

=]
<
O
<
=
@
=]
L
=
<
o
<<
&
Z
<
x
=]
G|
L
m
=
(11}
<<
O
Z
<
z
@
w
>
=]
O
L
=]
-
<
=)
Z
<
=

3

3

TRATAMENTO DA INFORMACAO

Abrange fodo o ciclo de vida da informac&o: criacdo, manuseio, armazena-
mento, distribuicao, fransporte e descarte, garantindo sua confidencialidade,
infegridade e disponibilidade.

Como sugestdo, relacionamos nos quadros 4 [4A - 4H) os critérios de classi-
ficacao e fratamento da informacdo em funcao da classificacao.

CLASSIFICACAO

OBJETIVO

PRODUCAQ DA INFORMACAD

—

Estabelecer normas para processamento, classificacao, reclassificacdo, fransmissado, armazenagem e
destruicao das informac@es de acordo com o grau de sigilo, independentemente do suporte ou forma
em gue é armazenada, veiculada ou fransportada.

Preferencialmente, nas instalaces da EFPC, ndo sendo permitido em lugares publicos.

CLASSIFICACAD DA INFORMACAD - GRAU DE SIGILO

00 10 20 30 40
PUBLICA CORPORATIVA INTERNA RESTRITA CONFIDENCIAL
Podem ser de Conhecimenta | Conhecimento | Requerem Informacoes
conhecimento | é doinferesse | exclusivo citacdo pessaais e
publico de toda a EFPC | do carpo de explicita das estratégicas,
funcionarios pessoas com citacao
da EFPC ou grupos explicita das
autfarizados pessoas
0u grupos
autorizados
Quadro 4A

Todas as
informacoes

DISPONIBILIDADE

(a]]

PUBLICA

Disponivel
para o publico
inferno e
externo

10
CORPORATIVA

Apenas para o
publico interno

20
INTERNA

Apenas para o

publico inferno,

podendo ser
disponibiliza-
da para fara
da entidade
apenas com
base em
inferesse
negocial
[aprovado
pelo gestor da
informacao)
ou requisicao
legal

30
RESTRITA

Disponivel
para 0s
funcionarios
da Entidade.
Quando houver
necessidade,
terceiros
poderdo

ter acesso
controlado e
monitorado.
N&o deve ser
encaminhada
para fora da
Entfidade

40
CONFIDENCIAL

Disponivel
para
funcionarios
da Entidade,
sendo
obrigatdrio
indicar o nome
das pessoas
0OU Cargos
que poderao
acessar a
informacao.
N&o deve ser
encaminhada
para fora da
Entfidade

Quadro 4B




TRANSMISSAD/DIVULGACAD

00 10 20 30 40
PUBLICA CORPORATIVA INTERNA RESTRITA CONFIDENCIAL
Sem Usar Usar Uso N&o e
preocupacfes | correspon- carrespon- desaconselha- | permitido, a ndo
adicionais déncia déncia do. Caso Ser em casos
envelopada envelopada necessario, extremos, com
registrada registrada e deve haver a anuéncia
que possa ser | anuéncia prévia | do gestor da
rastreada do gestor da informacao,
informacao observados o0s
e enviada cuidados das
Correio correspon- restritas
déncia que
possa ser
rasfreada, de
preferéncia
com portador
e recibo de
enfrega, ou, na
falta, SEBEX ou
correlafo
Correio
elefrénico
. Uso
: - R Utilizar com
E-mail Sem precaucdes adicionais - desaconselha-
: precaucao
corporativa do
[destinatario
inferno)
Correio
elefrénico
Sem Usar, apenas, quando houver i,
. ~ ) . Utilizar - -
E-mail precaucoes interesse negocial, aprovadao pelo ~ N&o & permitido
: S X - precaucao
corporativa | adicionais gestor da informacao
(destinatario
externo)
Notificar o
destinatario
anfes de
passar o fax
Fax Verificar a discagem correta do nimero e confirmar, Vedado o uso

posteriormen-
fe, a recepcdo
correta do
mesma

E-mail pessoal

Vedado o uso

. Sem J . o )
Sitio da ~ N&o é permitido, a ndo ser quando expressamente autorizado pela
| precaucoes , . .
infernet o . Diretoria Executiva
adicionais
Conversas | Sem
em locais precaucoes Vedado
publicos adicionais
Em ambiente
Sem inferno. Tomar :
o~ ~ ~ Atentar para que apenas as pessoas autforizadas
Reunites precaucdes precauctes _ ~
S ~ acessem a informag&o
adicionais em relacdo ao ’

sigilo

~
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TRANSMISSAD/DIVULGACAD (continuac&o)

00 10 20 30 40
PUBLICA CORPORATIVA INTERNA RESTRITA CONFIDENCIAL
Precaver-
Tomar
~ se contfra a Precaver-
precaucao ! ~
~ aproximacao de | se confra a
Tomar em relacdo ao ~ . ~
Sem - o pessoas nao aproximacao de
) - precaucaon sigilo. Precaver- . ~
Telefone fixo | precauctes ~ autorizadas. pessoas nao
T emrelacdoao | secaontraa : .
adicionais o ” ) ~ Uso de viva- auforizadas.
sigilo aproximacéao de
~ v0z, apenas, Vedado o uso
pessoas nao . .
. em dareas de viva voz
autfarizadas
fechadas
N&o &
permitido.
Tomar Em casos
Sem ~ Uso
- precaucao extremos,
Celulares precauctes ~ desaconse- .
T em relacdo ao utilizar em
adicionais . ’ Ihado .
sigilo local restrita
e tfom de voz
moderado.
Sem
Alto-falantes | precaucdes Vedado
adicionais

Quadro 4C

REPRODUCAD

Todas as
informacoes

00

PUBLICA

Pode ser
realizada por
empregado,
prestador
de servico e
estagidrio

10
CORPORATIVA

20
INTERNA

Permitida, desde que mantida

a infegridade da informacédo

e seja para uso exclusivo nao
desenvalvimento das atfividades

profissionais

30

RESTRITA
Copias

devem ser
previamente
autorizadas
pelo gestor da
informacé&o.
Atentar para a
integridade e
confidenciali-
dade da
informacao

Em caso de
capia digital,
0S arquivos
tempararios
devem ser
eliminados

40
CONFIDENCIAL

Vedada a
reproducao de
fodo ou parte.
Permitido
somente para
pessaas,
cargos ou
grupo de
pessoas
auforizadas
pelo gestor da
informacao e
em processos
de backup

Quadro 4D




ARMAZENAMENTO/GUARDA

(a]u] 10 20 30 40
PUBLICA CORPORATIVA INTERNA RESTRITA CONFIDENCIAL
Guardar em Guardar em
local restrito local restrito
e francado e francado
(preferencial- (preferencial-
mente em mente em
armario de armario de
seguranca) seguranca),
Impressos, Sem guando ndo com controle
formularios e | precaucoes Guardar em local francado estiver sendo e registro
anotacdes | adicionais usada. Acesso, | de acesso.
apenas, Disponivel
para as apenas para
pessoas que pessoal
necessitam previamente
pela nafureza autfarizado
de seu pelo gestor da
trabalho informacao
Armazena-
mento apenas
Armazena-
Armazena- na rede
mento apenas .
mento apenas corporativa,
- Armazena- na rede h
Informactes | Sem na rede : em locais
A ~ mento apenas corporativa e
elefrénicas | precaucoes corporativa. ) especificos, e
. " na rede em ambiente
[em geral) adicionais ) Acesso . que possuam
corporativa campativel
restrito ao rotina de
P, com a
publico interno L backup e
criticidade ;
registros de
log
Armazenamento
) em bases
E-mail . :
: Armazenamento apenas em bases corporatfivas corporativas
corporativa
com
criptografia
Guardar em
Guardar em local restrito,
local restrito francado e
e trancado. com confrole
Acesso e registro
o Sem apenas de acessao.
Midias - Guardar em local de acesso P ) .
o precaucoes . P para as Disponivel
removiveis S exclusivo para publico inferno
adicionais pessoas que apenas para
necessitam pessoal
pela nafureza previamente
do seu autorizado
trabalho pelo gestor da
informacao

Quadro 4E
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DESCARTE/DESTRUICAD
oo

PUBLICA

Impressos, Sem
formulérios e | preocupacdes
anotacoes adicionais

10 20 30 40
CORPORATIVA INTERNA RESTRITA CONFIDENCIAL

Utilizar fragmentadaora

Formularios,
IMpressos e Utilizar fragmentadora
anotacoes
[timbrado)
. Sem
Disquetes, reocupacdes | Utilizar fragmentadora, perfurador ou picotar com fesoura
CO'se DVD's gdiciongisy ’ ? ’

Pen drive, Sem
HD externo e | preocupacdes

Utilizar ferramenta corporativa para formatar a midia antes de ser
descarfada

interno adicionais
Sem
Fitas VHS preocupactes | Refirar a fita e picotar com tesoura
adicionais
Dispositivos
movels serm - Utilizar ferramenta corporativa para formatar a midia antes de ser
[notebooks, | precauctes
. ST descartada
palm's e adicionais
celulares)
Quadro 4F
RECICLAGEM

(a]u}

PUBLICA

Impressos, Sem
formularios e | preocupactes
anofacdes adicionais

10 20 30 40
CORPORATIVA INTERNA RESTRITA CONFIDENCIAL

Destruir utilizando fragmentadora antes de encaminhar para
reciclagem

Quadro 4G

REUTILIZACAD
00

PUBLICA

10 20 30 40
CORPORATIVA INTERNA RESTRITA CONFIDENCIAL

- Sem " . -
Midias - Utilizar ferramenta corporativa para formatar a midia antes de ser
P preocupacoes o
removiveis S reutilizada
adicionais
Dispositivos
maveis Sem " : o
- Utilizar ferramenta corporativa para formatar a midia antes de ser
[notebooks, | preocupactes o
. o reutilizada
palm's e adicionais

celulares]

Impressos, Sem
formulérios e | precaucdes
anofacoes adicionais

Vedado

Quadro 4H




O nivel da classificacdo deve ser indicado no canto superior direito de todas
as paginas, inclusive capa (se houver), independente do meio em que se
encontre (papel, capas de CD e DVD, mensagens eletronicas, armazenadas
em midia removivel e rede corporativa). Deve-se numerar, consecutivamente,
as paginas indicando o numero fotfal de paginas. Para informactes em meio
eletronico, o nivel de classificacdo deve ser indicado no topo superior de
cada fela. O Plano de Contfinuidade do Negdcio — PCN consiste num conjunto
de estfratégias e procedimentos que devem ser adofados para eventualida-
de da entidade ou uma area deparar com problemas que comprometam o
andamento normal dos processos e a consequente presftacao dos servicos.

Essas estfrategias e procedimentos deverao minimizar o impacto sofrido
diante de sifuacoes inesperadas, desastres, falhas de seguranca, entre
outras, ate gue se retorne a normalidade.
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PLANO DE CONTINUIDADE DE NEGOCIOS

0 Plano deve conter um conjunto de medidas que combinem actes preventivas
e de recuperacao e fem por objetivo manter a infegridade e a disponibilidade
dos dados da organizacéao, bem como a dos seus servicos quando da ocorrén-

cia de

situactes forfuitas que compromefam o bom andamento dos negdcios.

0O PCN deve abranger aspectfos comoa:

Como

1. CondicBes e procedimentos para ativac&o do Plano (como se avaliar
0 impacto provocado por um incidente);

2. Procedimentos a serem seguidos imediatamente apds a ocorréncia
de um incidente;

3. Ainstalacao reserva, com especificacdo dos bens de informatica
nela disponivelis, como hardware, software e equipamentos de tele-
comunicacoes;

4., Procedimentos necessarios para restaurar os servicos computa-
cionais na instalacao reserva;

5. A escala de prioridade dos processos operacionais, de acordo com
seu grau de critficidade para o funcionamento da entfidade;

6. Dependéncia de recursos e servicos externos ao negocio;

7. Pessoas responsaveis por executar e comandar cada uma das
atividades previstas no PCN; e

8. Confratos e acordos que facam parte do PCN para resfauracao dos
servicos.

garantia do funcionamento e eficacia, o PCN preveé a realizacao de:

1. Programa de conscientizacao das pessoas envalvidas, por meio de
palestras e freinamento;

2. Testes periadicos, podendo ser infegrais ou parciais; e

3. Processo de manutencao continua.



O propdsito de um PCN e permitir que a entidade recupere ou mantenha
suas afividades em caso de uma inferrupcéo das operactes normais de
negocios e, para auxiliar neste processo o backup dos sistemas e/ou das
estactes de trabalho fem um papel relevante.

A complexidade e o defalhamento da estratégia de backup dependem do por-
te e das necessidades de cada enfidade. Porem, é necessario que se faca
a classificacao da informacéao, com atributos como permissoes de acesso,
data, tempo de refencéo local de armazenamento, etc, de forma a minimizar
0 risco das informacoes.

A Comissao Técnica Regional Sudeste de Governanca da Abrapp, coordenou
a elaboracdo de um Guia de Boas Praticas de Continuidade de Negocios,
publicado em outubro de 2012, com o objetivo de promover a adocao de boas
praficas de gestao, de forma que, realizadas de maneira prudente, etica e
diligente, fenhamos como foco o gerenciamento e a mitigacdo dos riscos.
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TESTE DE VERIFICACAQ DA CONFORMIDADE DO
PROCESSO DE SEGURANCA DA INFORMACAO

O feste de verificacdo da conformidade consiste na aplicacdao de um ques-
fionario basico de avaliacdo da seguranca da informacao, com o objetivo de
ser um primeiro instrumento de avaliacdo, em nivel gerencial, da efefividade
do processo de seguranca da informacédo da enfidade. O questionario nao
cobre todos os controles gque devem existir em um processo de seguranca
da informacao, porém, ele considera os principais confroles e possibilita que,
com as respostas recebidas, sejam feitas recomendactes de implementacao
de controles e/ou apontada a necessidade de uma avaliacdo mais detalhada.

Apresentamas no quadro b, parémetros para avaliacdo da conformidade e
nos quadros B, modelo de feste de verificacdo com alguns questionamentos
colhidos do livro "Praticando a Seguranca da Informacao’, de Edison Fontes.

SEGURANCA DA INFORMACAD

TESTE DE VERIFICACAD DA CONFORMIDADE

INDICADOR DESCRICAD

—

N&o se aplica

N&o

Solucdo em planejamento inicial

Parcialmente implementada. Ainda ndo confiavel

Possui o minimo de atendimento aos requisitos

Prestes a ser melhorada

Satisfatorio para sifuacdes normais

Esta funcionando bem

Ol O| N DO ]| N

Totalmente implementada

=

Solucédo implementada é referéncia no mercado

Quadro b



POLITICA DE SEGURANCA DA INFORMAGAD

QUESTIONAMENTOS 01 02 03 04 05 06 07 08 09 10
Existe um documenta principal da politica de
seguranca da informacao definindo as diretrizes e
filosofia da entidade em relacdo ao uso e prafecao

da informac&o?

A politica de seguranca e protecdo da informacao

foi assinada pela Diretoria Executiva?

Existem normativos que complementam e de-
talham como os objetivos descritos na paolitica

podem e devem ser alcancados?

Existe um processo que garanta a atualidade dos

normativos de seguranca”?

E garantido que todos os usuérios da informacéo

conhecem os normativos existentes?

Quadro BA

GESTAD DE ATIVOS

QUESTIONAMENTOS 01 02 03 04 05 06 07 08 09 10

Existe uma politica de classificacdo da informacao
gue define os niveis de sigilo e indica para cada

um deles como deve ser fratada a informacéo?

Existe definido, para foda informac&o apresentada

~
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para o usuério (fransacéo, tela, relatorio, documen-
tos), o nivel de sigilo?

Existe definido, para foda informac&o apresentada
para 0 usuério (tfransacéo, tela, relatdrio, documen-

tos), 0 gestor da informac&a?

Existe definido para toda informac&o armazena-
da no ambiente computacional o custodiante da

informacéao?

0 gestor da informacéao € o responsavel pela
liberacdo (ou n&o) do acesso & informacé&o pelo
usuario?

Existe um procedimento definido para o descarte
de equipamentos garantindo que as informacdes
serdo devidamente apagadas anfes do atfivo ser
liberado?

Quadro 6B
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SEGURANCA FiSICA E DO AMBIENTE

QUESTIONAMENTOS

Cada pessoa tem autorizac&o de acesso fisico
apenas aos ambienfes que necessita acessar
para desempenhar as suas funcfes profissionais

na organizacao?

01

02 03 04

05 06 07 08 09 10

0 acesso fisico das areas da arganizacao € con-
trolado, impedindo que pessoas nao autorizadas
acessem ambientes em que ndo estdo autoriza-
das?

0 acesso fisico de cada pessoa fica registrado,

permitindo uma auditoria®?

Para os ambientes restritos o controle de acesso
obriga o acesso individual e evita que alguem
entre "de carona" quando uma pessoa autorizada

acessa 0 ambiente?

Os visitantes sao identificados individualmente e
tém registradas sua entrada e saida dos ambien-
tes?

As pessoas s&o avisadas de que o ambiente

monitorado e gravado®?

Quadro BC




GERENCIAMENTO DE OPERACOES E COMUNICAGCOES

QUESTIONAMENTOS
Existe documentacao dos processos e procedi-

mentaos relativos aos recursos de informacao?

01

02 03 04 05 06 07 08 09 10

No ambiente computacional existe a separacao do
ambiente de producéo (onde estdo os sistemas
que suportam o negdcio) em relacéo aos demais

ambientes?

E proibida a execuc&o no ambiente de produc&o de
programas em feste ou em sifuacdo de homolo-

gacao?

A passagem de programas para o ambientfe de
producao é feito de maneira controlada, registrada
e fazendo parfe de um processo de gesfao de

mudanca?

Todo o processo de passagem de programa para o

ambiente de producédo pode ser auditado?

Os servicos prestados por terceiros sdo monifora-
dos e gerenciados de maneira gue possa ser feita

uma avaliacao desse prestador de servico?

Quadro 6D
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CONTROLE DE ACESSO

QUESTIONAMENTOS 01 02 03 04 05 06 07 08 09 10

2

A identificacao e Unica e individual para qualguer

tipo de usudrio?

Hé a garantia de nado existéncia de identificactes

genéricas”?

A cadeia de caracteres que formam a idenftifica-

cdo do usuario possibilita fazer a ligacdo com os

3

dados complementares e descritivos deste?

Quando a autenticacéo é feita atraves de senha,
esta é secreta e de conhecimento exclusivo do

usuario?

E declarado nas politicas que o usudrio  respon-
savel pelo acesso realizado com a sua identifica-

cdo e aufenticacao?

3

Todo acesso realizado ou tentativa de acesso no
ambiente computacional & gravado e guardado

durante um fempo previamente definido pela segu-

ranca da informacao?

Quadro 6E
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AQUISICAD, DESENVOLVIMENTO E MANUTENCAD DE SISTEMAS

QUESTIONAMENTOS
E utilizada uma metodologia de desenvolvimento
de sistemas, e esta é de conhecimento de todos

os desenvolvedores?

01

02 03 04 05 06 07 08 09 10

Existe na mefodologia uma etapa para a especifi-
cacaao dos requisitos de seguranca da informacao,

anfes do desenho logico da solucao?

A documentacéo exigida pela metodologia e
suficienfe para que outro profissional com mesmo
conhecimento técnico passa substituir um desen-

volvedor de sistemas”?

Existe um efetivo controle de verséao para os
programas e outros elementos construidos pelos
desenvolvedores, garantindo a integridade dos

mesmos durante o processo de desenvolvimento?

Existem pelo menos frés ambienfes computacio-
nais: de desenvolvimento, de tfestes e de produ-

cao?

Quando da aquisicao de produfos sao considera-
dos varios aspectos da solucéo, inclusive o grau
de cerfeza da confinuidade do fornecedor no

mercadao de fecnologia?

Existe um processo de garantia de qualidade
desde a especificacdo da necessidade da area de
negocio”?

Existe um processo rigoroso em relacdo a gestédo
de alteractes de escopo, produtos e outros ele-

mentos da solucao original?

Existem copias de seguranca suficientes para
recuperacao do ambiente de desenvalvimento de

sistemas”?

Quadro BF
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GESTAD DE INCIDENTES DE SEGURANCA DA INFORMACAD

QUESTIONAMENTOS 01 02 03 04 05 06 07 08 09 10

2

Existe um processo estrufurado para o fratamen-

to de incidentes de seguranca da infarmacao?

A prioridade de actes a ser feita em consequéncia
de ocarréncia de incidenfe de seguranca da infor-

macédo considera o negocio da informacao?

Existe formalmente um acordo de nivel de servico

(SLA] para a resolucéo de incidentes de seguran-

3

ca da informacéao?

Existe um canal de comunicacdo onde o usuario
possa registrar a ocorréncia de um incidente,
preservando a sua identidade, porem, podendo
acompanhar a pesquisa desse incidente e conclu-

sOes definidas pela Enfidade”?

3

Quadro BG

GESTAO DA CONTINUIDADE DE NEGOCIO

QUESTIONAMENTOS 01 02 03 04 05 06 07 08 09 10

Existe um plano de confinuidade de negdcio para
ser seguido quando da ocorréncia de um desastre
que indispaonibilize recursos de informacao?

E realizada periodicamente uma avaliac&o de risco
com foco nas ameacas que podem indisponibi-
lizar recursos de informacao e podem parar ou
degradar em muito o desempenho da realizacao
do negadcio?
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As areas de negacio faram responsaveis pela
definicdo do tempo desejavel para a recuperacao
dos recursos de informacao necessarios para a
realizacdo do negocio?

S&o realizados festes periodicos para a utilizacao
do plano de continuidade de negocio?

A solucao adotada foi validada pela direcéo execu-
tiva da Entidade e aceita formalmente?

Existem copias de seguranca considerando as-
pectos de operacao, de auditoria, histarico e legal
guardadas de forma segura, suficientes para uma
recuperacao da informacéao?

Quadro BH




CONFORMIDADE

QUESTIONAMENTOS
Existe de forma explicita o conjunto de legislacao,
regulamentos e requisitos éticos gue a Enfidade e
obrigada a cumprir?

01

02 03 04 05 06 07 08 09 10

Esse conjuntfo de requisitos e de canhecimento
dos usuéarios que fratam a informacao da Entidade
para desenvolver sistemas, proteger a mesma e
definir procedimentos de recuperacao dos recur-

sos de informacao?

A area juridica interage forfemente com a area de
seguranca da informacdo e com a area de fecno-
logia da informacao, com o objetivo de garanftir a
conformidade com a legislacao e demais regula-

mentos?

As copias de seguranca da informacéao sao guar-

dadas em um local com o mesma nivel de seguran-

ca do local original?

Havendo transporte fisico da copia de seguranca,
ele é realizado em embalagens especificas para
esse tipo de deslocamento?

Sao feitos festes periddicos das copias de segu-
ranca da informac&do em relacdo ao acesso e a

integridade da informacao?

Quadro 6l
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TRANSPARENCIA VERSUS SEGURANCA DA
INFORMACAD

Para o Instfituto Brasileiro de Governanca Corporativa — IBGC:

A fransparéncia mais do que a obrigacdo de informar, é o desejo de
dispaonibilizar para as partfes intferessadas informacoes que sejam de
seu inferesse e Ndo apenas aquelas impostas por disposictes de
leis ou regulamentos. A adequada fransparéncia resulta um clima de
confianca, fanto infernamente quanto nas relacdes da empresa com
ferceiros. Ndo deve restringir-se ao desempenho econémico-financei-
ro, contemplando também os demais fatores (inclusive intangiveis)
que norfeiam a acao gerencial e que conduzem a criacao de valor.

Ha, também, o enfendimento de que a transparéncia e o desejo de
promover informacoes relevantes e nao confidenciais de forma clara,
tfempestiva e precisa, incluindo informacdes de carater ndo financei-
ro, conhecido como principio de disclosure.

Deste modo, o fato de nao disponibilizar deferminadas informacoes
ndo implica em falta de fransparéncia, dado que se deve preservar
aguelas que s&o privadas, restritas e/ou confidenciais, de forma a
profegé-las de uma disponibilizacao indevida e de utilizacdo inadequa-
da. Uma pratfica que se deve adotar, de forma a nao ferir a confianca,
e esfabelecer um procedimento resposta, inclusive quanto ao motivo
da negativa da informacao.

A disponibilizacdo das informacoes deve estar respaldada na idenftifi-
cacao e confroles dos riscos medianfe a implementacao de confroles
infernos fortes, proporcionado a devida fransparéncia aos usuarios
da informac&o, havendo assim, a necessidade de se definir as res-
ponsabilidades pela gestao da informacao.

Compete ao ¢rgao regulador das EFPC fixar condicOes que assegu-
rem fransparéncia, acesso a informacao e fornecimento de dados
relativos aos planos de beneficias, inclusive guanfo a gestédo dos
respectivos recursos,



COMO AS ORGANIZACOES ESTAQ EM RELACAD A
SEGURANCA DA INFORMACAO

Segundo uma pesquisa realizada pela PriceWaterHouse o nimero maior de
incidentes combinado a um aumento paralelo no volume de dados de ne-
gocios compartilhados digitalmente, leva a proliferacéo da perda de dados.
Dentre as categaorias de dados afefados, lideram a lista os registros de
funcionarios e de clienfes, e na fterceira posicao encontram-se a perda ou
dano de registros internos.

A maioria das organizacoes atfribuem os incidentes de seguranca a agentes
infernos (funcionarios ou ex-funcionérios) e muitas delas ndo possuem um
plano de resposta para lidar com esses incidentes.

Um risco importante para a seguranca da informacao é a expansao do uso
de dispositivas maéveis, como smartphones e fablefs, além da tendéncia dos
funciondrios utilizarem seus praprios dispositivas (pen drive) no ambiente da
empresa e, a implanfacdo de paoliticas de seguranca movel ndo acompanha
a praoliferacao desses aparelhos.

A computacdo em nuvem vem sendo uma opcao crescenfe nas organiza-
coes e vem se discutindo a respeitc da privacidade de dados nesfe am-
biente. O que se observa e que poucas organizacoes tém uma politica para
gestao de servicos na nuvem. Outro desafio que vem ganhando visibilidade
€ a prevencao confra vazamento de informacoes.

Embora, a maioria dos envolvidos em seguranca concorde que actes devam
ser fomadas para melhorar a seguranca da informacé&o, enconfram obstacu-
los como: insuficiéncia de investimentos, entendimento inadequado de como
futuras necessidades de negocio afetardo a seguranca das informacoes,
comprometimento da lideranca, sistemas de Tl e informacdes excessiva-
mente complexas e mal infegradas.

Fato & que as organizacoes, por estarem se fornando alvo de ataques cada
vez mais frequentes, se obrigam a aprimorar seus confroles detectivos, o
gue pode explicar o aumento no volume de incidentes e, para combater as
ameacas, o0 patrocinio adequado da alta administracao e essencial, de forma
a ndo comprometer o sucesso das acoes de seguranca e, 0s investimentos,
gue devem ser, tfambem, alocados em tecnologia, processos e pessoas.

As EFPC, como qualguer organizacao, da mesma forma, estao consfante-
mente expostas a ameacas, e quantfo maliores as suas vulnerabilidades,
maiores 0s riscos a seguranca da informacao e, porfanfo, devem idenftificar,
avaliar, controlar e monitorar estes riscos.
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RISCOS NOS PROCESSOS

A gestao de risco e uma atfividade que, entre oufras acoes, descreve 0S
possiveis enfraves nos processos gerenciais que podem dificultar ou ate
mesmo inviabilizar os projetos dentro de uma organizacao. Exemplo: atague
de virus, afetando fodo o sistema de arquivos de uma entfidade.

Os riscos analisados devem ser fratados, com as actes necessarias para
minimiza-los. A analise de risco deve ser sempre reavaliada, para ter eficacia
e produzir melhores resulfados.

Outro fator imporftante é o registro de fodos os incidenfes de seguranca,
logs de eventos para analises futuras, visando que ndo haja reincidéncia de
nao conformidades.

Novos colaboradores precisam conhecer e estfar cienfes que a enfidade
preza pela éfica, bom uso dos recursos e seguranca da informacao. Por isso,
0 departfamento de Recursos Humanos, no momento da confratacao, deve
assegurar gue eles entenderam suas responsabilidades e seus papéis, com-
promefendo-se em reduzir o risco de roubo, fraude, violacdo da seguranca
da informac&do ou mau uso de recursos.

Em projefo de SGSI, Toda a entidade deve estar comprometida. Para tantfo,
a consclentizacao e treinamenfo dos colaboradores € uma efapa primordial
No processo.

Para o SGSI ser completo, & preciso analisar varios fatores, tais como, a se-
guranca do local, acessos, alarmes, registro de entrada e saida de pessoal,
0 bom uso dos computadores, politica de senha, processos de backup. Tudo
isso sera descrito em politica de seguranca das informac8es que todos
precisam entfender, se comprometer a respeifar g, ter ciéncia de que, em
caso de recusa, pode ser responsabilizado segundo normativos pertinentes.

Na seqguéncia um modelo de Mapa de Risco de seguranca da informacao.
Importante ressalfar gue os riscos nao se restringem ao descrifo nos qua-
dros 7 (7A - 7F).



PROCESSO

FATOR DE RISCO

Informaces néo confidveis
por problemas em sistema
ou falta de verificacéo ou
de atualizacéo

IMPACTO

Multa ou sancdo por ndo
atender ao artigo 18 da
Res. CGPC N°13/2004

Pagamento indevido de
beneficios com erro

CONTROLE

Verificacdo da consistén-
cia de dados cadastrais

Atualizacdo cadastral peri-
odica e circunstancial

N&o afender ao arfigo 18 da
Res. CGPC N°13/2004

Q ~ ~ . Verificacdo das informa-
<L Informac@es ndo confidveis - . .
[23 S . coes fornecidas, por fercei-
< por falta de verificacdo Célculo de valores de .
a ; . . ros (patrocinadores)
< confribuictes e beneficios
E com erro
o i .
< Dispor, indevidamente, de En‘r\‘d.ade pode ser respon
. - . . sabilizada pelo acesso a "
informacoes privadas dis- ) ~ . Politica de acesso
i~ informacdes privadas par
ponibilizadas em portal. ~ ’
pessoa ndo autorizada
Manter Informacdes incor- Ad‘ver‘rencwa e mulfas, por Duplo check, checando as
deixar de atender ao Artigo | . - X
refas sobre os planos no N informactes da entidade
” . e 2° da Res. CGPC 18/2008 : e
sitio eletrénico do Ministé- . no site do Ministério da
rio da Previdéncia Social e Arfigo 11 da Res CGPC Previdéncia Social
23/2008
Quadro 7A
PROCESSO FATOR DE RISCO IMPACTO CONTROLE
Prejuizo as negociactes Mulfa ou sancgao por nao ,
o . ’ Termo de conhecimento e
por utilizacdo, por ex-direto- | atender o Artigo 23 da LC de responsabilidade auanto
res, de informactes a que 108/2001 e Artigo 2° da a0 im Dedimemm 4
feve acesso Res CGPC N° 4/2003 p
Ter de aceitar operacdes
fora dos paramefros pre- Prejuizo financeiro e/
tendidos por ndo conseguir | ou assuncao de riscos Gravacdes felefonicas
comprovar 0s parametfros indesejados
8 efefivamente acordados
; Procedimento de divulga-
% ~ - Abalar a credibilidade da cdo de informacdes con-
= Divulgacao de informacdes i ;o "
= . enfidade peranfe seu templando a préevia analise
0 incorrefas S - ~
w publico das informacdes a serem
; divulgadas

Informac®es imprecisas
para as areas

Pode gerar, denfre oufras,
erro de cofa e demais
impactos advindos desta
falha

Conciliagao diaria e
validac&o de informacdes
[duplo check) previamente
a disponibilizacao

Auséncia de evidéncia

de fundamentag&o e/ou
apravacao por extravio de
documentfacao

N&o demonstrar aderéncia
a Politica de Investimento
e Alcadas

Documentacao devidamen-
te controlada (numeracéo)
e arquivada

Quadro 7B
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PROCESSO

RECURSOS HUMANOS

FATOR DE RISCO

Sofrer sancdes por deixar
de prestar informacdes e
esclarecimentos definidos
no §3°, artigo 41, LC n°® 108/
2001

IMPACTO

Multa, podendo ser cumula-

da com suspensao

CONTROLE

Conftrole de demandas e
respostas e definicdo de
responsabilidades

Implantacé&o de dados no
sitio eletronico por pessoa
ndo aufarizada

Entfidade responde por
erros ou omissdes e por
n&o cumprir requisifas da
Instrugéo SPC n° 23/2008

Controle de acesso

Confrole dos fermos de
respaonsabilidade

Atualizacdo mensal das
informactes cadastrais

Divulgacéo de informacdes
restritas ou confidenciais

Prejuizos financeiros e ris-
co de imagem pela quebra
de confianca

Polftica de divulgacdo de
informactes e Codigo de
conduta

Impresséo de informacdes
restritas ou confidenciais
expastos a qualquer cola-
borador

Acesso e usa indevido de
informacdes restritas ou
confidenciais

Sistema de impress&ao con-
trolada por senha ou em
impressora reservada

Exposicdo de informactes

permitindo acesso a pesso-

as nao autorizadas

Acesso e usa indevido de
informacdes restritas ou
confidenciais

Controle de acesso e circu-
lacdo nas dependéncias da
enfidade

Cultura de "mesa limpa"

PROCESSO

RELACIONAMENTO

FATOR DE RISCO

Sancdes por deixar de
atender a requerimento for-
mal de informacao, encami-
nhado pelo parficipante, ou
atendé-lo fora do prazo

Quadro 7C

IMPACTO
Adverféncia ou multa

Artigo 84 do Decrefo n°
4.942/2003

CONTROLE

Confrole de solicitacdo
com data de inicio e con-
clusao

Sancéo por divulgar
informactes dos planas
diferenfes das constantfes
em certificado, regulamen-
to ou contrato

§2° Artigo 10 da LC n°
109/2001 e §71°, da Res.
CGPC n° 23/20086

Adverféncia ou multa

Artfigo 66 do Decreto n°
4.942/2003

Aprovacéo pelo gestor da
informacado, previamente a
divulgacao

Politica de Comunicacéo

Nivel inadequado de super-
visdo do fluxo de informa-
cBes enfre os varios niveis
de gestédo

Aponfamentos por ndo
atender o Artigo 7° da Res.
CGPC n°13/2004

Disponibilizacdo de infor-
macdes de forma indevida

Norma estabelecendo o
nivel de supervisdo

N&o conseguir evidenciar
as orienfagBes/informa-
cBes dadas por felefone

Reclamac@es e ou Proces-
so Administrativo por ndo
atender o participante/
beneficidrio

Utilizac&o de sistemas
de gravacdo para dirimir
duvidas

Quadro 70




PROCESSO

COMUNICACAO

FATOR DE RISCO

Disponibilizar informa-
cBes restritas por anexar
documentos indevidos em
correio eletronico

IMPACTO

Perda financeira por divul-
gar informacdes restritas e
risco de imagem

CONTROLE

Rotina de verificaco [aber-

tura do documenta) anfes
do envio

Transmitir mensagem
equivocada

Documento mal redigido
pode gerar 6nus a Entidade

Politica de comunicac&o
externa

Apreciacao préevia pela
area de negdcio e, quando
couber, pelo juridico

Utilizac&o de informacdes
obfidas na rede infernet
sem os devidos cuidados

Possibilidade de responder
processos caso a informa-
cdo seja infundada

Normatizar a utilizacéo de
informac®Oes obfidas na
rede infernef

Comentérios inadequa-
dos em redes saciais
[facebook, twiter e outros
meios)

Leifor paode confundir posi-
cAo/opinido pessoal com a
Enfidade

Politica de utilizacdo das
redes sociais

Acompanhar os comenta-
rios nas redes sociais

Substituicao de informacéo
sem a devida comunicacao

Utilizacdo de informacao
obsoleta

Procedimento de subs-
tituicdo de informacao
formalizada, seja em que
vefculo for

Artigos inadequados divul-
gados paor ferceiros

Risco de imagem

Conforme o caso gestao
de crise, Politica de
Comunicacéo (autorizagéo
de divulgactes) e Comité
de Conduta para apuracéo
dos fafos

Redacdo ndo conforme em
relacdo ao aprovado

Pode acarretfar varios
riscos, desde o financeiro
até o de imagem

Segregacao de funcdes,
com niveis de verificacéao,
de acordo com o teor e
registro do processo de
aprovacao

Divulgacao de informactes
indevidas ou equivocadas
nos meios de comunicacao,
como a jornal

Criar passivas indevidos e
perda de confianca

Passar por processo de
aprovacdo, previamente
normatizada

Quadro 7E
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PROCESSO

AUDITORIA E FISCALIZACAOD

FATOR DE RISCO

Quebra de sigilo quanto as
operacdes da Entidade e
informactes pessoais de
participantes e assistidos,
de gue tiverem conheci-
mento em razdo do cargo
ou funcéo

IMPACTO

Divulgacdo indevida de
informactes

Incorrer em falta grave,
sujeitando o infrafor a pena
de demiss&o

CONTROLE

No que ser refere a PREVIC
ndo ha confrole

A entidade deve confrolar
as informacdes e a quem
foram disponibilizadas

Deixar de atender a requisi-

cdo de documentos ou de
informac&o ou apresentar
de forma deficiente ou
incompleta

Autao de infrac&o por ndo
atendimento

Acompanhamento e
validacé&o pelo gestor da
informacao

Deixar de encaminhar e/ou
encaminhar informacdes
inconsistentes

Sujeita a Entidade a visita
técnica da ANS, conforme
artigo 13 da Instrucdo Con-
junta SPC/ANS N° 01/2008
e comunicacdo a PREVIC

Politica de comunicacéo

Calendario de Obrigacdes

Extravio de documentacéo

Sancdes por perda de
prazos

Gerenciamento de docu-
mento

Quadro 7F

A Comissao Tecnica Nacional de Governanca publicou em 2010, a 2?2 edicdo
do Manual de Controles Internos e, em 2011, o0 Livro Gestdo Baseada em
Riscos. Estas publicactes trazem, com mais defalhes, conceifos e orienta-
cOes para implementacdo de processos de gestao de riscos e controles,
fundamental para garantir o perfeito funcionamento da EFPC, inclusive no
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gue se refere a Seguranca de Informacoes.



GERENCIAMENTO ELETRONICO DE DOCUMENTOS -
GED

0 aumento do volume de documentos, no decorrer do tempo, requer das
enfidades um confrole mais eficaz, de forma a garantir uma correfa guarda
e acesso, e conseguenfemente uma maior seguranca das informacoes.

0 GED pode auxiliar no gerenciamento da documentacdo da entidade,
seja ela fisica ou digital, de modo que o gque ficava disperso em compu-
tfadores, gavetas ou na cabeca das pessoas, possa ser confrolado.

No GED e importante gue se leve em consideracao:

Captura

Como conseguir o documento/contetdo.

Armazenamento

Qual melhor forma/local para armazenamento?

s
g

Gerenciamento

N
Controlar acesso, manupulacao, visualizacao,
versionamento, efc.

S

0 acesso aqueles que precisam com menor
esforco possivel.

Distribuicao

Preservacédo

Como garantir a seguranca do contetdo. P

Figura 6
Um bom projefo de GED leva beneficios significativos a uma entidade, que
sdo perceptfiveis em praficamente todos 0s seus deparfamentos. Seguem
alguns beneficios:

a) Extrema velocidade e precisdo na localizac&o de documentos:
b) Total controle no processo de negdécio;
c) limitadas possibilidades de indexacéo e localizacdo de documentos;

d) Melhor gualidade no atendimento ao cliente. O GED proporciona
respostas rapidas e precisas;

e) Mais agilidade em transactes da Entidade;
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f] Gerenciamento automatizado de processos, minimizando recursos
humanos e aumentando a produtividade;
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g) Melhoria no processo de fomada de decistes;
h) Maior velocidade na implementacdo de mudancas em processos;

i] Possibilidade de implementac&o de trabalho virtual, com reducéo
de despesas;

i) Reducdo de custos com copias, ja que ha disponibilizacdo de docu-
mentos em rede;

k] Melhor aproveitamento de espaco fisico;
] Disponibilizac&o instantAnea de documentos (sem limitactes fisicas):
mJ Evita extravio ou falsificac&o de documentos;

n) Agilidade em processos legais, nos quais é fundamental o cumpri-
mento de prazos;

0] Aproveitamento da base de informatica ja instalada na empresa;
) Infegrac@o com outros sistemas e tecnologias;
g) Tecnologia viabilizadora de outras, como ERP, SCM, CRM e BI;

r] Continuidade de negdcios: o GED ¢ de grande auxilio para politicas
de recuperacao de documentos e manutencao das atfividades da em-
presa em casos de acidentes;

s) Facilitacéo as atividades que envolvem colaboracéo entre pessoas e
equipes.

Como se pode observar o GED pode auxiliar na seguranca de informacéo, ga-
rantido a integridade, confidencialidade, autenticidade e disponibilidade das
informacdes, porem para gue isfo ocorra e imporfante que, ao se implantar
tal sistema, se faca um adequado planejamento, envolvendo um grupo mul-
tidisciplinar, tratando da gestao de documentos da Entidade como um fodo.

Faz parte do planejamento a idenfificacdo da demanda que sera submefida
ao GED, visualizando as vantfagens que se pode obfer ufilizando essa tecno-
logia. Para isso, realiza-se um estudo para levantamento sobre o processo
de criacdo de documentos, por meio de perguntas relevantes para a situa-
cao, tals como as sugeridas a seguir:




a) O que se deseja arquivar?

b) Onde sdo arquivados os documentos atualmente?
c) O que quer melhorar no sistema atual?

d) Quantas pessoas usam?

e) Quantas estacfes de frabalho existem?

) Quantas pessoas serdo afetadas?

g) Quais s&o as necessidades?

h) De onde vém as informactes?

i] H4 aproveitamento de microfiime?

i) Natureza dos documentos em papel (formato, qualidade, padroni-
zacao).

k] Quem arquiva?

] Quem tem acesso?

m) Frequéncia de uso do arquivo?

n) Qual o formato dos registros no sistema atual?

Com as respostas a essas pergunfas e a concluséo pela adesdo/contra-
tacao do servico de GED, os documentos sao escaneados ou digitalizados
em um processo de conversao de imagem digital, e, posteriormente, sao
submetidos a um processo de indexacao, onde cada documento & nomeado
e indexado atraves de informacdes obfidas dele mesmo. So entdo, serdo
armazenados no banco de dados do sistema. Os documentos poderdo ser
lidos através da ferramenta de pesquisa e o administrador determinara por
definicdo de senha, quem tera acesso aos documentos.

Outro aspecto a se observar é a Legislacdo sobre o fema gue € bastante
ampla, pois engloba leis federais, estaduais e municipais, alem da normati-
zacao especifica por setor.
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INFORMACAD NA NUVEM

A nuvem se refere a locais na Infernet, em que vocé pode salvar tfodo fipo
de informacao, incluindo fofos, musicas, documentos e videos, e recuperar
facilmente esse material mais tarde usando um computadaor, telefone, TV ou
outfro dispositivo com conexao a Infernet.

O interesse em forno da computacdo em nuvem se Tornou muito grande.
Muitos aclamam a computacdo em nuvem como um modo mais facil e muito
mais barato de prestar servicos de Tl.

No setor de previdéncia, tem-se visto diversos relatos de EFPC que estao
utilizando a nuvem. O importfante & gue, ao considerar a adocao de servicos
de computacdo em nuvem, deve-se entender fotalmente as implicactes na
seguranca.

Quando usar a computacdo em nuvem, e importante saber onde os dados
estdo, como estdo protegidos e quem pode acessa-los. Itens que devem
ser detalhados pelos provedores de servicos de computacdo em nuvem e
buscar do provedor a garantia de respeifo a protec&o de seus dados.

E, para entender e avaliar o fipo de seguranca que o provedor de servicos
de computacdo em nuvem oferece, e importante compreender os maiores
riscos (Fonte: site da HP Hewlett Packard):

20.1. Os maiores riscos de seguranca

a) Protecdo de dados e gerenciamento de privacidade

Muitos provedores de servicos de computacdo em nuvem nao ofe-
recem acordos de nivel de servico [SLA]. Isso significa que vocé
fica sem garantia quanto a disponibilidade dos dados, privacidade ou
profecao das informacoes.

b) Governanca, risco e conformidade

Confiar seus dados a um provedor de servicos de computacdo em
nuvem nao significa que voceé esta isenfo da responsabilidade de
assegurar a protecdo desses dados. A computacdo em nuvem au-
menta riscos que alguns provedores de servicos podem nao cuidar.
Por exemplo, as politicas de refencéo e registro de um provedor de
servicos de computacdo em nuvem podem nao atender as suas obri-
gacoes regulamentares. Se o provedor de servicos de computacéo



em nuvem ndo estiver fazendo o registro completo ou exato dos
dados, vocé podera fer problemas em uma auditoria de seguranca.

c) Gerenciamento de identidades

Quando seus dados estiverem dentro do firewall do provedor de ser-
vicos, quem fera acesso a eles e em guais circunstancias? Com que
rapidez seu provedor de servicos pode conceder acesso? E, mais
importante, com gue rapidez ele cancela acesso administrativo e de
usuario? Suas proprias politicas de autorizacdo de dados podem ser
excepcionalmente rigidas. Mas as paliticas do seu provedor de servi-
cos podem ficar fora do seu confrole.

d) Seguranca da infraestrutura

Os aplicativos e os dados confiados a um provedor de computacao
em nuvem ficam em servidores e armazenamento gue vocé nao es-
colheu ou gque ndo mantém pessoalmente. A maioria dos fornecedo-
res nao da visibilidade alem de seus recursos virfuais. Entdo, como
saber o nivel de seguranca que os equipamentos fisicos realmente
tém’? Como saber se seus aplicativos estao sendo executados em
um sistema operacional com pafches® perfeitos e ndo em um replefo
de buracos?

e) Preparacio

Inserir, arbitrariamente, uma aplicacdo na computacdo em nuvem nao
e uma forma infeligente de avaliar a prontfiddo dela. No entanto, pou-
cos provedores de servicos oferecem o fipo de avaliacdo necessaria
para definir se a aplicacao faz sentido para a computacdo em nuvem.

OYOVIWHOANI VA VINYYN93S W3 VONVYNY3IAO0D 30 TVANVIA

~

] Indisponibilidade do servidor

0 seu fornecedor de nuvem pode perfeitamente sair do ar a qualquer [
momento. Isso pode aconfecer com fodos. Ser totalmente infacto —
as falhas de conexdo ndo & um privilegio da computacdo em nuvem,

assim como cremos gue nunca sera.

20.2. Como reduzir os riscos

A computacdo em nuvem n&o precisa ser repleta de riscos. Com o
provedor de servicos cerfo, a computacdo em nuvem pode cumprir a
promessa de servicos de Tl mais flexiveis e mais faceis de gerenciar,

5 Pafch ¢ um programa de computador criado para atualizar ou corrigir um software (fone:Wi-
kipédia)




com precos mais acessiveis. No entanto, muito depende de seu pre-
paro e de sua escolha dos provedores de servicos.

2

=]
<
O
<
=
@
=]
L
=
<
o
<<
&
Z
<
x
=]
G|
L
m
=
(11}
<<
O
Z
<
z
@
w
>
=]
O
L
=]
-
<
=)
Z
<
=

a) Classificacéo

Quando estiver pensando em servicos de computacdo em nuvem,
primeiro classifigue seus dados para deferminar a adequacao deles
para a computacdo em nuvem. Uma parte importfante desse processo
¢ fazer uma analise do custo-beneficio. As economias geradas quando
se colocam os dados em nuvem compensam 0s riscos de brecha de
seguranca ou regulamentacoes de privacidade?

3

b) Avaliacdo

Enconfre um provedor de servicos qgue faca avaliacOes de seguran-
ca para definir se os aplicativos ou os dados estdo prontos para a
computacdo em nuvem. Os melhores provedores de servicos irdao
determinar as regulamentacdes de conformidade as quais vocé esta
sujeifo e irdo ajuda-lo a cumpri-las.

3

c) Comece pelas informac8es ndo confidenciais

N&o comece sua aventura pela compufacdo em nuvem com aplicati-
vos que exponham informactes confidenciais de seus partficipantes.
Comece por aplicacfes que oferecam menos risco até vocé conseguir
gerenciar com seguranca o modelo e os servicos do seu provedor.

d) Avaliacdo critica dos contratos do provedor de servicos
Descubra exatamente como o seu provedor de servicos pretende
profeger seus dados e manté-los privados na nuvem. Se 0s seus da-
dos forem essenciais para 0s negocios, exija garantias safisfatorias
do provedor. Isso inclui termos de servico (TOS — Terms of Service)
apropriados, politicas aceitaveis de uso (AUP — Acceptable Use Policy)
e contratas de nivel de servicos (SLA — Service Level Agreement).

e) Criptografia

N&o deixe a criptografia para o seu provedor de servicos de compu-
tfacdo em nuvem. Cerfifigue-se de que vocé tenha um gerenciamento
de ciclo de vida de chaves®. Alem disso, usando a sua classificacao
de dados como orientacao, faca a criptografia dos dados conforme
apropriado e necessario.

B Gerenciamenta de chaves é o conjunfo de técnicas e procedimentos que visa garanfir a
seguranca das chaves. O comprometimento das chaves pode ocorrer de varias formas: as
chaves podem ser captfuradas, modificadas, corrompidas ou até mesmo disponilizada para
pessoas nao autarizadas, ou podem ser perdidas. O ciclo de vida de uma chave pode ser
dividido em quatro fases: pre-operacional; operacional; pos-operacional; e de desfruicao.




f) Insista na transparéncia
Exija a capacidade de saber o que esta aconfecendo na infraestrutura
fisica subjacente a infraestrutura virfual.

g) Recuperacéo de dados

Mesmo gue vocé nao saiba onde seus dados estdo armazenados, um
fornecedor de nuvem deve saber o que acontecera com os dados e
servicos em caso de algum desastre imprevisto, que possa vir a lhe
comprometer de forma drastica, dependendo dos fipos de dados que
armazenou na nuvem.

20.3. Conhecer é a melhor forma de prevenir

a) Acesso compartilhado

E comum os clientes compartilnarem os mesmos recursos de com-
putacao: CPU, armazenamento, espaco, memaoria, efc., ofimizando os
recursos de infraesfrutura e soffware. Tal modelo submete os clientes
a riscos de (nossos) dados privados vazarem acidentalmente para
outros inquilinos. Uma outra questao € que, na ocorréncia de uma fa-
lha nesse compartilhamento, pode-se permitir que outro inguilino veja
fodos 0s dados ou assuma, inclusive, a idenfidade de outfros clienfes.

b] Vulnerabilidades virtuais

Cada provedor de servicos de nuvem & um enorme usuario de virtu-
alizacao. E cada camada de virtualizacdo represenfta uma importante
plataforma na infraestrutura de Tl, com vulnerabilidades embutidas
gue podem ser exploradas. Servidores virfuais estao sujeitfos aos
mesmos aftaques que atingem os servidores fisicos.

~

K<
>
Z
c
>
=
o)
m
G)
o
<
m
0
Z
>
Z
0
>
m
K4
()]
m
G
cC
0
>
Z
0
>
)
>
Z
S
o
0
K4
>
Q
>
o

c) Autenticacdo, autorizacdo e controle de acesso

Obviamente, os mecanismos de controle de autenticacdo, autorizacao
e acesso do provedor de nuvem sao fundamentais. Quantas vezes
ele procura e remave contfas obsoletas? Quantas contas privilegiadas
podem acessar seus sistemas e seus dados”? Que fipo de autenti-
cacao é necessaria para 0s usuarios privilegiados? A sua empresa
compartilha um espaco comum com outros inguilinos?

Certifigue-se que os prestadores dos servicos de computacao na
nuvem limitam o acesso dos funcionarios e as autorizacoes ao estri-
tfamente necessario para a realizacdo de sua tarefa.
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Protecdo de dados é outfra grande preocupacao. Se a cripfografia de
dados é usada e aplicada, as chaves privadas sdo compartilhadas
enfre os inquilinos? Quem e quantas pessoas na equipe do fornece-
dor de nuvem podem ver os seus dados? Onde o0s seus dados estao
armazenados fisicamente? Como seu dado e fratado quando deixa
de ser necessario?

d) Disponibilidade
Quando vocé é um clienfe de um provedor de nuvem publica, redun-
dancia e tolerancia a falhas nao estao sob seu confrole.

O fornecedor de nuvem geralmente afirma fazer backups dos dados
dos clienfes. Mas, mesmo com 0s backups garantidos, a risco de per-
da de dados - e de forma permanente. Se possivel, a enfidade deve
sempre fazer o backup dos dados compartilhados na nuvem por conta
propria. Ou se resguardar, em contrato, estabelecendo as responsabi-
lidades do provedor por perdas de dados.

Alguns provedores de computacado na nuvem dependem de terceiros
para prestar determinados servicos. A EFPC precisa saber identificar
as inferdependéncias potencialmente problematicas. Considere um
modelo de governanca em que um fornecedor detém a responsabili-
dade global para as interrupctes e as falhas de seguranca.

e] Posse

Esse risco € quase sempre uma surpresa para os clientes de nuvem,
mas, muitas vezes, eles ndo sdo os Unicos proprietarios dos dados.
Muitos provedores de nuvem publica, incluindo os maiores e mais
conhecidos, possuem clausulas em seus contratos que afirmam ex-
plicitamente que os dados armazenados pertencem a ele provedores
- e ndo ao clientfe.

Ha conhecimento de casos nos quais o fornecedor de nuvem saiu do
negocio e, em seguida, vendeu os dados confidenciais dos clienfes
como parte de seus atfivaos. Certifique-se de que vocé tem esse risco
previsto em seu contrato e, de alguma forma mitigado. Deixe claro
guem é o dono dos seus dados e o que o fornecedor de nuvem pode
fazer cam eles.

Mesmo quando os riscos de computacdo em nuvem sao conhecidos,
eles sdo dificeis de calcular com precisao real. Nao ha historico su-
ficienfte para defterminar a probabilidade de falhas de seguranca ou
disponibilidade, especialmente para um deferminado fornecedor, ou se



esses riscos vao levar a danos substanciais para os clienfes.

Estabeleca o melhor que puder as responsabilidades do fornecedor
de nuvem. So fazendo as perguntas dificeis vocé podera comecar a
enfender os riscos fotais da computacdo em nuvem publica.

E preciso analisar detalhadamente as opces para protecéo de dados
sensiveis oferecidas pelos provedores de servicos de computacao
na nuvem. O guanto fluem atraves da rede, o quanfo residem em um
servidor, ou na infraestfrutura de armazenamento.

Para comecar, peca aos fornecedores informacoes sobre o uso de
VPNSs, o gerenciamento de chaves, e as opcoes de cripfografia. Antes
de assinar um contfrafto, examine os fermos relativos a privacidade de
dados, como serdo auditados, a confiabilidade do servico, e contin-
géncias contra alteracoes.

Por fim, cerfifigue-se de elaborar uma estratégia de mitigacdo de risco
de modo gue vocé seja capaz de migrar o seu frabalho para um novo
provedor [ou voltar a manté-lo in house) com rapidez e facilidade em
caso de uma eventualidade.

E imporfante que se fenha consciéncia de gue a protecdo dos dados
armazenados em nuvem fambém depende dos usuarios que devem
profeger suas senhas e seus computadores.
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PAPEL DA COMUNICACAO
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A comunicacao e divulgacdo de infarmacdes a conselheiros,
patrocinadares, instituidores e participantes deve ser feita
em linguagem clara e direta, utilizando-se os meios ade-
quadaos, assim entendidos aqueles que, inequivacamente,
cumpram fal objetivo, observada a racionalidade, em fer-
mos de custos e métodos, com informacdes sobre as poli-
ticas de investimentos, as premissas atuariais, a situacao
econémica e financeira, bem:como os custos incarridos
na administracdo dos planos de heneficios. A EFPC deve
infarmar, ainda, sempre que solicitada pelos interessados,
a sitfuacao de cada participante ou assistido peranfe seu
plano de beneficios.

3

3

A comunicacédo clara e fempestiva enfre a EFPC e os par-
ticipantes e assistidos deve ser incentivada por todos os
meios. E recomendéavel a implementacao de um canal de
comunicacao, pois este constitui importante instfrumento
para o aprimoramento do processo de transparéncia na
gestdo da entidade.

E recomendavel a utilizag&o da rede mundial de computado-
res e de outras fecnologias, para dar agilidade na difusdo
das infarmactes aas partficipantes e assistidas.

Guia PREVIC

As politicas de Comunicacdo tém essencial papel na gestao da informacao
sendo fundamental que nela sejam contemplados cuidados que vao desde
o dimensionamento e defalhamento da demanda (se & realmente necessa-
ria, qual a prioridade, o que dizer e para quem, por qué, guando, etc) até a
carrecao e atualidade das informacoes.

A EFPC fem como dever utilizar uma linguagem simples e clara em seu rela-
cionamento com participante, daf a necessidade de envolver os especialistas
de comunicacao na tarefa de informar, porem, deve ser acompanhado, em
fodas as efapas de producéao, pelos sefores demandantes, cabendo-lhe re-
visar o conteldo para garantir que a abordagem das informactes nao tenha
seu senfido alferado.




A Comisséao Tecnica Nacional de Comunicacdo da Abrapp, em seu guia so-
bre politica de comunicacao nas EFPC, descreve a importancia de que nao
se desenvolvam acoes isoladas nas criaces de cartilhas e programas, de
forma a assegurar a qualidade das informacoes, que nao se resume apenas
aa confeudo.

A comunicacao tem suas sutilezas que so profissionais da area dominam e
gualguer acao equivocada pode provocar graves prejuizos, especialmente,
nos fempos afuais, com a fendéncia de comunicacao com os parficipantes,
utilizando o celular [SMS) e a internet, e ferramentas de interac&o como re-
des sociais e e-mails, ao mesmo fempo em que pode agilizar e ampliar o fluxo
de informac@es, traz preocupactes com relacdo a sua correfa ufilizacdo e
oufras vulnerabilidades.

Para mitigar os riscos de ufilizacdo inadequada dos canais de comunicacao
e recomendavel adotar algumas praficas:

a) Estabelecer normas especificas para uso das Redes Sociais dispo-
niveis na rede mundial de computadores (Internet], de modo a evitar
0 mau uso, 0 que pode materializar, denfre oufros, o risco de perda
financeira e risco de imagem para a enfidade;

b) Quando a organizac&o enfrenta uma crise, a sua reputacdo esté
em risco. Nesse momento, a comunicacdo é uma das ferramentas
mais importantes para proteger os inferesses das entfidades e con-
duzi-las de volta a normalidade. A area de comunicacao atuara sobre
a percepcdo de diversos publicos (imprensa, funcionarios, érgdos pu-
blicos, sindicatos, parficipantes, entre oufros) através de mensagens
direcionadas, sejam de atague ou de defesa. A maneira mais eficaz,
no enfanto, de proteger-se de uma crise € o planejamento prévio, por
meio de um diagnodstico dos riscos relativos a entidade e ao setor, fra-
cando procedimentos para cada situacao, estabelecendo quem faz o
gue, como e quando. Os dirigentes devem ser freinados para saberem
executar suas funcoes caso enfrenfem uma crise. Os procedimentos
se dividem em frés fases: anfes, durante e apds a crise.

cJ A comunicacdo interna existe sempre, mesmo que nunca tenha sido
definida uma politica. As conversas de corredores ou duranfe a pausa
para café sdo um espaco privilegiado para a comunicacao inferna. A
diferenca & que uma polifica de comunicacéao inferna ¢ uma forma
eficaz de combater rumares, estimular o envolvimento dos seus em-
pregados nos projetos da empresa e insfaurar um clima de confianca.
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d] As informactes devem fluir com clareza e transparéncia dentro das
Enfidades. Pessoas bem informadas conscienfes do processo no qual
participam, produzem mais, criam menos problemas e permanecem
motivadas. Além disso, o processo de comunicacao deve garantir
gue as informacoes cheguem ateé seus destinatarios sem perder seu
confeddo, pois um pegueno desvio de informacao pode acarrefar em
prejuizos imensos, de dinheiro e fempo.

e) Implementar Politica de Comunicac&o com objefivo de promover a
comunicacao da enfidade com seus publicos de relacionamento, de
forma coordenada e sinérgica. O documento indicara os processos
para o fluxo de frabalho da comunicacéo: gestdo da comunicacao,
gestdo de conteldo, comunicacdo inferna, relacdo com a imprensa,
comunicacao institucional e comunicacdo com a comunidade.



CONSIDERAGOES FINAIS

Como citado neste frabalho, ha um grande volume de informactes sendo
geradas nas entidades e, dada a crescente evolucado da tecnologia, estas
circulam em grande velocidade. Paralelamente a isso, 0 acesso a elas, quase
gue imediato, se forna uma exigéncia por parte dos inferessadas, seja pela
internet, por meio de smartphones, documentos fisicos, enfre oufros. Fato
€ gue nao se vislumbra um refrocesso neste cenario g, assim sendo, as
Entidades devem se aftentfar a essas evoluctes e estabelecer procedimen-
fos e contfroles gue minimizem a materializac&o de riscos a sua seguranca.

Nosso sistfema & composto por enfidades de portes e complexidades di-
versas, contudo, na esséncia, a responsabilidade sobre as informacoes e
a mesma.

Desta forma, nenhuma delas pode se eximir de estabelecer controles que
reduzam os riscos de uma informacao ser acessada por pessoas Nao auto-
rizadas, ser extfraviada ou alferada ou, ainda, ndo estfar disponivel fempes-
fivamente.

Assim, o principal objetivo desta Comiss&o Tecnica foi sensibilizar as enti-
dades e seus dirigenfes sobre a necessidade de avaliar constantfemente os
riscos a seguranca da informacao em tfodos 0s processos, por meio de dis-
cussao em grupos multifuncionais, e minimiza-los implementando confroles
para garantir a correta disponibilizacéo e acesso.

E importante destacar que a seguranca da informac&o ha muito deixou de
ser uma preocupacéao das areas de Tl das enfidades, passando a ser um
fator de risco presenfe em qualquer area operacional ou de negdcio.

Por esse motivo, as acoes de mifigacao dos riscas em seguranca da infor-
macao devem ser endossadas e pafrocinadas pela alta administracao da
entfidade, por meio da adoc&o de politicas e procedimentos especificos, cam-
panhas educativas de esclarecimento e conscientizacao dos colaboradores.

0 assunfo ndo se esgota aqui e exige permanente acompanhamento de
modo a se avaliar as novas ameacas e vulnerabilidades e definir medidas ne-
cessarias a preservacao da informacado de nossos participantes e entidade.
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REFERENCIAS

0 Manual de Governanca em Seguranca da Informac&o foi elaborado a par-
tir de experiéncias profissionais e académicas dos membros da Comissao
Tecnica Nacional de Governanca, das Comisstes Tecnicas Regionais Centro
Norfe e Sul de Governanca e de consultas as seguintes fontfes:
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- FONTES, Edison. Praticando a Seguranca da Informacdo. BRASPORT, 2008
- Constituicdo Federal 1988

+ Leis Complementares n°s 108 e 109/2001

+ Resolucdo CGPC n° 13, 1° de outubro de 2004

+ Plano de Confinuidade de Negocios da REGIUS - Sociedade Civil de Previ-
déncia Privada, 28 de dezembro de 2010

- Diretriz Executiva de Gestao da Seguranca da Informacao da Fundacéo
dos Economiarios Federais — FUNCEF, 14 de abril de 2010

- Revista do 31° Congresso Brasileiro dos Fundos de Pens&o, navembro
de 2010

- NBR IS0 27001

+ Arfigo do XVIIl Encontro Nacional da Engenharia de Produc&o

- Site: www.fabiovaz.com.br

- Site: www.pwc.com.br/pt_BR/br/publicacoes

- Site:http://h71028 www7.hp.com/enterprise/w1/pt/messaging/feature-en-
terprise-cloud-security.html

- Capfitulo 17 — Consideractes quanfo a Seguranca na Computacdo na Nu-
vem, do Livro Certificac@o Security+ (www. editoranovaterra.com.br)

+ GED — Gerenciamento Eletrénico de Documentos a fecnologia que esta
mudando o mundo
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