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Circular Susep n°®638,de 27/07/2021, que dispde sobre os requisitos de seguranga
cibernética das seguradoras

Premente necessidade adequagdo das supervisionadas dos segmentosS1 a S4

Ha& pouco menos de um ano, foi publicada a Circular Susep n° 638, em vigor desde 1°
de setembro de 2021, que dispde sobre requisitos de seguranca cibernética a serem observados
pelas sociedades seguradoras, entidades abertas de previdéncia complementar (EAPCs), sociedades
de capitalizacdo e resseguradores locais, supervisionadas (art. 2°, inciso I).

Embora o normativo esteja proximo de completar seu primeiro aniversario, as normas
comegam agora a ter sua execucdo obrigatdria para as supervisionadas: para as enquadradas
nos segmentos S1 ou S2, assim definidas de acordo com a Resolu¢gdo CNSP n° 388, de
08/09/2020X foi concedido prazo para adaptacdo até 30/06/2022; para as enquadradas nos
segmentos nos S3 ou S4, 0 prazo vai até 01/09/2022. Portanto, a Circular Susep 638/2021 é
assunto da ordem do dia: ja a partir da Ultima quinta-feira e até o comeco de setembro, 0
mercado tera de estar em compliance regulatorio.

Na exposicdo de motivos, pontuou-se que 0 normativo visa a instituir requisitos para a
mitigacdo dos riscos inerentes ao ambiente digital “que contribuirGo para uma maior resiliéncia
cibernética do mercado segurador buscando padrbes adequados de seguranca”. De principios a
diretrizes de protecdo das informac¢des pelas supervisionadas contra ameacas e ataques
cibernéticos, preocupou-se com a melhoria da seguranca da informacgdo.

A se destacar, além de parametros de boas praticas a serem seguidos no tratamento e
controle dos riscos cibernéticos, 0 normativo acerta ao determinar a promog¢do de acdes
voltadas a disseminacdo da cultura de seguranca cibernética, incluindo programa de
capacitagdo continua de colaboradores, com base na sensibilidade das informac¢des por eles
manipuladas. O que se busca é aumentar a maturidade cibernética do mercado segurador.

Como se sabe, especialmente por aqgueles que estdo familiarizados com o seguro de
responsabilidade civil de riscos cibernéticos, o maior vetor de entrada de elementos
maliciosos e falhas de seguranca é o componente humano das sociedades, sendo certo que
nem mesmo a ado¢do do sistema mais rigido e seguro ja criado é infalivel diante de uma
cultura de dados parca e desatualizada e uma ma conduta cibernética.

Assim, inexiste para o ambiente cibernético o conceito de seguranca plena, que, diante
das ameacas constantes, internas e externa, impde as sociedades a condicdao de permanente
vigilancia, tratada pela SUSEP na exigéncia de treinamentos.

Ademais, a norma em comento representa mais uma etapa no processo de
aculturamento do mercado segurador a prote¢do de dados pessoais. Apos o contato inicial
com a LGPD (Lei n° 13.709/2018) e, espera-se, a ado¢do de providéncias necessarias a
implementacdo dessa, € vital manter o monitoramento da edicdo de novas guidelides pelos
orgaos reguladores sobre a tematica, a exemplo da Circular Susep n° 638 ora examinada.
Com efeito, o normativo insere obrigatoriamente a seguran¢a cibernética nos controles
internos e na gestdo de riscos das supervisionadas, relacionando-a diretamente com a
Resolucao CNSP n° 416, de 20/07/2021, ao situa-la como politica complementar na gestdo dos
riscos (art. 3, p.u., inc. 1),

CNSP  n° 388 de 2020, pode ser encontrado
em: hitp ep.gov.br/sa pts/bnweb/bnmapi.exe?router=upload
da Resolugdo CNSP n° 416, de 2021, pode ser encontrado em:
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https://brc-powerpoint.officeapps.live.com/pods/ppt.aspx?wdPodsUrl=https%3A%2F%2Fbrc-powerpoint.officeapps.live.com%2Fpods%2F&wdPopsUrl=https%3A%2F%2Fbrc-powerpoint.officeapps.live.com%2F&fastBoot=true&sw=1004&sh=453&thPanel=506&ro=false&sftc=1&NoAuth=1&jsApi=1&jsapiver=v1&fileName=2021%2C%20que%20disp%C3%B5e%20sobre%20os%20requisitos%20de%20seguran%C3%A7a%20cibern%C3%A9tica%20das%20seguradoras.pptx&wdPreviousSession=f7b8cceb%2Dd006%2D6651%2D7f95%2D65fc257b960c&wdoverrides=devicepixelratio:1.5,RenderGifSlideShow:true&ui=pt-BR&rs=pt-BR&mscc=1&wdOrigin=Other&postMessageToken=80FA4FA0-0096-2000-1247-5C0022BC66E0&wdEnableRoaming=1&wdODB=1&fs=2626409&hid=80FA4FA0-0096-2000-1247-5C0022BC66E0&usid=becceda5-401b-f3db-0dae-585d6b9b33d0&fileGetUrlBool=true
https://www2.susep.gov.br/safe/scripts/bnweb/bnmapi.exe?router=upload/23525
https://www2.susep.gov.br/safe/scripts/bnweb/bnmapi.exe?router=upload/25061

Dentre as implementacdes obrigatdrias, destaca-se a necessidade de que as
supervisionadas possuam uma Politica de Seguranca Cibernética, com elementos minimos
dispostos no artigo 4° e cujos requisitos orientadores sdo 0 grau de exposi¢do aos riscos
cibernéticos e a compatibilidade da politica com o porte, a natureza e a complexidade das
operacdes da sociedade.

Desta forma, o normativo segue 0 movimento da SUSEP de impor ao mercado normas
principiolégicas e orientadoras, sem tutelar detalhadamente cada passo e conduta a ser
tomada pelas supervisionadas. A norma também reforca outra tendéncia recente da
autarquia, de transferir as supervisionadas o dever de cumprir as normas por si so,
fiscalizadas por seus 6rgdos e controles internos, sem que a autarquia tenha que realizar
aprovacées e autorizacdes prévias Bl

Um dos temas que tem suscitado algum debate, por conta da vagueza de conceitos a
causar inseguranca no mercado, é a disciplina da terceiriza¢do de servicos de processamento e
armazenamento de dados, tema abordado no Capitulo VI (artigos 10 ao 14).

Trata-se de louvavel iniciativa da SUSEP, que, detentora de dados sobre o seguro de
riscos cibernéticos, é ciente de que 0s ataques sdo realizados sempre no lado mais fragil da
relacdo (prestadores de servicos) e 0 acesso a dados de clientes seria catastrofico. Como
exemplo, basta citar o apetite de hackers pelos dados de segurados que tenham contratado o
seguro de riscos cibernéticos, para serem mais assertivos ao exigirem o resgate decorrente de
um ataque por malware.

Dentre as obrigacBes decorrentes da terceirizacdo, esta a de reportar a SUSEP, dentro
do prazo de até 30 (trinta) dias apds a formaliza¢do, de contratos que envolvam “servicos
relevantes de processamento e armazenamento de dados” (art. 10, inciso ).

Nesse sentido, o artigo 2°, inc. V, determina que servi¢os relevantes de processamento
e armazenamento de dados sdo aqueles “inclusive de computac¢Go em nuvem, que: a) envolvam
acesso ou manipulagdo de dados relevantes;, ou b) suportem atividades que a supervisionada
considere essenciais para a continuidade de seu negdcio”. A definicdo, como se nota, ndo €
dotada de absoluta precisao, mas de no¢des orientadoras e gerais.

Essa redacdo, no entanto, ndo era a inicialmente proposta na consulta publica ¥ e foi
alterada para destacar, nas palavras da SUSEP, “aspectos relativos a criticidade do servico para a
continuidade do negdcio, com base em pardmetros definidos pela supervisionada" ..

(31 Como exemplo, registre-se a paradigmética mudanca que deixou de exigir das seguradoras a aprovacdo
prévia das condi¢des contratuais para os seguros de danos, o que funcionava como filtro para as
condic¢Bes inadequadas, passando a exigir, na atual Circular SUSEP n° 621, apenas o registro do produto,
sem analise da autarquia. A mudanca exige uma conduta muito mais ativa das supervisionadas, retirando
obrigacBes da SUSEP.

[ O inciso era assim redigido: “VI - servicos relevantes de processamento ou armazenamento de dados:
servicos, inclusive de computac¢do em nuvem, que envolvam processamento ou armazenamento de dados
relevantes”.

[5I A manifestacdo da SUSEP pode ser encontrada no quadro de sugest@es feitas pelo mercado no ambito
da Consulta Publica n® 15/2021, que precedeu a publicagdo da Circular SUSEP n° 638, especificamente em
relacdo aoinciso V do art. 2°.




De igual forma, foi inserido 0 8 2° no art. 11 para permitir que a politica de seguranca
cibernética estabeleca, a critério da supervisionada, excecdes para servicos de processamento
e armazenamento de dados que ndo sejam classificados como relevantes, definindo
expressamente o0s requisitos minimos de seguranca cibernética a serem observados e, para
eles, ndo sendo exigida comunicagdo a SUSEP.

Assim, cabera a sociedade definir quais sdo 0s servicos, terceirizados ou ndo, cuja
relevancia é tamanha que um incidente poderia afetar a continuidade do negécio, dispondo-
0s na politica de seguranca cibernética.

Deve ser registrado, porém, que essa Nndo € a primeira vez que a SUSEP deixa ao
encargo da supervisionada determinar o que ¢é atividade relevante para os negécios da
companhia, tendo adotado postura semelhante ao fornecer ao mercado esclarecimentos a
respeito do art. 9% 8§ 2° da Resolu¢do CNSP n° 416, de 2021, que trata da vedac¢do ao diretor
responsavel pelos controles internos de exercer “direta ou indiretamente, o acimulo de
funcBes relativas a gestao, de carater executivo ou operacional, ou que impliqguem em
assuncdo de riscos relevantes relativos ao negocio” [6].

Naquela oportunidade, a autarquia assim se manifestou:

"+ Considerando a redacdo da norma, que traz a previsao
de riscos relevantes, e considerando seu carater
principiolégico, entendemos que a questdo passa primeiro
pela definicdo, por parte da supervisionada, de quais riscos,
entre 0s quais ja assume ou pretende assumir, seriam
relevantes. Isto feito, cabe entdo avaliar quais funces ou
areas da supervisionada assumiriam riscos considerados
relevantes, as quais ndo poderiam estar sob a
responsabilidade, direta ou indireta, do diretor responsavel
pelos controles internos.

+ Entretanto, ressalta-se que o processo descrito no item
anterior € passivel de avaliagcdo por parte da supervisdo da
Susep, que pode questionar a supervisionada quanto a
classificacao de riscos relevantes e as func¢des ou areas que
0s assumem. Caso tais questionamentos ocorram, cabe a
supervisionada estar preparada para respondé-los, com
base nas analises ja mencionadas, tendo a supervisdo da
Susep a prerrogativa de nao concordar com a classificagao
realizada.” (Destacou-se)

Considerando que a insercdo da seguranca cibernética nos mecanismos de controles
internos e gestdo de riscos, objetos da referida Resolucdo CNSP n° 416, que gerou a
orientacdo, a posicdo expressa da SUSEP é bastante bem-vinda para as sociedades que estdo
obrigadas a adotar o procedimento normativo e precisam de algum norte para seguir.

] O inteiro teor do documento pode ser encontrado em: http//www.susep.gov.br/setores-
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http://www.susep.gov.br/setores-susep/cgsoa/cgrep/Manual%20de%20SCI%20EGR%20AI%20%20-%20versao%20fev22%20e%20vigencia%20jan22.pdf

Esta é, ainda, uma estrada que sera longa. Conforme o artigo 16 do normativo, o prazo
para adequacdo dos contratos de terceirizacdo de servicos de processamento e
armazenamento de dados firmados antes da vigéncia da Circular vai até 1° de setembro de
2024, ainda existindo um caminho a experimentar e percorrer.

O time estratégico do Chalfin, Goldberg & Vainboim Advogados destaca ainda outros
pontos de atenc¢ado:

* 3 necessidade do envolvimento e do compromisso dos orgaos de
administracdo com a seguranca cibernética (art. 4);

+ exigéncia de processos e controles efetivos para identificar e reduzir
vulnerabilidades, de forma proativa, além de detectar, recuperar e
responder a incidentes (art. 5);

* 3 existéncia de um plano de continuidade de negdcios, para cenarios de
ataques e outros eventos que possam causar danos; acesso,
modificacdo, exclusdo ou divulgacao de dados relevantes; ou interrupg¢do
de servicos relevantes de processamento e armazenamento (art. 7);

* prazo maximo de até 5 dias Uteis contados do conhecimento de
incidentes relevantes (outro conceito abstrato presente na norma) para
informa-los a Susep (art. 8°);

* necessidade de elaboracdo de relatdrio anual sobre prevencdao e
tratamento de incidentes, nos termos do art. 9% e

* a determinacdo de uma série de exigéncias a serem feitas aos
prestadores de servico envolvidos na terceirizagdo de processamento e
armazenamento de dados, inclusive com 0 ndo embara¢o a atuacdo da
SUSEP e exigéncia de acesso da autarquia a contratos e informac8es dos
servicos (art. 11).

O Chalfin, Goldberg & Vainboim Advogados coloca-se inteiramente a disposi¢ao para
esclarecer os pontos mencionados, bem como para assessorar na adequagdo de
procedimentos em linha com o normativo.



