24/04/2026, 07:45 portaria COANA N° 188, DE 22 DE ABRIL DE 2026 - portaria COANA N° 188, DE 22 DE ABRIL DE 2026 - DOU - Imprensa Nacional

Anexo Unico da Portaria Coana n® 188, de 22 de abril de 2026.
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Documentacgio Técnica
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1 Contextualizag3o:

O ARGOS (sistema de monitoramento relacionado ao trinsito aduaneiro/carga) é uma ferramenta da Receita Federal do Brasid (RFB)
focada em monitorar e controlar o transporte de cargas internaconais, garantindo a integridade dos veiculos, das unidades de carga
¢ a previsibilidsde da operacio. Ele faz parte da modemizac3o do trinsito aduaneiro, permitindo que cargas de
importacio/exportacio se movam entre pontos alfandegados com maior agilidade.

A RFB solicitou o desenvolvimento de APls para o compartihamento das informagdes de trinsito aduaneiro pelas transportadoras.
Esse documento tem como objetivo descrever tecnicamente 0s aspectos técnikos e de seguranga implementadas, bem como as
estruturas de dados envolvidas nesse compartilhamento.

1.1. Autenticacdo e Autorizagdo (OAuth 2.0):

A API Argos utiliza o padrio OAuth 2.0, conforme a RFC 6749, com uso de Bearer Tokens (RFC 6750) e TLS (HTTPS) para protegdo do
transporte das informacbes.

O modelo adotado é o (hent Credentials Flow, indicado para comunica¢io méquina-a-maquina (M2M), sem interagdo de usudrio
final.

Credencais de Acesso

Cada empresa receberd um conjunto de credenciass composto por:
e chent_id
e chent_secret
Essas credenciais sSo utilizadas exclusivamente para obtengio do token de acesso junto 2o Authorization Server.

Envio do Token

Apos a obtengdo do token, todas as chamadas 3 API Argos devem incluir o cabegalho HTTP:
Authorization: Bearer <access_token>

Tokens enviados fora desse padrio ou ausentes resultardo em erro de autenticagdo.

1.2. Ambiente:
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Ambiente Base URL Authorization Server (OAuth)
Producio https://api.receitafederal gov.br/firisinterop/argos/api/vi/evento  https://api.receitafederal.gov.br/token

1.2.1 Controle de Acesso por Origem (ACL):

No ambiente de Produgdo, ndo estd configurado ACL expliato por restricdo de IP de origem. O controle de acesso € realizado
exclusivamente por meio dos mecanismos de autenticacio e autorizacio previstos no OAuth 2.0, associados 3s credencisis
especificas de cada empresa e 303 respectivos escopos autorizados.

1.3. Diagrama:

Fluxo de Gerar Token na APl da Receita Federal (Método POST)

Método POST
Cliente @
Configuracao cliente i
~ Requisicio POST Receita Federal API
v client_id
https.api. receitaloder slgov b Moba
" client_secret
W grant_type . client_id
client_secret
grant_type « clert_credentisly
Token OAuth e

"eyJHbGGOUTUZIINGIsInRSY
Ci6IkpXVCI9.epsh .. }
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Fluxo de Chamada de APl com Bearer Token (Método POST)

Requisicao POST
Cliente Autorizado
g
@ Requisicdo POST API da Receita Federal
Bearer Token Mtgn/ingn reve tafucder d gox Lefergpa e amniod/ !
SesssssssmsEsnsssRnEnE Authonzation : Bearer

eyJhbGAOUIUzIINITSInRS CI6 Doty ey ih

Resposta

{ "protocolo:” 2409573086,
data_protocolo’ - 2024-041:55772)

1.4. Tabela de Erros:

A solug3o adota codigos de status HTTP padronizados para sinalizag3o de erros, 03 quais podem ser retornados tanto pela camada
de gerenciamento de APls (AP Gateway) quanto pelos servigos backend, conforme o estagio de processamento da requisigo.

Codigo HTTP Descricio Possivel Causa
400 Bad Request Requisig3o fora do padrio ou pardmetros invilides
401 Unauthorized Token de acesso ausente, invalido ou expirado
403 Forbadden Token vilido, porém sem escopo Ou permiss30 para acesso 30 recurso
| 404 Not Found Endpoint inexistente ou recurso ndo disponivel
| 429 Too Many Reguests Limite de requisigdes excedido, conforme politicas de rate Emit configuradas
I 500 Internal Server Error Erro interno durante o processamento da requisicdo

1.5. Aspectos de Seguranga:

O acesso & AP Argos € protegido por meio do protocolo OAuth 2.0, utiizando o fluxo client_credentiaks, garantindo autenticagio
segura entre sistemas (machine-to-machine).

A obtencio do token de acesso ocorre exclusivamente via método HTTP POST, sobre conex3o HTTPS, assegurando a
confidencialidade e integridade das credenciais de autenticacdo. O Bearer Token emitido possui validade inicalmente configurada
para 60 (sessenta) minutos € deve ser encaminhado em todas as requisicbes subsequentes no cabegalho HTTP Authorization, no
formato:

Authorization: Bearer <token>

Essa abordagem evita a exposicio de informagdes sensiveis em URLs ou corpos de mensagens. Antes de processar qualquer
requisicdo, a AP realiza a validag3o completa do token, incluindo verificacio de assinatura, prazo de expiracio e escopos autorizados.

Como resposta as requisices vilidas, a API retorna exclusivamente um identificador de protocolo, ndo expondo dados sensivess no
payload de resposta.

Recomenda-se que 0 gerenciamento de credenciais e tokens seja realizado exclusivamente em ambientes de backend, com adogio
de cofres seguros (secret vaults), controle de acesso restrito e politicas de rotagio periddica de credenciais, em conformidade com
as boas priticas de segurancga da informac3o e normas vigentes.
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2. Como Integrar com a APl Argos:

2.1. Recepg3o de dados do Receita Integra

A APl ARGOS recebe dados de geolocalizagdo enviados por aplicagdes autorizadas do Receita Integra, realiza valbdacio estrutural do
JSON recebido e retorna status de sucesso ou erro de forma sincrona.

2.1.1. APl REST Recepc3o

Validagio estrutural do payload (JSON Schema).
Payload Json evento

"evento™: {
“cnpj”: "00000000000191", //DEFAULT
*id_dispositivo™: "ID_Unico_Do_Hardware_GPS®, //DEFAULT
“timestamp_evento™: "2025-10-27T14:30:00.000Z", //OBRIGATORIO
“timestamp_captura™: “2025-10-27T14:29:58.0002%, //OBRIGATORIO
"velocidade_kmh™: 85.5, //OBRIGATORIO
"sinal_gps™: “true®, //OBRIGATORIO
"coordenadas_captura™: { //OBRIGATORIO
“Latitude™: -25.4284, //OBRIGATORIO
"longitude™: -49.2733 //OBRIGATORIO
}
2
“"contexto_viagem™: { //OBRIGATORIO
“transportador”™: { //OPCIONAL
“enpj_raiz™: "00000000",
“enpj™: "00000000000191",
“nome_estrangeiro”: "NomeTransportadorEstrangeiro®
| 2
*veiculo™: { //OBRIGATORIO
"placa®: "ABC1D23" //OBRIGATORIO
3
"motorista®: { //OPCIONAL
"cpf®: *12345678900", //EXCLUSIVO EM RELACAO AOS DEMAIS
“nome_estrangeiro”™: “Jodo da Silva®,
“tipo_documento_estrangeiro™ 0, // 0 - Passaporte / 1 - Identidade / 2 - Outros
“numero_documento_estrangeiro®: "123456789"
|2
*id_rota": "ROTA_SPO_CWB_001", //OPCIONAL
"status_viagem": "em_transito”, //OPCIONAL
“is_bau_aberto™: "false”, //OBRIGATORIO
“coordenadas_origem”™: { //OPCIONAL
"latitude_origem™: -25.5499,
"longitude_origem™: -49.2433
|2
“coordenadas_destino™: { //OPCIONAL
"latitude_destino™: -25.5499,
"longitude_destino®: ~-49.2433

}l‘
“*mensagens”: ["Coleta com Sucesso™] //OPCIONAL
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Retorno sincrono de status (200 Accepted para recepg3o vilida).

Payload Json de retormo

{

{

}

]
}

"protocolo”:"3d0ca315-aff9—-4fc2-be61-3b76b9a2d798" //UUID OBRIGATORIO
“cnpj”: "00000000000191", //DEFAULT

“id_dispositivo™: "ID_Unico_Do_Hardware_GPS®, //DEFAULT
“timestamp_evento™: "2025-10-27T14:30:00.000Z", //OBRIGATORIO
“mensagens”: |

“mensagem”: “Recebido com Sucesso®, //OBRIGATORIO
"codigo™: "MSG - INO0O1" //OBRIGATORIO

2.1.1.1. Swagger
Documentagio Swagger para integragio:

Ambiente Swagger Ul
Produg3o https://ar r-lowcode.np.estaleiro.serpro gov.br,

2.1.1.2. Tabela de erros de validagdo

Descricdo

0O campo evento é de preenchimento obrigatdrio(a).

O campo evento.cnpj € de preenchimento obrigatériofa).

O campo evento.id_dspositivo € de preenchimento obrigatdrio(a).

O campo evento.timestamp_evento € de preenchimento obrigatoriofa).

O campo evento.timestamp_captura é de preenchimento obrigatério(a).

0 campo evento.velocidade_kmh é de preenchimento obrigatério(a).

0O campo evento.sinal_gps é de preenchimento obrigatorio(a).

0 campo evento.coordenadas_captura € de preenchimento obrigatariofa).

O campo evento.coordenadas_captura.latitude € de preenchimento obrigatdriof{a).

O campo evento.coordenadas_captura.longitude é de preenchimento obrigatdrio(a).

O campo contexto_viagem.veiculo.placa € de preenchimento obrigatdriofa).

O campo contexto_viagem.is_bau_aberto é de preenchimento obrigatériofa).
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0 campo evento.cnpj estd com formato invilido. Formato valdo: A[A-Z0-9]{14)5.

O campo evento.timestamp_evento estd com formato invalido. Formato vilido: M\d{d}-\d{2}-
\{ 2N {2F\d{2}:\H{ 2]\ \D{3)2Z5.

O campo evento.timestamp_captura estd com formato invilido. Formato vélido: A\d{4}-\d{2)-
\{ 2N {2F\d {2} \H{ 2]\ \SH{3]2Z5.

0 campo evento.velocidade_kmh estd com formato invalido. Formato vilido: A\d{1,3}?:[.]\d)?S.

O campo evento.coordenadas_captura.latitude estd com formato invilido. Formato vilido: A\-
A90\.{1,6}

0 campo evento.coordenadas_captura.longitude estd com formato invilido. Formato vilido: A\-
2180\.{1,6}

O campo contexto_viagem.transportador.cnpj_raiz estd com formato invialido. Formato vilido: A|A-Z0-
9j{14)s.

O campo contexto_viagem.transportador.cnpj estd com formato invilido. Formato valido: A[A-Z0-
9]J{14)s.

O campo contexto_viagem.transportador.nome_estrangeiro estd com formato invilido. Formato
vilido: A[?1\s).{2,60}5.

0 campo contexto_viagem.veiculo.placa ests com formato invilido. Formato vélido: A[A-20-9]{15}5.

0 campo contexto_viagem.motorista.cpf estd com formato invilido. Formato vilido: A\d{11}5.

O campo contexto_viagem.motorista.nome_estrangeiro estd com formato invilido. Formato vilido:
N?N\s).{2,60)5.

O campo contexto_viagem.motorista.tipo_documento_estrangeiro esta com formato invialido. Formato
vakdo: A[0]1)2]5.

O campo contexto_viagem.motorista.numero_documento_estrangeiro estd com formato invalido.
Formato valido: A[A-2a-2A-0-9\s\/\-\.}{6,20}5.

O campo contexto_viagem.id_rota estd com formato invilido. Formato vilido: A[3-2A-20-9_\-
VAN H1.40)5.

0 campo contexto_viagem.status_viagem estd com formato invilido. Formato valido: A(?1\s).{2,60}5.

0O campo contexto_viagem.coordenadas_orgem.latitude_origem estd com formato invélido. Formato
valido: \-2(90\.{1,6}

0 campo contexto_viagem.coordenadas_origem_longitude_origem estd com formato invilido. Formato
valido: M\-?(180\.{1,6}

O campo contexto_viagem.coordenadas_destino.latitude_destino estd com formato invilido. Formato
valido: A\-?(90\.{1,6)
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O campo contexto_viagem.coordenadas_destino.longitude_destino esta com formato invalido.

WSRO Formato vélido: M\-?(180\ {1,6}

MSG-ERO0OD3 Digito verificador do campo evento.cnpj estd invilido.

MSG-ERODD3 Digito verificador do campo contexto_viagem.transportador.cnpj estd invalido.

MSG-ERO0D3 Digito verificador do campo contexto_viagem.motorista.cpf estd invilido.

MSG-ERDODS Dominio do campo contexto_viagem.is_bau_aberto estd invilido. Preencher com um dos seguintes

valores: true | false.

Este documento serd atualizado conforme novas funcionalidades e melhorias de performance forem incorporadas 3 API ARGOS.

Este conteudo ndo substitui o publicado na versao certificada.

https://www.in.gov.br/web/dou/-/portaria-coana-n-188-de-22-de-abril-de-2026-701151735 717



