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Saiba como a documentagédo de processos pode contribuir para criagdo de um ambiente tecnolégico resiliente a
ataques cibernéticos!

Elaborado pela Comissao Regional Leste de Governanca e Riscos da Abrapp

Os investigadores de acidentes aéreos utilizam uma expressao muito chocante, mas bem
apropriada, que revela a importancia que o setor da aviacao civil e militar atribui a documentacao
dos processos de seguranca de fabricacao, manutencao e uso das aeronaves, assim como do
controle do trafego aéreo: - “Regulamento Se Escreve Com Sangue”[1]. De fato, o aprendizado
obtido com falhas ocorridas tem um valor inestimavel para o estabelecimento de melhores praticas
e consequente aprimoramento continuo dos processos praticados em qualquer area do
conhecimento humano.

Em nossa publicacdo anterior, buscamos conscientizar as EFPC acerca da importancia da realizacao
de diagndstico de suas areas de tecnologia para conhecimento do nivel de aderéncia de seus
processos as melhores praticas de prevencao a ameacas cibernéticas. Como passo seguinte, a
partir desta edicao, vamos explorar capitulos desse repertério de melhores préaticas, iniciando com
o estabelecimento de politicas e demais normativos internos de seguranca.

Certamente, vocé ja enfrentou vdrias ameacas de diversas naturezas. Talvez nao tdo dramaticas
quanto aquela que nos referimos na introducdo deste assunto, mas que nao deixam de ser
ameacas. O que elas tém em comum? O fato de provocarem dois questionamentos imediatos
diante da ocorréncia: - O que fazer? Como fazer? E deles derivam outras questdes bem
significativas, como quem, quando, onde, quanto e por qué fazer, que podem orbitar tanto nos
niveis estratégicos quanto operacionais de gestao. Estamos diante, como pode ver, das famosas
questdes 5W2H, ferramenta de gestdo de grande ajuda no desenvolvimento de solucdes e tomada
de decisdes. Mas vocé pretende esperar o incidente acontecer para iniciar este processo?
Certamente, nao. Tudo isto deve estar previamente estabelecido para que as chances de
ocorréncia de falhas sejam remotas e, caso venham a ocorrer, para que vocé nao saia

tomando decisbes precipitadas ou impréprias para a ocasiao. Lembre-se, nessa hora vocé estara no
“olho do furacao”.

A importancia da documentacao de processos, vale salientar, vai muito além de uma tabua de
salvacao para momentos de crise. Ela garante o perfeito funcionamento de dois ambientes de
controle cruciais para as organizacdes, descritos no COSO[2]: - O Ambiente de Autorizacao e

o Ambiente de Orientacao (ou Comunicacdo). A harmonia entre esses dois ambientes é que vai nos
permitir usufruir dos beneficios das decisdes baseadas no 5W2H. Entdo, convidamos nossas
entidades a darem um passeio pelo “mundo dos controles internos”, fascinante para alguns,
entediante e burocrético para outros, mas obrigatério para todos que buscam, através da mitigacao
de riscos, evidenciar o ato regular de gestdo. Nesse momento, vale revisitar o Manual de Controles
Internos, publicado pela Comissao Técnica de Controles Internos e Compliance da Abrapp, para
melhor compreensao dos conceitos que serao aqui utilizados.

Vamos iniciar falando de politica, documento associado a questdo “o que” fazer, do nosso 5W2H.
Questdo como esta tem elevado valor estratégico e, por isso, expressa interesses dos proprietéarios
na conducao dos seus negdcios; ou seja, resultados desejados. A politica estabelece, portanto,
diretrizes a serem seguidas pela gestdo, sem entrar no mérito de “como” executa-las. Por este
motivo, o documento deve, necessariamente, ser conciso, claro, objetivo e formalmente aprovado
em instancia superior da administracdo, onde os interesses dos proprietarios do negdécio encontram
se representados, ou seja, no Conselho Deliberativo. E por estabelecerem diretrizes de atuacao
abrangentes, devem ser publicados de forma a garantir o amplo conhecimento por parte de todos
os colaboradores da organizacao, inclusive prestadores de servicos. Sendo uma espécie de
mandato, nao pode ser descumprido, em hipdtese alguma, sob pena de ficar evidente um

ato irreqular de gestdo. Lembre-se, entao, de que na politica devem estar contidas proposicoes de
acoes objetivas e nao detalhes de funcionamento.

Na sequéncia, falaremos dos demais documentos que, de acordo com as estruturas de cada
entidade, podem apresentar diferentes nomenclaturas. Estamos nos referindo a manuais
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operacionais, processos organizacionais, instrucdes normativas, instrucdes de trabalho, descricdes
de procedimento, enfim, todos aqueles documentos necessérios ao entendimento do “como” fazer.
Trata-se, portanto, de um elenco de documentos de carater operacional, vinculados
incondicionalmente as determinacdes da(s) politica(s). Este elenco de documentos deve
estabelecer, de forma clara e no requerido nivel de detalhe, a forma como os gestores irdao conduzir
suas ac¢des visando atingir os objetivos estratégicos da organizacao.

Entdo, maos a obra!
Politicas

E recomendavel que compreendam, pelo menos, justificativa, alinhamento corporativo,
responsabilidades, alcadas, resolucao de conflitos, comprometimento da alta administracao,
reporte de desempenho, analise critica e melhoria continua. Além disso, reiteramos, devem ser
aprovadas pela instancia maxima de deliberacdao da EFPC e amplamente divulgadas a todas as
suas partes interessadas. Seguem algumas sugestdes de politicas:

« Politica de Seguranca da Informacao - Para alcancar sua finalidade de estabelecer principios que
nortearao as acodes relacionadas a seguranca da informacao e alinhamento com o gerenciamento
estratégico de riscos da EFPC, é recomenddvel que sua elaboracdo leve em consideracao, além de
boas praticas, os requerimentos legais, regulatérios e contratuais associados a seguranca da
informacao.

« Politica de Privacidade e Tratamento de Dados Pessoais - Com o propdsito de definir diretrizes
voltadas para assegurar que o uso de dados pessoais tratados pela EFPC restrinja-se, apenas, as
finalidades consentidas, direta ou indiretamente pelos seus titulares, nos termos da Lei Geral de
Protecao de Dados - LGPD, a EFPC evidencia seu compromisso com o devido sigilo dos dados
utilizados. Por isso, as vezes é tratada, simplesmente, como Politica de Privacidade. O uso de
“cookies” deve ser abordado.

« Politica de Gestao de Documentos e Dados - Com foco no principio de Privacy by Default, o
documento estabelece diretrizes para a devida manipulacao de informacdes dentro da EFPC,
levando em consideracao a sua criticidade, o sigilo, o ciclo de vida dos dados e as condicOes de
armazenamento e descartes. Atencdo deve ser dada as questdes contratuais relacionadas com os
tratamentos de dados, notadamente em funcao dos compartilhamentos a que estdo sujeitos.

« Politica de Resposta a Incidentes de Seguranca - Com o propdsito de definir responsabilidades e
acdes que garantam uma resposta rapida e eficiente aos incidentes de seguranca. Tais diretrizes
devem permitir a identificacdao dos tipos, volumes e custos derivados dos incidentes, bem como a
coleta e armazenamento de evidéncias, permitindo tanto o aprendizado com as falhas ocorridas
quanto a realizacao de diligéncias de responsabilizacdao - administrativa ou judiciais - aplicaveis.

Com vistas a racionalizar a publicacao, o uso e a manutencao de politicas envolvendo a area de
tecnologia, a EFPC pode adotar, como pratica, a elaboragdo de um Unico documento - Politica de
Seguranca da Informacéao - passando as demais sugeridas a compor Apéndices desta.

Demais Documentos

Para implementacdo das diretrizes aprovadas pelos proprietarios do negécio torna-se necessario o
estabelecimento de procedimentos operacionais que permitam o devido cumprimento. Tais
documentos compdem o Ambiente de Controle Interno conhecido por Ambiente de Orientacao
(Comunicacao). Devem, portanto, estar perfeitamente alinhados com as politicas, definindo “como”
coloca-las em pratica.

Conforme comentado anteriormente, ndo é nosso propédsito, nesta publicacdo, padronizar as
nomenclaturas dos documentos operacionais. Portanto, os documentos listados a seguir estao
referenciados pelos seus conteldos.
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 Inventario de softwares e hardwares - O tratamento adequado dos dados requer a identificacdo e
documentacao de todos os “ativos” associados a recursos de processamento de informacdes. A
localizacdao de um equipamento - assim como de um sistema - deve ser definida de forma a
minimizar o acesso nao autorizado a area de trabalho (acesso desnecessario, angulo de visao etc) e
a assegurar que ndo saiam da organizacao sem autorizacao prévia.

 Inventario de dados pessoais - Também conhecido por Mapa de Trafego de Dados Pessoais, este
levantamento tem por objetivo montar um banco de dados que assegure a conformidade da EFPC
em relacdo a Lei Geral de Protecao de Dados. Reline informacdes relacionadas com descricao da
tarefa, processo ao qual pertence, dados pessoais necessarios, finalidade do tratamento, forma de
autorizacao de uso, compartilhamento, local de armazenamento, dentre outras informacodes
necessarias ao cumprimento da LGPD.

» Procedimentos de registro, tratamento e comunicacao de incidentes de

seguranca - Apresentando os detalhes das providéncias a serem tomadas na hipdtese

de ocorréncia de incidentes relacionados com a seguranca da informacao e do seu ambiente de
gerenciamento. Quando relativos a dados pessoais, devem abranger as regras definidas pela Lei
Geral de Protecao de Dados Pessoais.

» Procedimentos de acessos fisicos e 16gicos - Envolvendo regras e condicdes de liberagao de
acessos a ambientes fisicos e Iégicos da EFPC.

» Procedimentos de documentacdo de sistemas - Com o objetivo de detalhar, para usuarios e
administradores, o modo como os sistemas sao operados e como realizar as suas manutencoes.

» Procedimentos de producao e desenvolvimento - Envolvendo regras de desenvolvimento,
producao e testes, inclusive de gestao da mudanca.

» Procedimentos de homologacao de produtos - Registros formais de que, além da area de
tecnologia, os usudrios ou areas solicitantes testaram e aprovaram as solucdes desenvolvidas.

» Plano de contingéncias e continuidade de negécios - Contendo regras para recuperacao de
desastres e para assegurar a operacionalidade da EFPC diante de eventos que causem interrupcao
parcial ou total de suas atividades. Recomenda-se que testes de intrusdes e contingéncias estejam
previstos no documento como procedimentos regulares.

» Matriz de Segregacao de Funcdes - Também conhecida por Matriz SOD, ela garante o
estabelecimento de restricdes de acesso a funcionalidades de cada sistema de forma gue as
operacdes realizadas por uma mesma pessoa nao gerem conflitos de interesses.

Acha que esta bem documentado? Entdo ja podemos avancar em nossas publicacbes. Nao perca,
na préxima edicao: - saiba como tornar seus processos de T.l. robustos e capazes de prevenir
ataques cibernéticos - Parte I.

[1] Série de TV “Mayday, desastres aéreos! ” - National Geographic.

[2] Committee of Sponsoring Organizations of the Treadway Commission - iniciativa conjunta de
cinco organizacoes profissionais dedicada a ajudar no desempenho das organizacdes através do
desenvolvimento de lideranca inovadora que aprimora o controle interno, o gerenciamento de
riscos, a governanca e a prevencao de fraudes.

Fonte: Abrapp em Foco, em 16.07.2021
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