Legismap Roncarati
Brasileiro teme fraudes, vé crimes de violagéo de dados pessoais crescerem e cobra lei mais dura

Pesquisa Observatorio FEBRABAN sobre seguranca de dados mostra populacao atenta e
mais preocupada em proteger suas informacées

A grande maioria dos brasileiros ja sofreu tentativa de fraude ou conhece alguém que tenha sido
vitima e estd atenta e apreensiva em relacdo a esses crimes e violacdes dos seus dados pessoais.
No periodo de pandemia, o relacionamento da populagdo com o meio digital tornou mais agudas
essas questdes com aumento do uso de meios eletrénicos, via celular ou internet por exemplo,
para transacgdes financeiras, trabalho, compras.

Embora uma grande parte perceba uma evolucao positiva na seguranca de seus dados pessoais,
nos ultimos cinco anos, um terco acredita que estdo menos seguros e 22% nao identificaram
alteracdo no periodo. Ja para os préximos cinco anos, 54% tém a expectativa de avanco na
seguranca e apenas 22% apostam que esses dados estarao ainda menos seguros.

A maioria também considera que a privacidade nos meios eletronicos virou um mito, e que tudo, ou
a maior parte, das suas informacdes podem ser acessadas. Por isso, é grande a cobranca por maior
eficiéncia e endurecimento da legislacdo que trata da protecao de dados.

Essas s&o algumas das revelacdes da 72 edicdo do OBSERVATORIO FEBRABAN - Pesquisa
FEBRABAN-IPESPE, que buscou investigar a visao da sociedade sobre a seguranca de dados no
Brasil e os crimes envolvendo violacao de informacdes pessoais. A pesquisa foi realizada entre os
dias 18 e 25 de junho, com 3 mil pessoas nas cinco regides do Pais. Juntamente aos dados
nacionais, haverd um recorte sobre o sentimento nas cinco regides do pais.

“Seguranca digital € um tema que a sociedade precisa encarar de frente e ja esta fazendo, pois
diariamente esses crimes afetam pessoas e empresas, ganham espaco no noticiario econémico,
politico e policial envolvendo nao sé6 o cidadao, mas também grandes corporagoes e instituicoes
publicas e privadas”, diz o presidente da FEBRABAN, Isaac Sidney, que ressalta: “Um bom indicador
da pesquisa é que o brasileiro estd atento, sobretudo quanto ao uso que as empresas privadas
fazem dos seus dados pessoais”.

Segundo dados da FEBRABAN, no primeiro bimestre de 2021 os ataques de phishing, a chamada
pescaria digital, cresceu 100% em relacao ao ano passado, enquanto os golpes da falsa central
telefénica e falso funcionario de banco tiveram crescimento ainda maior, de 340%.

O socidélogo e cientista politico Antonio Lavareda, presidente do Conselho Cientifico do IPESPE,
destaca como resultado animador da pesquisa a constatacao de que, apesar do medo e da
preocupacao preponderantes em relacao a seguranca de dados no pais, a grande maioria dos
brasileiros confia nas empresas e instituicdes com que transacionam, no que tange a protecao de
suas informacdes pessoais e reconhecem os investimentos feitos no intuito de aumentar a
seguranga.

Abaixo, seguem o0s principais resultados do levantamento:
Crimes na pandemia

91% dos entrevistados avalia que os crimes aumentaram muito (46%) ou aumentaram (45%) no
periodo da pandemia; e somente 5% acham que diminuiram (4%) ou diminuiram muito (1%). Nos
Gltimos 12 meses, os préprios entrevistados ou familiares foram vitimas, sendo as situacdes mais
comuns aquelas envolvendo recebimento de mensagens ou ligacao telefénica com solicitacao
fraudulenta seja de dados pessoais ou bancérios (43%), seja de depdsito ou transferéncia de
dinheiro para amigo ou parente (34%). Além dessas: cobrancgas fraudulentas ou compras indevidas
em seu cartao de débito ou crédito (29%); invasao do e-mail ou das redes sociais, com alguém
assumindo o controle sem permissao (18%); clonagem de celular ou WhatsApp (18%); tentativa de
abertura de linha de crédito ou solicitacdo de empréstimo usando seu nome (15%); e invasdo e
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acesso a dados bancarios (14%).
Medo de Fraudes

A grande maioria dos entrevistados (86%) afirma ter medo - muito (53%) ou algum (33%) - de ser
vitima de fraudes ou violacbes dos seus dados pessoais. Apenas 13% expressam pouco (10%) ou
nenhum (3%) medo. Embora 42% percebam uma evolucao positiva na seguranca de seus dados
pessoais, nos Ultimos cinco anos, um terco (33%) acredita que estdo menos seguros e 22% nao
identificam alteracdo. J& para os préximos cinco anos, 54% tém a expectativa de avanco na
seguranca e apenas 22% apostam que esses dados estardao ainda menos seguros. Percentual
similar (19%) acredita que essa realidade ndo sofrerd alteracao.

Riscos versus beneficios

Predomina a percepcao (56%) de que os riscos existentes no fornecimento de dados pessoais a
empresas e instituicoes superam os beneficios recebidos. A minoria (28%) expressa opiniao
contraria, ou seja, os beneficios superam riscos. Apenas 13% se consideram muito beneficiados
pelas empresas que coletam seus dados pessoais; 32%, mais ou menos; 25%, pouco; e outros 25%
nao identificam nenhum beneficio.

Atividades mais vulneraveis

As atividades ou situacdes apontadas como mais suscetiveis para que empresas ou instituicdes
acessem seus dados sao: compras online (35% das citacdes), sites em geral (33%), pesquisas on-
line sobre termos e uso de sites de busca (23%) e servicos bancarios online ou telefénicos (21%).
Abaixo do patamar de 20% estdo: postagens e atividades nas redes sociais (17%), uso de
aplicativos sobre localizacao fisica (15%), cadastros de servicos publicos (13%), e conversas no
WhatsApp e outros aplicativos similares (12%). Com os menores percentuais de mengao aparecem
0s jogos online (8%) e as compras presenciais (4%).

Tecnologia e riscos

O papel da tecnologia na protecdo de dados é polémico. Enquanto 49% acham que o avanco da
tecnologia facilita a violacdo de dados e as fraudes, 46% acreditam gue os recursos da tecnologia
ajudam a manter as informacdes pessoais mais seguras.

Acesso de dados por empresas privadas

O acesso aos dados por empresas privadas e publicas é aceito em algumas situacdes,
demonstrando que, em tese, as pessoas permitem a utilizacao de seus dados pessoais para
melhorar a vida em sociedade. Para prevenir ou evitar crimes (aceitavel para 84%); prevenir
fraudes e golpes com dados bancario (83%); prevenir fraudes e golpes em compras (83%); prevenir
situacoOes de suicidio e ajudar em casos de depressao (77%.); melhorar resultados educacionais
(76%); desenvolver novos produtos e melhorar o atendimento aos consumidores( 73%);
desenvolver pesquisas médicas e cientificas (71%).

Acesso a dados pessoais

Predomina a percepcao de que as empresas monitoram e acessam mais as informacdes dos seus
usuarios e clientes do que os governos. Para 79% dos entrevistados, tudo (25%) ou a maior parte
(54%) das operacoes que eles realizam de forma online ou pelo celular € monitorada ou seus dados
pessoais sao coletados por anunciantes e empresas. Para 60% os érgaos publicos monitoram e
coletam todas (20%) ou a maior parte (40%) das informacdes a partir das atividades das pessoas
online ou no celular.

Controle e preocupacao com seus proéprios dados
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A maioria das pessoas (53%) acha que tem controle - muito (14%) ou algum (39%) - sobre seus
dados; mas hd uma grande parcela (44%) que acredita ter pouco (28%) ou nenhum controle (16%).
Apesar da maioria achar que tem controle sobre os seus dados, essa vigilancia e captacao de
informacdes por parte de empresas e governos geram expressiva preocupacao: 75% dos
entrevistados se dizem preocupados como as empresas e institui¢cdes utilizam esses dados,
percentual maior se comparado aos governos (69%). Apenas 23% nao estao preocupados ou estao
pouco preocupados como os dados sdo usados pela iniciativa privada, sentimento préximo ao
registrado em relagao aos governos (28%).

O mito da privacidade

Para 59% das pessoas ouvidas a privacidade se tornou um mito, ja que as empresas, de alguma
forma, acessam os dados de seus usuarios. Apenas 37% acham que essas informacoes sé sao
acessiveis com o conhecimento ou consentimento das pessoas.

Os termos de politica de privacidade

Em regra, as pessoas afirmam ser solicitadas sempre (35%) ou frequentemente (25%) a ler e/ou
concordar com os termos da politica de privacidade das empresas, enquanto para 13% dos
entrevistados essa solicitacao ocorre as vezes, para 5% raramente e 20% disseram nunca serem
solicitados. Quando se trata de ler os termos e condi¢cdes da politica de privacidade das empresas,
26% declaram fazé-lo “as vezes”, 16% “raramente” e 12% “nunca” o fazem. Os mais cuidadosos
somam 44% que “sempre” (23%) ou “frequentemente” (21%) leem antes de atestar sua
concordancia.

Compreensao sobre os termos de privacidade

O grau de entendimento das politicas de privacidade submetidas a concordancia do publico é
baixo. Apenas 15% garantem compreendé-los “muito bem”, ao passo que 48% entendem “mais ou
menos”, 25% “pouco” e 10% nao entendem “nada”.

Responsabilidade das empresas

74% dos entrevistados acreditam que as empresas seguem totalmente ou em parte o que preveem
esses termos, enquanto 20% nao acreditam no seu cumprimento. Sobre eventual notificacao
imediata dos clientes caso seus dados pessoais sejam comprometidos ou usados indevidamente,
65% acreditam que as empresas seguem totalmente ou em parte essa cldusula, e 29% acham que
nao é seguida. Quanto ao item em que a empresa assume publicamente a responsabilidade se, por
ventura, os dados pessoais dos usuarios forem comprometidos ou usados indevidamente, 60%
confiam totalmente ou em parte que esse aspecto é cumprido, e 32% afirmam que nao é cumprido.

Conhecimento sobre a legislacao

Apenas 11% das pessoas afirmam conhecer “muito bem” as leis de protecao de dados e 45%
acham que conhecem “mais ou menos”. Outros 31% conhecem “pouco” e 11% nao conhecem
“nada”. Em relacao direito TIRAR a Lei Geral de Protecdo de Dados (LGPD), 9% dizem conhecer
muito bem e 28% conhecem mais ou menos; a maioria (60%) conhece sé de ouvir falar (33%) ou
nao conhece (27%). Quanto a Lei 14.155 que prevé punicdes mais severas para fraudes e golpes
cometidos em meios eletroénicos: 6% conhecem muito bem e 30% conhecem mais ou menos; 61%
conhecem sé de ouvir falar (35%) ou ndo conhecem (26%).

Eficiéncia da legislacao

A percepcdo majoritaria é que a legislacao atual é pouco eficiente (50%) ou ineficiente (16%).
Apenas 5% consideram a legislagao muito eficiente e 24%, eficiente. Essa opiniao estd alinhada a
expectativa de endurecimento das leis: 76% desejam que a regulamentacao seja mais dura, contra
10% que acham que as regras legais deveriam ser mais leves. Considerando as duas leis em vigor -
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a que protege a privacidade dos dados pessoais (LGPD) e a que pune quem pratica fraudes em
meios eletronicos (14.155) - 62% acham que o nimero de golpes vai diminuir muito (14%) ou um
pouco (48%), e 30% opinam que esse tipo de crime nao sofrerd alteracao.

Cuidados para evitar fraudes
Muitos ja adotam habitos visando a protegado de seus dados:

- 57% sempre ou frequentemente costumam escolher senhas fortes; 26% escolhem as vezes e 13%
raramente ou nunca.

- 37% sempre ou frequentemente utilizam a biometria; enquanto 30% usam as vezes e 29%
raramente ou nunca usam.

- 36% sempre ou frequentemente fornecem seus dados quando realizam compras em sites ou lojas
fisicas; 42% fornecem as vezes e 20%, nunca ou raramente o fazem.

- 33% sempre ou frequentemente aceitam a politica de cookies; 36%, as vezes e 27%, raramente
ou nunca.

- 29% sempre ou frequentemente mudam suas senhas; 43% mudam as vezes e 25% raramente ou
nunca.

- 26% geram cartdo online para uso por tempo determinado; 24% recorrem a esse Servico as vezes
e 44%, raramente ou nunca.

Confianca nas empresas

Apesar dos medos, chega a 70% o contingente que confia nas empresas e instituicbes com que
transacionam para manter suas informac¢des seguras. Desse total, 19% confiam muito e 51%
confiam. Essa confianca aumentou nos uUltimos 12 meses para 42% (12% confiam muito e 30%
confiam um pouco). Para 23% a confianca diminuiu, e para outros 22% ela nao sofreu alteracao.

Entidades mais confiaveis

Os bancos sao a entidade mais confidvel. Cerca de dois tercos dos entrevistados (65%) confiam nos
bancos contra 31% que ndo confiam. Estes sdo seguidos pelo comércio e lojas fisicas (61%),
fintechs com 57% que confiam e 34% que nao confiam. Por outro lado, sites e redes sociais
desfrutam da menor confianca (39%) prevalecendo os que nao confiam (53%). Outras instituicoes
cuja confianca na seguranca dos dados é superior a 50% sao: comércio ou lojas fisicas (61%
confiam e 34% nao confiam); comércio ou lojas on-line (57% confiam e 34% nao confiam);
seguradoras de saude (52% confiam e 36% nao confiam); empresas de cartdao de crédito (52%
confiam e 42% nao confiam) e provedores de e-mail (52% confiam e 40% nado confiam). Quanto as
operadoras de celular o placar é praticamente empatado (48% confiam e 47% ndo confiam).

Confianca em governos

Governo Federal (45% confiam, contra 48% que nao confiam); Governo do Estado (44% confiam e
48% nao confiam); e Prefeitura (47% confiam e 46% nao confiam).

Investimentos em seguranca

As instituicbes bancdrias foram destacadas por 52% como as que mais investiram, nos ultimos
cinco anos, na protecao dos dados dos seus clientes. Outros 29% acreditam que esse investimento
foi maior por parte das fintechs e 22% apontaram os investimentos por parte das empresas de
cartdo de crédito. Outras mencdes sobre investimentos em seguranca de dados se referem a:
comércio ou lojas on-line (15%), aplicativos de redes sociais (14%), governos (11%), provedores de
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e-mail (7%), comércio ou lojas fisicas (6%), e seguradoras de salde e operadoras de celular (ambas
com 5%).

A integra dos dados nacionais do sétimo levantamento OBSERVATORIO FEBRABAN, pesquisa
FEBRABAN-IPESPE pode ser acessada neste link. A integra com os dados regionais pode ser
acessada neste link.

Para analisar os dados e debater o tema, a executiva de Prevencao a Fraudes do Banco do Brasil,
LIA MARIA PILATTI MACHADO, o especialista em Cyber Intelligence da Deloitte, EDER ABREU e

o cientista politico e sociélogo ANTONIO LAVAREDA, presidente do Conselho Cientifico do

IPESPE participarao de um debate ao vivo, as 12 horas, nos canais da FEBRABAN.

Acompanhe pelos seguintes links:

noomis: https:// www.noomis.com.br

Linkedin: https://www.linkedin.com/company/febraban/

YouTube: https://www.youtube.com/febrabanoficial

Fonte: FEBRABAN, em 02.07.2021
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