Legismap Roncarati
ALERTAS ANVISA EM 27.04.2021

Area: GGMON
Ndmero: 3501
Ano: 2021
Resumo:

Alerta 3501 (Tecnovigilancia) - Siemens Healthcare Diagndsticos Ltda - Equipamento para
Angiografia Artis - Abrasao do cabeamento dos sistemas Artis zee ceiling.

Identificacdao do produto ou caso:

Nome Comercial: Equipamento para Angiografia Artis. Nome Técnico: Equipamento para
Angiografia. NUmero de registro ANVISA: 10345162023. Tipo de produto: Equipamento. Classe de
Risco: Ill. Modelo afetado: Artis zee ceiling. NiUmeros de série afetados: 146646, 147531, 147551,
147582, 147600, 147602, 147617, 147619, 147637, 147650, 147706, 147708, 147744, 147819,
147826, 148251, 148353, 148364, 148425.

Problema:

A empresa detentora do registro informou que alguns sistemas Artis zee ceiling mostram uma
abrasdao aumentada do cabeamento na tomada do cabo do braco em C interno. A abrasao
aumentada do cabeamento pode resultar numa funcionalidade limitada do sistema Artis zee ceiling
até falha do sistema. Nesse caso, pode ser necessario interromper o tratamento clinico ou
continuar o tratamento em um sistema alternativo.

Acao:

Acdo de Campo Cédigo AX009/20/S sob responsabilidade da empresa Siemens Healthcare
Diagndsticos Ltda. Correcao em Campo. Notificacdo aos clientes.

Historico:

Notificacao feita pela empresa em atendimento a RDC 23/2012 (que dispde sobre a obrigatoriedade
de execucao e notificacao de acdao de campo por parte do detentor do registro do produto para a
saude).

Empresa detentora do registro: Siemens Healthcare Diagnésticos Ltda - CNPJ: 01.449.930/0001-90 -
Av. Mutinga, 3800 - 42 e 52 andar - Pirituba - Sao Paulo - SP. Tel: (11) 3908-5746. E-mail: Este
endereco de e-mail estd sendo protegido de spambots. Vocé precisa habilitar o JavaScript para
visualiza-lo.

Fabricante do produto: Siemens Healthcare GmbH. Henkestrasse, 127, Erlangen, 91052. Alemanha.
Recomendacoes:

A empresa recomenda que se estabelecer procedimentos de emergéncia apropriados até que a
acao corretiva seja realizada. Certifigue-se de que o tratamento do paciente possa ser continuado
de outras formas, caso haja algum perigo possivel para a seguranca do paciente.

A empresa inspecionara a area potencialmente afetada e instalard uma cobertura adicional para
melhorar a orientacdo do cabo e prevenir danos a fiacdo. No entanto, se o dano causado pela
abrasado for muito severo, a fiacdo sera substituida. A substituicdo sera tratada pela atualizacdo
adicional AX011/20/S.
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Para mais informacdes, consulte a Carta ao Cliente.

Caso queira notificar queixas técnicas e eventos adversos, informe o nimero do Alerta 3501 no
texto da notificacao ao utilizar os canais abaixo:

Notivisa: Notificacbes de eventos adversos (EA) e queixas técnicas (QT) para produtos sujeitos a
Vigilancia Sanitaria devem ser feitos por meio do Sistema NOTIVISA
(http://portal.anvisa.gov.br/notivisa). Para acessar o Sistema, é preciso se cadastrar e selecionar a
opcao Profissional de Saude, se for um profissional liberal ou a opcdo Instituicdo/Entidade, se for
um profissional de uma instituicao/entidade.

Sistema de Tecnovigilancia: Paciente ou cidadao pode notificar por meio do Sistema de
Tecnovigilancia/SISTEC acesso por meio do link
<http://www.anvisa.gov.br/sistec/notificacaoavulsa/notificacaoavulsal.asp>

Anexos:

Carta ao Cliente

Referéncias:

Alerta de Tecnovigilancia/SISTEC 3501

Informacoes Complementares:
- Data de identificacdo do problema pela empresa: 30/03/2021.
- Data da entrada da notificacao para a Anvisa: 09/04/2021.

A empresa detentora do registro do produto afetado é responsavel por contatar, oportunamente,
seus clientes de modo a garantir a efetividade da Acao de Campo em curso.

Destaca-se a responsabilidade solidaria da cadeia de distribuicdo e uso dos produtos para a salude
na manutencdo de sua qualidade, seguranca e eficdcia, bem como da efetividade da Acao de
Campo, expressa pela RDC 23/2012:

(...) Art. 2° Entende-se por detentor de registro de produto para a saude o titular do
registro/cadastro de produto para a salde junto a Anvisa.

Paragrafo Unico. O detentor de registro, bem como os demais agentes envolvidos desde a producao
até o uso do produto, ou descarte deste quando couber, sao solidariamente responsaveis pela
manutencao da qualidade, seguranca e eficacia dos produtos para a saude até o consumidor final.

Art. 12 Os distribuidores de produtos para a saude devem encaminhar para o detentor de registro,
em tempo habil, o mapa de distribuicdo e outras informacdes solicitadas para a notificacdo e
execucao de acOes de campo. (...)

OBS: O presente alerta podera passar por um processo de atualizacdo caso a Geréncia de
Tecnovigilancia julgue necessario.

Area: GGMON
Numero: 3500
Ano: 2021

Resumo:
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http://antigo.anvisa.gov.br/documents/33868/6262106/Carta+ao+Cliente/24e2b27e-1c35-43b2-9b87-ac4a5a697aeb
https://www.anvisa.gov.br/sistec/alerta/RelatorioAlerta.asp?NomeColuna=CO_SEQ_ALERTA&Parametro=3501
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Alerta 3500 (Tecnovigilancia) - Getinge do Brasil Equipamentos Médicos LTDA. - Bomba de baldo
intra-adrtico - Vulnerabilidades de seguranca cibernética.

Identificacao do produto ou caso:

Nome Comercial: Bomba de Baldo Intra-Aértica. Nome Técnico: Sistema de Bomba Balao Intra-
Adrtica. NUmero de registro ANVISA: 80259110220. Tipo de produto: Equipamento. Classe de Risco:
lll. Modelo afetado: CARDIOSAVE Hybrid e CARDIOSAVE Rescue. NUmeros de série afetados:
CB307111G9, CB307112G9, CB307113G9, CB307114G9, CB307117G9, CB307119G9, CB31167519,
CB31167619, CB31167719, CB314092J9, CB314093)9, CB314094)9, CB315727L9, CB315947L9,
CB319726D0, CB319727D0, CB320620E0, CB320621E0, CB320622E0, CB320623E0, CB320624EO0,
CB320625E0, CB322068F0, CB328500J0, CH207880C5, CH245699K6, CB329943KO0.

Problema:

A empresa Datascope/Getinge esta iniciando uma correcao voluntaria da Bomba de Balao Intra-
Adrtico (BBIA) modelos Cardiosave Hybrid e Cardiosave Rescue devido a vulnerabilidades de
seguranca cibernética no seu armazenamento de software TCP/IP. Isso pode resultar em uma perda
de comunicacdo junto ao Sistema de Informacdo Hospitalar/Sistema de Informacao Clinica
(HIS/CIS). Segundo a empresa, a incapacidade de transmitir os dados da terapia e de configuracao
de onda do BBIA Cardiosave para o registro eletrénico (HIS/CIS) nao afeta no tratamento de um
paciente em uso.

Acao:

Acdo de Campo Cédigo FSCA 2249723-03/01/2021-001-C sob responsabilidade da empresa Getinge
do Brasil Equipamentos Médicos LTDA. Atualizacdo, correcao ou complementacao das instrucdes de
uso. Atualizacdo de software.

Historico:

Notificacao feita pela empresa em atendimento a RDC 23/2012 (que dispde sobre a obrigatoriedade
de execucao e notificacao de acao de campo por parte do detentor do registro do produto para a
saude).

Empresa detentora do registro: Getinge do Brasil Equipamentos Médicos LTDA. - CNPJ:
06.028.137/0001-30 - Av. Manuel Bandeira, 291 - Bloco B pavimento 2 - Conj. 33 e 34 - Vila
Leopoldina - Sdo Paulo - SP. Tel: 11 2608-7400. E-mail: Este endereco de e-mail estd sendo
protegido de spambots. Vocé precisa habilitar o JavaScript para visualiza-lo..

Fabricante do produto: Datascope Corp. - 45 Barbour Pond Drive - Estados Unidos da América.
Recomendacoes:

A empresa recomenda que para garantir que o Cardiosave Hybrid ou o Cardiosave Rescue nao
sejam suscetiveis as vulnerabilidades Ripple20, os usuarios podem desligar o cabo Ethernet da
Porta Ethernet do Cardiosave. Além disso, o usudrio podera desligar as Conexdes da Rede através
da Configuracao de Conexodes de Rede no menu de Opcdes da Bomba. Essas acdes isolarao o
Cardiosave de quaisquer vulnerabilidades potenciais externas baseadas nas redes. O Cardiosave
nao suporta quaisquer outros tipos de conexdes a rede além dos cabos Ethernet conectados
diretamente ao dispositivo.

A Datascope/Getinge esta atualmente desenvolvendo uma correcdo de software para solucionar
este problema.

Caso queira notificar queixas técnicas e eventos adversos, informe o nimero do Alerta 3500 no
texto da notificacdao ao utilizar os canais abaixo:
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Notivisa: Notificacdes de eventos adversos (EA) e queixas técnicas (QT) para produtos sujeitos a
Vigilancia Sanitaria devem ser feitos por meio do Sistema NOTIVISA
(http://portal.anvisa.gov.br/notivisa). Para acessar o Sistema, é preciso se cadastrar e selecionar a
opcao Profissional de Saude, se for um profissional liberal ou a opcao Instituicao/Entidade, se for
um profissional de uma instituicao/entidade.

Sistema de Tecnovigilancia: Paciente ou cidadao pode notificar por meio do Sistema de
Tecnovigilancia/SISTEC acesso por meio do link
<http://www.anvisa.gov.br/sistec/notificacaoavulsa/notificacaoavulsal.asp>

Anexos:

Carta ao Cliente

Referéncias:

Alerta de Tecnovigilancia/SISTEC 3500

Informacoes Complementares:
- Data de identificacdao do problema pela empresa: 23/03/2021.
- Data da entrada da notificacao para a Anvisa: 08/04/2021.

A empresa detentora do registro do produto afetado é responsavel por contatar, oportunamente,
seus clientes de modo a garantir a efetividade da Acao de Campo em curso.

Destaca-se a responsabilidade solidaria da cadeia de distribuicdo e uso dos produtos para a saude
na manutencdo de sua qualidade, seguranca e eficdcia, bem como da efetividade da Acao de
Campo, expressa pela RDC 23/2012:

(...) Art. 2° Entende-se por detentor de registro de produto para a saulde o titular do
registro/cadastro de produto para a salde junto a Anvisa.

Paragrafo Unico. O detentor de registro, bem como os demais agentes envolvidos desde a producdo
até o uso do produto, ou descarte deste quando couber, sao solidariamente responsaveis pela
manutencao da qualidade, seguranca e eficicia dos produtos para a saude até o consumidor final.

Art. 12 Os distribuidores de produtos para a salde devem encaminhar para o detentor de registro,
em tempo habil, o mapa de distribuicao e outras informacdes solicitadas para a notificacdo e
execucao de acdes de campo. (...)

OBS: O presente alerta podera passar por um processo de atualizacdo caso a Geréncia de
Tecnovigilancia julgue necessario.

Fonte: ANVISA, em 27.04.2021.
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