Legismap Roncarati
Riscos Cibernéticos: seguradoras também deveriam comprar seguros?

Por Sidney Dias (*)

Todas as empresas estdo expostas, em grau maior ou menor, aos riscos cibernéticos. Os chamados
criminosos cibernéticos utilizam novas e variadas formas de fraude e extorsao e nenhuma empresa
estd totalmente a salvo. Quanto mais intensa for a utilizacdo de recursos das Tecnologias de
Informacdo e de Comunicacao (TICs), maior serd a exposicdo aos riscos cibernéticos.

As companhias de seguros, é claro, também estdo expostas. As seguradoras, que ajudam tantas
empresas e pessoas a reduzir suas exposicoes a riscos de diferentes tipos, também tém - ou
deveriam ter - coberturas de seguro para perdas decorrentes de riscos cibernéticos.

Grandes repositorios de dados

As seguradoras sdo alvos muito atraentes para os criminosos cibernéticos. E s6 considerarmos os
dados das pessoas que tém Seguro de Vida, Plano de Previdéncia, Plano de Saude, Seguro de Auto
e Seguro Residencial, por exemplo, para vermos o potencial de atracao para esses novos tipos de
criminosos.

Quantos milhdes de clientes tem qualquer uma das seguradoras que lideram o nosso mercado? E o
que falar dos nimeros de clientes das operadoras de planos de salde? E os dados das transacodes
das seguradoras e operadoras com seus fornecedores, parceiros de negécios, corretores de seguros
e empregados?

Ja vai longe o tempo em que o pior uso que se poderia fazer com os dados de alguém seria o envio
nao autorizado de e-mails com ofertas de produtos e servicos - os tais spams. Tudo ficou muito
mais sério e perigoso: os dados vazados podem ser utilizados por criminosos para cometer fraudes
através de roubos de identidade e negociados nos mercados da chamada dark web.

Adocao acelerada do trabalho remoto

O trabalho remoto, que foi implementado rapidamente por muitas empresas - seguradoras,
inclusive - como forma de reacdo as restricdes da pandemia da Covid-19, certamente pressionou as
politicas e medidas de seguranca da informacdo por elas adotadas. De uma hora para outra,
notebooks passaram a ser utilizados para acesso remoto as bases de dados e as caixas de e-mail
corporativas, utilizando tanto linhas de comunicacao inseguras quanto facilidades de comunicacao
de dados dos celulares. Ou seja: a seguranca da informacao, mais do gue nunca, deve ser um
ponto de atencao e prioridade para os gestores.

Sinistros que podem trazer perdas elevadas

Os riscos relacionados a seguranca da informacdo podem trazer perdas financeiras importantes
para as empresas, caso se materializem. Além das perdas relacionadas com a imagem, a operacao
e as indenizacdes a terceiros, podem haver, também, perdas por multas aplicadas pelo Poder
Pulblico.

Nos Estados Unidos, recentemente, a Excellus BlueCross BlueShield, seguradora de Salde de Nova
York, concordou em pagar uma multa de US$ 5,1 milhdes para encerrar uma investigacao federal
que concluiu que a seguradora nao teria feito o suficiente para impedir que criminosos cibernéticos
tivessem acesso a dados pessoais de quase 10 milhdes de pessoas, em 2015.

Outra companhia americana, a seguradora CNA, especializada em seguros empresariais, relatou ter
sido atingida, em marco de 2021, por um ataque cibernético sofisticado (em suas palavras), que
afetou alguns dos seus sistemas e o0 e-mail corporativo. Ainda sem ter avaliado a extensao
completa dessa exposicao de dados, a companhia efetuou a divulgacao do ataque e informou ter
contratado especialistas para investigar e determinar a abrangéncia do incidente.
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LGPD: multas podem ser aplicadas a partir de agosto de 2021

Aqui no Brasil, ja estd em vigor a Lei Geral de Protecao de Dados - a LGPD. As multas pelo nao
cumprimento das suas disposicdes podem ser aplicadas ja a partir de agosto de 2021 e atingir até
R$ 50 milhdes.

(*) Sidney Dias ¢é diretor da Conhecer Seguros, doutor em Informatica e bacharel em
Administracao Publica. Também é corretor de seguros habilitado em todos os ramos, professor em
cursos de graduacao e pés-graduacao, e membro de instituicdes internacionais, como da
IEEE/Computer Society, da Association for Computing Machinery (ACM) e da International Coach
Federation (ICF).

Com informacoes: Insurance Journal, Government Technology e We Live Security

Cursos relacionados da Conhecer Seguros:

>> | ej Geral de Protecao de Dados no Setor de Seguros

>> | ei Geral de Protecdo de Dados e as Operadoras de Planos de Saude

>> Combo: LGPD no Setor de Seguros e Operadoras de Planos de Saude

Fonte: Conhecer Seguros, em 13.04.2021
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