Legismap Roncarati
Protecéo de dados de consumidores no Brasil é desafio para empresas

Especialista aconselha que consumidor cobre transparéncia

Nos ultimos meses, empresas de diversos setores foram questionadas por autoridades e
organizagodes da sociedade civil a respeito da possibilidade de vazamento da base de dados dos
consumidores. S6 o Procon de Sdo Paulo, desde novembro do ano passado, enviou
questionamentos a partir de noticias de vazamentos de informacdes de clientes a uma
concessiondria de energia, quatro operadoras de telefonia e um hospital.

A Ordem dos Advogados do Brasil também solicitou em janeiro que a Autoridade Nacional de
Protecao de Dados (ANPD) investigasse a possibilidade de os dados de 220 milhdes de brasileiros
terem sido vazados.

A ANPD é um 6rgao previsto na Lei Geral de Protecdao de Dados (LGPD), responsavel por fiscalizar o
tratamento de dados no pais. Segundo a autoridade, “os vazamentos de dados sempre
aconteceram”, mas agora o tema estd em evidéncia com a implementacao da ANPD, que teve a
primeira diretoria aprovada pelo Senado em outubro do ano passado.

O aumento da coleta e do armazenamento de dados em larga escala é uma tendéncia das Ultimas
décadas, seqgundo a ANPD, por isso a necessidade de uma legislacdo como a LGPD.

Sécio do escritério de advocacia Licks Attorneys, especializado em disputas que envolvem
tecnologia, Douglas Leite também acha que hé mais atencdo sobre o tema da protecdo de dados
devido ao fato de a LGPD ter entrado em vigor recentemente. No entanto, o especialista também
acredita que as noticias de grandes vazamentos sejam reflexos dos desafios que as empresas que
lidam com quantidades macicas de informacdes de usudrios e clientes tém que enfrentar.

“Algumas empresas que tém os seus modelos de negdcio muito baseados no uso de dados
pessoais, especialmente em grande volume, estao tendo dificuldades sim de mudar as suas
praticas, porque isso ndo é algo que acontece da noite para o dia”, ressaltou.

Alerta

Para o coordenador do programa de TelecomunicacdOes e Direitos Digitais do Instituto Brasileiro de
Defesa do Consumidor (ldec), Diogo Moyses, a situacao pede atencao da sociedade e do Poder
Plblico. “Esse conjunto de vazamentos dad um alerta maximo em relacao a seguranca dos dados
pessoais dos brasileiros”, ressalta.

Na avaliacdo de Moyses, é necessario que haja respostas efetivas e imediatas. “Cobrar as
empresas e os grandes tratadores de dados que avancem rapidamente. Para que nao ocorram
incidentes de seguranca e para que esses dados nao sejam copiados por terceiros e colocados a
venda”, diz.

A acdo de diversos 6rgdaos com enfoques diferentes, como o Procon e o Ministério Publico, além da
prépria ANPD, é bem-vinda na opinido do coordenador do Idec. “Esse préprio ecossistema de
protecdo de dados”, explica. Porém, ainda sao necessérias, segundo ele, medidas como um aviso
aos consumidores gue podem ter sido alvo de vazamentos e a identificacdo da origem dessas
acdes. “O Poder Publico precisa dar respostas efetivas. E preciso dar resposta a sociedade sobre a
origem do vazamento, isso ainda nao foi feito em nenhum dos casos”.

Em resposta a Agéncia Brasil, a ANPD disse que tem trabalhado para reunir as informacoes
disponiveis sobre as noticias de vazamentos. Porém, a autoridade lembra que essas situagdes,
muitas vezes, envolvem crimes, por iSso 0s casos sao apurados com o apoio da Policia Federal, do
Comité Gestor da Internet no Brasil e do Gabinete de Seguranca Institucional da Presidéncia. “Apds
a conclusao das investigacdes que competem as autoridades policiais e investigativas e das
apuracdes administrativas que competem a ANPD, essa atuard com as medidas cabiveis, previstas
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na Lei Geral de Protecao de Dados”, ressalta a entidade.

Durante esse periodo inicial da vigéncia da LGPD, Douglas Leite acredita que é mais importante
conscientizar os empresarios do que aplicar punicdes. “Neste primeiro momento é mais educar,
orientar. Se vocé tem algum episddio que realmente causou danos, uma conduta ruim para os
titulares de dados, ai vale o Poder Publico avaliar a conveniéncia ou nao de aplicar uma sancao”,
defende.

Como se proteger

Ele lembra também que a LGPD visa principalmente a proteger os cidad&os. Por isso, em caso de
noticias de vazamento, o advogado aconselha que as pessoas cobrem transparéncia das empresas,
conforme determina a lei. “Buscando contato com essas empresas e perguntando: Que dados meus
vocés tém? Como vocé trata esses dados? Quais sdo as suas politicas em relacdo aos meus
dados?”, diz.

Moyses alerta que o Brasil ja € um pais com nivel elevado de fraudes de diversos tipos, e 0 acesso a
dados pessoais pode facilitar golpes. “E importante que as autoridades se mobilizem para reduzir
esse numero astrondmico de golpes, e os consumidores precisam ficar atentos”, ressalta.

Senhas fortes e autenticacao em dois fatores sao cuidados que o coordenador do Idec considera
“bdésicos” para que os consumidores se protejam no ambiente digital. Além disso, ele diz que é
preciso ter cuidado para promessas de recompensas faceis e manter o hdbito de acompanhar as
movimentacoes financeiras. Moyses defende ainda acdes em nivel estrutural. “Elevar o nivel da
cultura de protecao de dados no Brasil, isso tem a ver sobretudo com informacao e educacao”.

Fonte: Agéncia Brasil, 15.03.2021
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