Legismap Roncarati
Especialista da Conhecer Seguros fala sobre os desafios da LGPD no setor de salide suplementar

A nova Lei Geral de Protecao de Dados (LGPD) deve impor grandes mudancas ao setor de salde
suplementar ao ter que garantir o sigilo, ndo apenas médico, mas, também, de contato dos
clientes. Nesta entrevista, a especialista Lidiane Mazzoni apresenta os desafios e as situacdes que
devem nortear os profissionais que atuam no mercado.

Lidiane é professora da Conhecer Seguros, advogada especialista em Direito da Sadde e Regulacao
da Saude Suplementar, e mestre em Saude Coletiva, pela Faculdade de Medicina da USP. Ela
também ministra o curso online “Lei Geral de Protecdo de Dados e as Operadoras de Planos de
Saude”, indicado a todos os profissionais ligados a saude, em especial as operadoras e 0s
corretores de seguros.

Conhecer Seguros: A LGPD é um tema relativamente novo e ja tem causado muitas
duvidas. Para quem atua no setor de saude suplementar, quais os principais desafios
para aplicacao da lei e seus impactos diretos?

Lidiane Mazzoni: O principal desafio para quem atua com salde suplementar é a mudanca de
cultura que a LGPD vai impor ao mercado. Hoje, o0 mercado de salde se preocupa com a protecao
do sigilo médico. No entanto, a protecao dos dados pessoais do titular envolve outras
preocupacdes, como a prestacao de informacdes ao titular e condutas como tratamento minimo. A
maioria dos agentes desse mercado tem a consciéncia da protecao dos dados e o tratamento
acaba, muitas vezes, por desconsiderar a vontade do titular. Com a nova lei, isso terd que mudar.

CS: No caso das operadoras de planos de saude, que manipulam informacoes sensiveis
dos beneficiarios, quais as medidas de seguranca dos dados que devem estabelecer?

LM: As operadoras de planos de salde devem primeiramente conscientizar os times sobre a
importancia da implementacao do programa de protecdo de dados, para que nao seja encarado
como uma obrigacao ou uma auditoria. Em seguida, entendo que o mapeamento dos dados é o
mais importante para identificar as inconsisténcias que poderao gerar problemas e prejuizos no
decorrer da operacao. Identificados os pontos mais criticos, fica mais facil desenhar um programa
de acao para solucionar as questdes que mais demandarao atencao das operadoras.

CS: Sabemos que quem repassa essas informacoes as operadoras sao os corretores de
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seguros. Em um eventual vazamento ou uso inadequado dos dados, eles podem ser
responsabilizados? Quais cuidados devem tomar?

LM: Dentro da cadeia de tratamento de dados, onde esses dados pessoais sao transferidos entre os
atores do mercado, a responsabilidade é solidaria perante o titular. Em outras palavras, todos
deverao ter o mesmo cuidado com os dados pessoais, porque respondem igualmente perante o
beneficidrio. No entanto, é preciso que os instrumentos contratuais entre tais agentes contenham
as previsdes sobre a responsabilidade nessa cadeia, bem como quais as providéncias sdo exigidas
como minimas para compreensao que o dever de cuidado foi tomado. Caso violado esse pacto, a
parte prejudicada podera buscar reparacao contra a parte que causou o prejuizo.

CS: Existem estatisticas a respeito do uso inadequado de dados no setor de saude
suplementar no Brasil ou no mundo?

LM: O estudo mais interessante neste caso é o da IBM, no "Relatério sobre o prejuizo de um
vazamento de dados 2020". No relatério, o setor de salde é indicado como o que mais sofre
prejuizos no mundo com o vazamento de dados. Pelo décimo ano consecutivo, o setor de salude
teve o0 maior prejuizo médio de um vazamento, com US$ 7,13 milhdes, um aumento de 10,5% em
relacao ao estudo de 2019. Os setores de saude, energia, financeiro e farmacéutico tiveram um
prejuizo total médio de um vazamento de dados significativamente mais alto do que os menos
regulamentados. O relatério informa ainda que o setor de salde teve o tempo médio mais alto para
identificar e conter um vazamento, com 329 dias, enquanto o financeiro teve o menor tempo
médio, com 233 dias.

CS: O vazamento, por acoes de hackers por exemplo, pode prejudicar também a
reputacao da operadora. Qual a forca da boa reputacao no quesito seguranca dessas
empresas?

LM: A reputacao é o ponto principal de confiabilidade dos consumidores do servico e por certo
passara a ser um grande ativo. O legislador tem em mente que algumas das penalidades aplicadas
aos agentes infratores ndo é somente a multa, mas, sim, a exigéncia de publicidade do vazamento,
medida que afeta diretamente a reputacao da empresa. Com a reputacao abalada, os
consumidores poderao trocar de operadora, buscando aguela que apresenta a melhor forma de
tratamento de dados de forma segura. E essa preocupacao ja passou a ser latente, o que se nota
pelas noticias de vazamento que a cada dia mais causam espanto no publico em geral.

CS: As operadoras e os corretores nao apenas tém acesso a dados sensiveis, como
contato e documentos, mas também informacoes sigilosas sobre o estado de saude dos
pacientes. Essas informacoes devem ser compartilhadas de modo constante com o SUS
pela internet. Quais cuidados devem ser reforcados nessa transacao para que o
conteudo ndo caia em maos erradas?

LM: Os cuidados das operadoras de planos de salde na transmissao de dados para o SUS devera
ser refletido no emprego das melhores técnicas para a preservacdo e para a seguranca. Por isso, é
importante que os sistemas de seguranca estejam alinhados com as necessidades da operadora,
para que possam garantir que as melhores técnicas sejam empregadas nas atividades. Aqui, o
mapeamento dos dados bem elaborado também é um diferencial, pois através dele a empresa
consegue identificar suas fragilidades e quais as medidas tomadas para sanar tais "gaps" na
operacao.

CS: Diante de todo esse cenario, aumentou a procura pelo seguro de cyber risks
para garantir maior seguranca? O que pode ser feito para aumentar as vendas deste
produto?

LM: O seguro de cyber risk € um excelente produto para minimizar eventuais riscos das operadoras
de planos de salde. Acredito que com o avanco dos projetos de implementacao da LGPD pelas
empresas, a opcdo pelo seguro sera vista como um atrativo para os riscos mais vulneraveis que
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elas estdo expostas. O conhecimento sobre conceitos principais e penalidades previstas pela
legislacao também poderd auxiliar no crescimento desse tipo de seguro.

CS: Vocé ministra as aulas do curso "Lei Geral de Protecao de Dados e as Operadoras de
Planos de Saude" da Conhecer Seguros. Qual a necessidade do treinamento para
o corretor e quais situacoes o curso aborda?

LM: O treinamento para os corretores é essencial. Primeiro, por serem um importante elo da cadeia
de tratamento de dados dos beneficiarios, devendo estar cientes de sua responsabilidade e seus
riscos diante das regras da LGPD. Segundo, pela prépria oportunidade de comercializacao de
seguro de cyber risks para as empresas, eis que a LGPD se aplica para todo o mercado e todos os
agentes deverao tomar as medidas necessarias para o controle dos riscos. O curso aborda os
conceitos principais aplicados pela lei, bem como analisa as operacées do mercado de planos de
saude, trazendo alertas sobre as melhores condutas a serem tomadas. O curso também traz casos
interessantes que podem auxiliar na compreensao de melhores praticas para o setor.

Para saber mais e se inscrever no curso “Lei Geral de Protecao de Dados e as Operadoras de Planos
de Saude”, clique aqui.

Fonte: Conhecer Seguros, em 19.02.2021
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