Legismap Roncarati
LGPD: A importancia de conscientizar equipes sobre riscos de incidentes de seguranca

Por Ana Paula Cardoso Pimenta (*)

As recentes noticias sobre incidentes de seguranca da informacao, com uma ocorréncia no Superior
Tribunal de Justica, uma tentativa no Tribunal Superior Eleitoral e o ocorrido na ultima sexta-feira
(27), contra o Tribunal Regional Federal da 12 Regiao, chamaram atencao para os riscos de
seguranca da informacao, com vazamentos de dados que podem alcancar as organizacoes,
inclusive as EFPCs.

De acordo com a LGPD - Lei Geral de Protecao de Dados Pessoais, em seu artigo 46, os agentes de
tratamento devem adotar medidas de seguranca, técnicas e administrativas, aptas a proteger os
dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicédo,
perda, alteracdo, comunicacao ou qualquer forma de tratamento inadequado ou ilicito.

Além dos padroes técnicos de Tl - Tecnologia da Informacao e Sl - Seguranca da Informacao, que
podem ser adotados com o objetivo de proteger os dados pessoais, é importante que todo o corpo
funcional das entidades esteja atento aos riscos de vulnerabilidades de dados pessoais aos quais as
organizacoes estao expostas.

A necessidade de prevencado, que é um dos principios da lei, impde que os usuarios que trabalhem
para os agentes de tratamento enxerguem além do 6bvio, j& que os sinais indicadores das
catdstrofes e riscos aparecem e podem ser percebidos por qualquer empregado.

Para isso, é importante que os colaboradores sejam informados e estejam a vontade para cooperar,
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pois, de quem menos se espera, podera ser percebida a falha ou o sinal de invasdo. E
indispensavel, portanto, envolver as equipes com conscientizacdo e treinamentos, fazendo com que
se sintam parte do que importa, para que sejam um time alerta e comprometido. E isso serve para
todos os tipos de riscos.

Seguem algumas dicas que podem ser adotadas nos treinamentos e trabalho remoto:

Ter cuidado com o acesso as VPNs - Rede Privada Virtual - manter o acesso logado somente
durante o tempo do expediente de trabalho, para evitar ataques de hackers oportunistas);

Nao acessar VPNs ou arquivos corporativos em nuvem por dispositivos em locais de rede wi-fi
publica;

Usar senhas corporativas com critérios de criacdo capazes de prevenir a deducdo de terceiros e
frequentemente renova-las;

Ter atencao a atuacao dos hackers por meio de engenharia social - técnica usada pelos
cibercriminosos em geral para obter informacgdes, invadir sistemas e ter acesso a dados pessoais,
como: e-mail de bancos pedindo para trocar senha, cavalo de tréia enviado por meio de “ofertas
irrecusaveis”, links conhecidos com alteracao de caracteres quase imperceptiveis, entre outros.

Essas sao apenas dicas que, caso a caso, poderao ser adotadas e/ou complementadas, a depender
da realidade das organizacoes.

Apesar de nao existir a possibilidade de evitar todos os riscos, o componente humano é também
fundamental para que as entidades fechadas estejam adaptadas a LGPD. Os dirigentes podem e
devem estimular a cultura da protecao de dados como uma forma de evidenciar o cumprimento da
lei, ja que a adogcao de medidas administrativas, nos termos do art. 46, € um dever imposto aos
agentes de tratamento.

Além disso, ainda que nenhuma pessoa juridica esteja livre de sofrer um ataque cibernético ou
outro tipo de incidente de seguranca, certamente a Agéncia Nacional de Protecdo de Dados exigira
que as organizacdes demonstrem que tomaram as medidas possiveis para prevenir esses riscos e
que reagiram prontamente na hipétese da ocorréncia de um incidente de seguranca, inclusive,
fazendo as comunicacdes cabiveis quando evidenciados riscos ou danos relevantes aos titulares.

(*) Ana Paula Cardoso Pimenta é Data Protection Officer e advogada do SERPROS Fundo
Multipatrocinado.

Fonte: Abrapp em Foco, em 30.11.2020
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