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Ciberseguranca: 8 questdes que os sistemas de salde negligenciam

Por Nicole Mendolera (*)

Os sistemas de salde em todo o0 mundo estao em uma corrida contra o tempo para garantir
equipamentos médicos, localizar camas extras para cuidados intensivos e expandir sua forga de
trabalho clinica, recrutando inclusive profissionais de salde aposentados. Os médicos estdo
isolando e tratando pacientes da COVID-19, encontrando solugdes criativas para a escassez de
dispositivos médicos e cuidando de outros pacientes gravemente doentes - tudo isso, enquanto
tentam evitar um aumento nos incidentes de ciberseguranca.

Com a seguranca e o cuidado do paciente sendo prioridades maximas, os sistemas de salde
querem garantir que questoes criticas nao sejam negligenciadas, uma vez que respondem ao surto
nos casos da COVID-19. Para oferecer os melhores resultados aos pacientes, os médicos devem ter
acesso a dados seguros e precisos ho momento em que elaboram planos de tratamento. Com mais
dispositivos médicos conectados, como bombas intravenosas automatizadas, que transmitem
dados dos pacientes em tempo real para os médicos, a ciberseguranca dessas tecnologias é mais
critica agora do que nunca.

A seguranca permite o monitoramento e o cuidado com o paciente, preservando a exatidao dos
dados, ao mesmo tempo em que protege a confidencialidade e a privacidade do mesmo. Um
ciberataque que torne os dados dos pacientes inacessiveis aos médicos, ou desabilite os
dispositivos, pode ser tdo prejudicial para os esforcos de combate a COVID-19, quanto a escassez
de profissionais.

Por meio do trabalho em equipe com organizacbes de salde, que estdo lutando contra a COVID-19,
identificamos oito questdes que sdo regularmente negligenciadas a medida que essas empresas
respondem as pressoes da pandemia. A seguir, dividimos alguns conselhos em relacao as principais
iniciativas que os lideres de saude podem tomar para proteger areas que podem ter sido
negligenciadas:

1) Se proteja e responda ao aumento dos ataques cibernéticos
A COVID-19 fez dos sistemas de salide um alvo de ataques cibernéticos.

Se familiarize com a nova onda de ataques cibernéticos que tem como alvo o seu sistema de
saude. Esses ataques incluem, mas ndo estdo limitados a esquemas de fraude, ataques de negacao
de servico, tentativas de roubar informacoes de pacientes com o objetivo de cometer fraude de
seguros, e 0 uso de contas nas redes sociais para distribuir material malicioso.

Restabeleca a linha de trafego de rede necessdria para detectar ataques. As linhas de base de
trafego de rede vao mudar significativamente a medida que a sua forca de trabalho adota o
trabalho remoto, e novos profissionais de salde se preparam para ajudar durante a crise. Recalibre
as configuracdes de monitoramento de seguranca de acordo com suas necessidades.

Prepare-se para reagir rapidamente a um incidente cibernético, validando os procedimentos de
resposta e escalonamento ao lidar com ataques de seguranca.

2) Gerenciar o aumento significativo do trabalho remoto
Os colaboradores nao essenciais estdo trabalhando de casa, ao invés de ir até seus escritdrios,
enquanto um grande nimero de médicos aposentados e estudantes de medicina tém se

organizado para ajudar.

Imponha o uso de solucdes de trabalho remoto seguro, incluindo redes privadas virtuais (VPN) e
autenticacao multifator.
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Emita diretrizes de trabalho remoto e incentive o uso de plataformas colaborativas, como
ferramentas de videoconferéncia, portais seguros e unidades compartilhadas protegidas.

Forneca links para recursos oficiais sobre a pandemia tais como agéncias governamentais e
aumente o envio de mensagens organizacionais para manter os trabalhadores bem informados.

Entenda os riscos e implemente controles compensatérios (por exemplo, maior monitoramento) e
quando for preciso adiar atualizacdes de software criticas, coloque os dispositivos médicos em
redes nao segmentadas.

Forneca uma atualizacao para o staff responsavel pelo atendimento e suporte sobre engenharia
social e protocolos de privacidade, pois eles verdo um aumento no nimero de ligacdes dos
pacientes.

3) Se defendendo contra ataques de phishing

Tem havido um aumento de e-mails de phishing e spam que usam a COVID-19 como tépico. Estes e-
mails sao particularmente dirigidos a executivos corporativos e usam a pandemia para enfatizar a
urgéncia do seu pedido.

Destaque a questdo dos ataques de phishing aos seus executivos, e a sua organizacao de forma
mais ampla. Certifique-se de que os funciondrios saibam quem devem contatar se tiverem ddvidas
Ou suspeitas.

Educar os usuarios finais sobre como eles podem distinguir os e-mails reais de e-mails de phishing.
Forneca materiais continuos de conscientizacado de seguranca e lembretes para a sua forca de
trabalho durante a pandemia.

Assegure que o rastreamento e o inventario dos dispositivos permanecam atualizados para que
eles possam ser alocados onde sao mais necessarios.

Priorize as vulnerabilidades que requerem uma correcao imediata. Altere a senha padrao dos
dispositivos médicos e evite conectar dispositivos com vulnerabilidades de alto risco conhecidas a
rede. Use patches de software para corrigir vulnerabilidades de execucdo de cédigo remoto dentro
de redes privadas.

4) Minimize o tempo de inatividade dos dispositivos médicos

Os dispositivos médicos que estiveram em depdsitos podem nao estar prontos para uso imediato.
Avalie os dispositivos médicos que nao estdo em uso atualmente para determinar sua
operabilidade - eles podem nao ter recebido as atualizacdes mais recentes ou nao ter sido
checados sobre a necessidade de eventuais recalls.

Assegure gue o rastreamento e o inventario dos dispositivos permanecam atualizados para que
eles possam ser alocados onde sdo mais necessarios. Priorize as vulnerabilidades que requerem
uma correcdo imediata. Altere a senha padrao dos dispositivos médicos e evite conectar
dispositivos com vulnerabilidades de alto risco conhecidas a rede. Use patches de software para
corrigir vulnerabilidades de execucao de cdédigo remoto dentro de redes privadas.

5) Estabilize a sua rede

A infraestrutura que suporta os sistemas de salde nao foi projetada para acomodar o aumento do
trafego na rede como o que esta ocorrendo durante a pandemia da COVID-19.

Verifique se a sua infraestrutura atual tem capacidade para suportar o aumento do trafego e um
maior nimero de utilizadores remotos. Implemente dispositivos de rede adicionais, garanta largura
de banda extra, e compre licencas e ferramentas, conforme for necessério.
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Acelere o onboarding do staff médico que j& aposentou, mas que estd voltando ao trabalho.
Garanta apenas o acesso adequado e necessario aos sistemas, conforme exigido para fazer o
trabalho de cada um deles.

Considere a criacdo de centros de ajuda adicionais para apoiar o provavel fluxo de perguntas dos
pacientes.

6) Impulsione os seus fornecedores

Os fornecedores de equipamento médico essencial estdo sob pressao para entregar, quando as
suas préprias cadeias de suprimento estdo sendo demandadas, e seus colaboradores correm o
risco de adoecer ou de ficar em autoisolamento.

Checar proativamente seus fornecedores para compreender se a escassez de equipamento médico
critico vai afetar seu negécio de alguma maneira.

Confirmar os prazos de entrega do fornecedor e procurar fornecedores alternativos que possam ser
capazes de ajudar se os problemas de escassez forem previstos. Para esse Ultimo, tenha cuidado- a
Interpol alertou sobre criminosos que aplicam fraudes financeiras, se fazendo passar por
distribuidores médicos, afirmando vender mascaras e outros suprimentos.

Seja persistente em defender, junto ao governo, os suprimentos necessarios para proteger seus
colaboradores e tratar os seus pacientes.

Procure em sua comunidade por suprimentos adicionais. Aproxime-se das organizacdes e
profissionais locais, como dentistas e empresas de construcao civil, bem como do publico, que
podem ter suprimentos para doar.

7) Saiba lidar com tomadas de decisdes criticas quando os lideres nao estao presentes

Os principais lideres empresariais e médicos podem adoecer e ficar indisponiveis para tomar
decis0es criticas.

Confirme as funcOes essenciais para apoiar a seguranca dos pacientes durante uma crise e o
pessoal que gerencia e executa 0s processos criticos.

Identifique backups/delegue funcdes para os tomadores de decisdao que adoecerem e assegure que
eles tenham acesso a documentacao, ferramentas e formacao que lhes permitam tomar decisbes
de maneira bem informada.

Comunique frequentemente sobre qualquer mudanca de pessoal. Isto inclui lideres empresariais,
médicos e aqueles em funcdes-chave de apoio, tais como folha de pagamento, compras e TI.

8) Ofereca seguranca e apoio por meio de comunicacoes direcionadas

Durante uma pandemia, a ansiedade e o panico estdo no auge. Seu pessoal e seus pacientes
querem saber se vocé esta fazendo todos os esforcos necessarios para apoid-los fisicamente,
mentalmente e financeiramente.

Minimize a desinformacao oferecendo a sua forca de trabalho e aos pacientes recursos confidveis
que eles podem usar para se manterem atualizados sobre a COVID-19 e seu potencial impacto
sobre eles e suas familias.

Aumente o apoio aos funcionarios, por exemplo, ajustando as politicas de licencas por doenca
pagas, gerenciando uma linha direta para crises de salude mental ou oferecendo assisténcia
financeira.
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Forneca atualizacdes regulares sobre como vocé esta apoiando sua forca de trabalho e seus
pacientes em tépicos-chave (por exemplo, como vocé estd mantendo seus médicos seguros ao
lidar com a falta de equipamentos).

(*) Nicole Mendolera é Gerente de Cybersecurity e Resiliéncia Empresarial da EY America.

Artigo publicado no Guia de Plataformas e Solugdes para o Combate a Covid-19, edicao especial da
Medicina S/A. Faca o download gratuito da edicao clicando aqui.

Fonte: Medicina S/A, em 03.07.2020
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