Legismap Roncarati
Ferramenta Zoom é bloqueada na Anvisa

Decisao é baseada na identificacdao de possiveis falhas graves de seguranca da
ferramenta e na existéncia de plataforma corporativa para videoconferéncia

A Anvisa informa que a ferramenta de videoconferéncia Zoom foi bloqueada nos computadores da
Agéncia. Essa decisdo se deve a dois fatores especificos:

1. Identificacdo de possiveis falhas de seguranca graves na ferramenta; e

2. Existéncia de uma plataforma corporativa, jd em uso pela Anvisa, que permite a realizacao de
videoconferéncias.

Falhas de seguranca

A drea de Tecnologia da Informacao (Tl) da Anvisa participa de diversos sites especializados em
segurancga, com especialistas do mundo todo e de diversas especialidades, a fim de se manter
atualizada sobre os principais acontecimentos da drea de seguranca e sobre os alertas

de vulnerabilidade em ferramentas largamente utilizadas. Isso permite a ado¢cao de medidas de
seguranca de forma rdpida e proativa, identificando possiveis vulnerabilidades nas ferramentas
utilizadas internamente pela Anvisa.

Nos sites em questao, foram apontadas vulnerabilidades do Zoom Meeting que, quando exploradas
por hackers, permitem o acesso nao autorizado a camera e ao microfone, viabilizando o roubo das
credenciais dos usuarios e de informacdes trocadas nas reunides. O préprio CEO da Zoom
reconheceu o problema ao admitir gue estdao sendo aplicadas correcées de seguranca no software,
conforme nota enviada pela empresa para a Geréncia Geral de Tecnologia da Informacao (GGTIN)
da Anvisa. Dessa forma, a Agéncia aguarda as correcdes do software para poder reavaliar o seu
posicionamento.

Trabalho remoto

Com o aumento de servidores em trabalho remoto, o nivel de seguranca da Anvisa teve de ser
elevado ao nivel médximo e a area de Tl estd monitorando os acessos remotos e

aprimorando as acdes de seguranca, jd que a Agéncia possui muitos dados restritos que sao
acessados por seus servidores.

Além disso, a Anvisa ja possui hd mais de um ano, antes mesmo da crise relacionada a
Covid-19, uma plataforma corporativa em uso, que permite a realizacdo de videoconferéncias. O
fato é que com a pandemia o seu uso foi massificado na Agéncia, demonstrando ser uma
ferramenta estavel e com alto grau de disponibilidade e seguranca.

Fonte: ANVISA, em 06.04.2020
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