Legismap Roncarati
LGPD e suas aplicacdes no mercado de seguros

Gustavo Galrao, coordenador da Comissao de Linhas Financeiras da FenSeg, detalha
beneficios da LGPD quando entrar em vigor

Quando entrar em vigor no dia 16 de agosto de 2020, a Lei Geral de Protecao de Dados promete
aprimorar e trazer mudancas importantes para o mercado brasileiro. No setor de seguros a
expectativa é que a lei abra novas possibilidades e discussdes sobre os produtos disponiveis no
mercado.

As discussodes sobre oferta de seguros de RC Cibernético e mapeamento de vulnerabilidades, por
exemplo, afloram com os novos ventos que sopram no mercado desde a aprovacao da LGPD ainda
em 2018.

Para o coordenador da Comissao de Linhas Financeiras da FenSeg, Gustavo Galrao, “a maior
contribuicao dada pelo mercado de seguros é o trabalho de conscientizacao dos segurados sobre
esse risco cada vez mais complexo e presente na vida de pessoas e empresas”.

Na entrevista a seguir, Gustavo Galrao trata da lei e suas aplicacdes. Acompanhe os principais
trechos:

Como o mercado de seguros esta se preparando para as mudancas oriundas da
aplicacao da LGPD?

Assim que estiver em pleno vigor, a LGPD contribuird muito para o aprimoramento da cultura de
protecdo de dados no Brasil. Para ficarem aderentes as novas regras da lei, as empresas devem
revisar seus controles internos, as regras de compliance e de governanca corporativa. Nesse
sentido, o mercado de seguros tem dado a sua contribuicdo de diversas formas. Por exemplo:

* Ampliacdo da oferta de seguros de RC Cibernético, através da maior capacitacdo dos corretores
de seguros e do aumento do nimero de seguradoras nesse mercado;

* Discussao do risco cibernético e das modalidades de seguros para fazer frente a esse risco em
grandes eventos do mercado de seguros;

* Servico de mapeamento de vulnerabilidades com relacdo a protecdo de dados (servico oferecido
por corretores de seguros especializados);

* Recomendacao (a cargo de corretores e/ou seguradoras) de medidas a serem tomadas para
gerenciar riscos e fazer frente as novas obrigacdes e responsabilidades trazidas pela LGPD;

* Reducao do risco cibernético silencioso nos contratos tradicionais de seguro (Property, RC Geral,
D&O, E&O etc.), seja através de exclusdes ou coberturas afirmativas.

Por fim, as empresas brasileiras estao antenadas para a necessidade de se proteger a
luz da nova lei?

O nivel de conscientizacdo das empresas brasileiras tem crescido bastante, impulsionado pela
LGPD. Todavia, o real conhecimento dos riscos por boa parte das empresas, principalmente as de
pequeno e médio porte, ainda é incipiente e preocupante. Em um mundo globalizado e integrado,
para fazer frente aos riscos cibernéticos é fundamental o engajamento de todos. Cada um deve
fazer a sua parte, atento a evolucao dos riscos e adotando medidas preventivas e contingenciais
para assegurar o sigilo dos dados de clientes, funcionarios e de todos os cidadaos.

Que recomendacoes as seguradoras dao a quem quer se adequar as novas normas?

A funcado das seguradoras é a de tomar o risco, ou seja, através do contrato de seguro transferir o
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risco do segurado, mediante o pagamento de um prémio de risco. Para tanto, as seguradoras
estabelecem regras de subscricdo (aceitacdo) de risco com regras minimas que devem ser
consideradas para que o risco seja aceito. Dentro de suas politicas de subscricao de risco
cibernéticos, as seguradoras consideram um periodo para que os segurados possam se adequar as
suas regras. Neste sentido, o seguro pode ser ofertado ao proponente que, embora no momento da
contratacdo do seguro ndo cumpra totalmente as regras minimas definidas pela seguradora,
comprometa-se a implementar as recomendacoes feitas pelas seguradoras em um prazo definido
entre as partes.

Com relacdo as normas da LGPD, as adequacdes as exigéncias da lei devem ser feitas o quanto
antes, nao apenas por conta da proximidade do pleno vigor da lei, em agosto de 2020, mas
principalmente por que estas contribuem em muito para o gerenciamento do risco de vazamento
de dados confidenciais e sigilosos, situacao que pode expor empresas a graves riscos financeiros,
de imagem e de reputacao.

Que tipos de servicos poderao ser oferecidos aos clientes, objetivando, por exemplo,
minimizar os riscos de um vazamento de dados?

Acredito que no momento a maior contribuicao dada pelo mercado de seguros é o trabalho de
conscientizacao dos segurados sobre esse risco cada vez mais complexo e presente na vida de
pessoas e empresas. Além disso, corretores especializados tém oferecido servicos de mapeamento
de vulnerabilidades e também indicado medidas a serem adotadas para gerenciar os impactos
relacionados aos riscos cibernéticos.

Pessoas fisicas também podem se proteger de cyber ataques?

Com certeza. Todos estdo expostos a violacdo de privacidade decorrente de ataques cibernéticos e
0 uso de medidas preventivas é super recomendavel.

De maneira geral, hoje, é seguro fazer compras ou transacoes bancarias pela internet no
Brasil?

Em plena era do conhecimento, a utilizacdo da Internet é uma realidade para as tarefas mais
elementares do nosso dia a dia. Por esse motivo, o risco de termos nossa privacidade violada é
cada vez maior. Da mesma maneira que adotamos medidas preventivas no mundo real, a
seguranca no mundo virtual dependerd em grande parte das precaucdes que tomamos, por
exemplo, de deletar um e-mail suspeito ou de comprar produtos apenas em sites conhecidos.
Contudo, mesmo que todas as medidas existentes sejam adotadas, a seguranca nunca sera
totalmente garantida.

Fonte: Fenseg, em 30.01.2020
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