Legismap Roncarati
Por que as organizacdes de salde precisam implementar um sistema eficiente de governanca da informacao

Por Carlos Alberto Ferraiuolo Jr., diretor de tecnologia e produtos da Access

No Brasil, temos dois grandes desafios que exigem das organizacoes de saude a implementacao de
um eficiente sistema de governanca da informacao: a LGPD (Lei Geral de Protecao de Dados),
prevista para entrar em vigor em agosto de 2020, que estabelece regras sobre a coleta, o
tratamento, o armazenamento e o compartilhamento de dados pessoais gerenciados pelas
organizacdes; e a Lei do Prontudrio Eletrénico, que dispde sobre a digitalizacdo e a utilizacao de
sistemas informatizados para a guarda, o armazenamento e o0 manuseio de prontudrio de paciente,
publicada em dezembro de 2018.

A ma noticia para os responsaveis pelas politicas de governanca da informacdo é que registros
médicos sdao um dos alvos preferidos dos hackers. E violacdes e uso indevido de dados podem levar
a roubo de identidade e processos caros.

Quando pensamos no ciclo de vida dos dados pessoais sensiveis na salde, devemos lembrar que
ha todo um ecossistema interligado, que vai da clinica médica ao hospital, passa pelo laboratério, a
farmacia, o préprio paciente e os agentes de salde, bem como toda a esfera publica - como o
Sistema Unico de Saude (SUS). Ou seja, alcanca desde o registro de um simples cadastro em um
consultério até a entrada em um Pronto Socorro de um hospital (publico ou privado) e os dados
ficam armazenados em cada uma dessas etapas.

Por isso, é preciso controlar quem tem acesso a esses dados confidenciais, com sistemas de gestdo
documental que integrem senhas e regras de permissdo que garantam que as politicas de
governanca da informacao sejam observadas em todo o seu ciclo de vida. O objetivo é que
ferramentas integradas permitam estar sempre a frente dos requisitos de conformidade, o que
significa que os documentos estejam sempre prontos para auditorias.

O treinamento deve ser um esforco continuo para educar funcionarios sobre politicas, ameacas
atuais e como lidar com elas. E como os colaboradores sao citados como o elo mais fraco na
seguranca digital, devem ser tratados como qualquer outro ponto de vulnerabilidade na empresa,
com instrucdes claras sobre as ameacas de seguranca que podem vir a enfrentar, e também, as
consequéncias caso ndo sigam as praticas de um sistema eficiente de governanca da informacao.
Na verdade, tudo é uma questdo de alinhar pessoas, processos e tecnologia para a implementacado
de solucdes de gestao documental que garantam a seguranca digital das informacbes em todo o
seu ciclo de vida, com customizacdo e aplicacao de regras de conformidade e de temporalidade

Para fugir das multas e sancbées previstas pela LGPD, todo cuidado é pouco.
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