Legismap Roncarati
Apesar da LGPD, corretores esperam novos negdcios com seguros cibernéticos

Evento promovido pela APTS e ENS mostra que os corretores de seguros nao estarao
livres dos impactos da LGPD. Mas, terao oportunidades de negocios com o cyber risks

Palestrantes painel 1: Barbara Bassani, Carla Couto, Claudio Macedo Pinto e Rodrigo Silva

O seminério “LGPD na préatica e solucdes para Cyber Risks”, promovido pela Associacado Paulista
dos Técnicos de Seguro (APTS) em parceria com a Escola Nacional de Seguros (ENS), dia 21 de
novembro, em Sao Paulo, se aprofundou na discussao sobre os impactos da Lei Geral de Protecao
de Dados (LGPD) para os corretores de seguros, bem como sobre o cendrio da seguranca
cibernética e as perspectivas para os seguros cyber risks.

Aspectos juridicos - Do ponto de vista legal, a advogada Barbara Bassani, da TozziniFreire
Advogados, explicou que todos os corretores de seguros, independentemente do porte ou da area
de atuacdo, devem se adequar a LGPD. “O corretor é detentor dos dados de seus clientes e devera
protegé-los, preocupando-se, inclusive, com o manuseio por funcionarios ou por prestadoras de
servicos”, disse. Para advogada Carla Couto, da TozziniFreire, apesar de criticada, a LGPD trouxe
mais seguranca juridica.

Béarbara orientou os corretores a obterem o consentimento de seus novos clientes para a oferta de
outros produtos. J4 em relacdo a base de clientes anterior a lei, a advogada esclareceu que a LGPD
ndo trata do legado e que essa tarefa ficard a cargo da Autoridade Nacional de Protecao de Dados
(ANPD). No entanto, sugeriu aos corretores que se unam para defender seus interesses em relacao
ao legado de dados. “Apresentem estudos, figuem atentos”, disse.

Gestao de riscos - “Seguranca da informacado é a espinha dorsal da LGPD"”, disse Rodrigo Silva,
diretor presidente da Turing Security. Ele lembrou que uma das atribuicbes da ANPD é receber
denuncias, que podem vir até de algum concorrente. “Imagine a ANPD pedir relatério de impactos e
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0 empresario ndo ter, porque nao fez nada, sequer comecou. Melhor é evitar o caminho do litigio”,
orientou.

Silva explicou que nao existe um software que dé conta da gestao de riscos, seguranca cibernética
e da privacidade e protecao de dados. Ele concluiu que a falta de entendimento da tecnologia traz
forte risco a privacidade e protecdo de dados. J& em relacao as medidas de seguranca cibernética
(controle de acesso, criptografia, registro de log etc.), deixou claro que nao sao contra a
privacidade, mas essenciais para manté-las.

Foco nos corretores - A protecao de dados e os riscos cibernéticos sdo uma grande oportunidade
de negdcio para os corretores, acredita o diretor da APTS Claudio Macedo Pinto, fundador da
Clamapi, corretora especializada em riscos cibernéticos. Especialmente para os corretores, ele
ensinou o caminho das pedras em 13 passos que orientam sobre como se adequar a lei, se
proteger de ataques virtuais e vender seguro cyber risks.

Macedo sugeriu comecar por pesquisas sobre o assunto, inclusive sobre a atuacao de hackers, e
estudar vérios temas, como seguranca da informacao, legislacdo, clausulados das apdlices,
coberturas e exclusées do seguro e o questionario de risco. Buscar parcerias é importante, bem
como proteger os dados da corretora. Por fim aconselhou o corretor a nao desistir diante da
resisténcia do cliente. “O cyber serd uma espécie de seguro salde para as empresas”, previu.

Ciberseguranca - De acordo com Marcos Nehme, CTO Field e diretor para América Latina e Caribe
na RSA Security, a ideia da LGPD é criar confianca e, junto com ela, oportunidades de inovacao,
apesar da “dor de cabeca” que a implementacdo provocard. Para ele, todo esse processo é
importante para a experiéncia do cliente, gerando confianca, valor na empresa e lealdade.

Nehme observou que é preciso ter atencao aos novos riscos, como, por exemplo, os e-mails
maliciosos que instalam virus especificos para roubar dados de determinados usuarios, que nao sao
detectaveis por antivirus. Dentre os desafios da adequacao a LGPD, ele cita a identificacao e o
cuidado com os dados sensiveis. “Nao tenha mais caderninho ou folhas na mesa com dados de
clientes. Adote a pratica da mesa limpa”, disse. No aspecto da seguranca, orientou a ter controle
maior sobre quem acessa as informacdes e a criar processos de autenticacdo de usudrios.

Crimes cibernéticos - Considerado um dos melhores hackers do mundo pelo Google e Facebook,
o diretor da Elytron Security, Joao Lucas Brasio, explicou que o seu trabalho como “hacker do bem”
é invadir os sistemas de empresas para detectar vulnerabilidades e torna-los mais seguros. Este
trabalho é necessério, segundo ele, porque os casos de vazamentos e ataques cibernéticos estdo
aumentando ano a ano e as perspectivas ndo sdo boas. “A tendéncia é piorar cada vez mais”,
disse.

De acordo com Brasio, um dos motivos aumento de crimes cibernéticos é a prépria internet, que
funciona em trés camadas: surface web, em que todos navegam e que responde por apenas 4% de
todo o conteldo; a deep web, cujo conteldo nao é indexado pelos buscadores, como é o caso de
exames médicos e operacdes bancdrias, concentrando 90% das navegacoes; e a dark web, na qual
a navegacao é anOGnima e, por isso, é utilizada para pedofilia, trafico de drogas e crimes
cibernéticos.

A lei e os riscos em debate - No talk show mediado por Claudio Macedo Pinto, o debatedor
Sergio Oliveira, diretor juridico da Tokio Marine Seguradora, deixou claro que os corretores poderdao
responder junto com as seguradoras pelo vazamento de dados, de acordo com a LGPD. “A
responsabilidade solidaria existe, inclusive a objetiva, aquela ndo precisa da comprovacao da culpa.
Por isso, os corretores devem se preocupar”.

Victor Perego, Cyber Underwriter na AIG Seguros, disse que em suas apresentacdes costuma dividir
0s objetivos do seguro cibernético em trés “pacotes”. No primeiro, para cobrir os custos que a
empresa terd para investigar, restaurar o sistema, enfrentar a paralisacao (lucros cessantes) e lidar
com a crise de imagem. No segundo, para atender ao aspecto regulatério (LGPD), cobrindo custos
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com peritos, multas e publicidade do vazamento. No terceiro, o seguro cobrird os custos das acbes
judiciais de terceiros em decorréncia do vazamento de dados.

Uma das premissas basicas do seguro cibernético, segundo Hellen Deungaro Fernandes, gerente de
subscricao de Linhas Financeiras na Zurich, é a exclusao de danos materiais ou danos tangiveis.
“Se perco meu computador com os dados de clientes, ndo havera cobertura para a maquina, mas

apenas para o seu conteldo”, disse. As demais exclusdes sdo danos corporais e a transferéncia de
valores.

Claudio Macedo informou que a sua corretora, a Clamapi, esta trabalhando junto com seguradoras
para desenvolver coberturas de riscos cibernéticos exclusivas para pequenas e médias empresas,

incluindo corretoras, com valores mais baixos. “A maioria dos corretores ndao precisa de um seguro
de R$ 1 milhdo, as vezes, R$ 50 mil j& é suficiente”, disse.

Fonte: Marcia Alves, em 04.12.2019
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