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Area da satde € o principal alvo de ataques cibernéticos, diz especialista

Uma invasao de hacker pode prejudicar as instituicées de satude, provocando a parada
de sistemas criticos que impossibilitariam o dia a dia do hospital e resultando em
prejuizos financeiros

Atualmente, computadores e smartphones sdo os alvos preferidos de criminosos cibernéticos.
Aparelhos hospitalares, prontudrios eletrénicos, histérico de consumo de medicamentos e doencas,
relatérios financeiros, entre outras informacdes, viraram alvo dos hackers. E ndo é de hoje que os
criminosos digitais sdo atraidos pelo setor da salde.

A pesquisa divulgada pela Cyber View 2019 revela que o setor da salde é o mais vulneravel a
ataques cibernéticos, mostrando que 27% das empresas ja sofreram algum tipo de ataque
cibernético. Sdo buscados desde dados pessoais e sensiveis, que individualizam uma pessoa, como
informacdes de renda, débitos ou enfermidades, que acabam sendo visados pelos criminosos
digitais para possiveis extorsodes, criacao de débitos em nome da pessoa e outros meios maliciosos.

Para o especialista em seguranca da informacao da Indyxa, empresa especializada em solucdes e
servicos de tecnologia, Tiago Brack Miranda, uma invasao de um hacker pode prejudicar o sistema
hospitalar e trazer prejuizos diretamente e indiretamente financeiros para a instituicdo, como a
parada de sistemas criticos que impossibilitem o dia a dia do hospital. “Além disso, pode ocasionar
problemas no préprio atendimento ou consulta do prontudrio do paciente, gerando prejuizos de
receita ou cobranca, e indiretamente na imagem do hospital que poderéa perder credibilidade e até
mesmo clientes pelo descuido na protecdo dos dados pessoais e sensiveis de seus pacientes”, diz.

Miranda destaca que para proteger os dados e informacdes de possiveis ataques cibernéticos é
fundamental possuir equipamentos e ferramentas que oferecam uma protecdo tanto no perimetro,
meios de acesso, quanto nos servidores, estacdes de trabalho e dispositivos méveis. “Com o
avanco das tecnologias avancaram também os malwares e os criminosos digitais. Solucdes de
protecdo contra malwares, vazamento de dados e ataques cibernéticos elevam a seguranca da
informacado criando uma camada de protecao constantemente atualizada pelos préprios fabricantes
de forma global”, comenta o especialista.

Além disso, é imprescindivel existirem processos recorrentes para revisar a seguranca da
informacao da instituicao hospitalar. A auditoria constante sobre os controles existentes reduz
eventuais riscos inerentes ao mundo conectado de hoje. “Também é importante os colaboradores
possuirem consciéncia do tema da seguranca da informacao, evitando assim incidentes nao
intencionais, que podem ocorrer pelos préprios colaboradores ao acessarem contetdos indevidos,
por exemplo”, revela.

O que fazer quando um ataque acontecer?

Miranda revela que a resposta imediata ao incidente de seguranga da informagdo é fundamental
para evitar maiores transtornos. “E necessério identificar a origem do incidente e isola-lo, essa acdo
rdpida mitigard eventuais perdas e demais prejuizos. A trilha de como o evento ocorreu,
identificando brechas existentes e elaborando o plano de correcao ajudara o hospital ou unidade de
salde a identificar outras brechas que porventura possam existir”, expde.

O especialista ainda revela que de acordo com a nova Lei Geral de Protecao de dados (LGPD), todo
incidente de seguranca da informacao que gere o vazamento de dados pessoais e sensiveis, se
torna obrigatdria a comunicacao para a Agéncia Nacional de Protecdo de Dados (ANPD). “Ou seja,
além de toda a tratativa interna que deve ser efetuada, a comunicacao para a ANPD do incidente é
um passo adicional para as instituicdes seguirem a partir de agosto de 2020", conclui.

Sobre a Indyxa

Uma das maiores empresas de tecnologia do Sul do pais, com mais de 120 colaboradores,
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distribuidos em quatro sedes (Blumenau, Brusque, Sao Paulo e Cidade do México), a empresa
possui mais de 15 anos de experiéncia no segmento. Integramos em nosso portfélio solucoes e
servicos em infraestrutura de Tl com inteligéncia de negdcios, cloud services, seguranca e
continuidade, ativos e projetos e servicos gerenciados.

Fonte: Saude Business, em 21.11.2019

2/2


https://saudebusiness.com/ti-e-inovacao/area-da-saude-e-o-principal-alvo-de-ataques-ciberneticos-diz-especialista/
http://www.tcpdf.org

