Legismap Roncarati
Nova lei sobre prontudrio eletrénico € mais um passo rumo a Saude Digital no Brasil

Por Carol Goncalves

Chamada de Lei do Prontuario Digital, a 13.787, promulgada pelo Governo Federal em dezembro de
2018, dispbe sobre a digitalizacao e a utilizacao de sistemas informatizados para a guarda, o
armazenamento e o manuseio de prontudrio de paciente. Ela representa um importante passo para
o desenvolvimento da Saude Digital no Brasil.

Basicamente, a nova lei permite o descarte dos documentos originais (com algumas excecdes),
desde que os arquivos digitalizados sejam encriptados e assinados digitalmente com um certificado
digital padrdo ICP-Brasil (Infraestrutura de Chaves Publicas). E o que explica o Prof. Renato M.E.
Sabbatini, vice-presidente do Instituto HL7 Brasil, professor adjunto de Informatica em Saude da
Escola Bahiana de Medicina e Saude e consultor especializado em Tl em Saude.

Esta lei corrige o veto anterior a Lei 12.682/12, no § 7, que fixava a equivaléncia juridica entre
documentos originais e digitalizados, mas que nao permitia o descarte. Com isso, abre-se uma
enorme oportunidade para o progresso dos chamados sistemas GED - Gerenciamento Eletronico de
Documentos, e a eliminacao quase total dos arquivos de legado em papel e filme do SAME - Servico
de Arquivo Médico e Estatistica.

“0Os chamados GEDs, até o presente, raramente eram integrados aos SPEPs - Sistemas de
Prontuério Eletronico do Paciente, embora armazenem, indexem e disponibilizem informacoes
sobre o paciente anteriores aos documentos que nascem eletrénicos. Essa é uma grande
oportunidade para que os GEDs deixem de ser sistemas autbnomos, ndo integrados”, explica o
Prof. Sabbatini.

José Américo Cancado Bahia Filho, diretor técnico do Lifecenter Sistema de Saude, de Belo
Horizonte, MG, e Marcos Augusto Leonardo Ribeiro, sécio do Azevedo Sette Advogados, ressaltam
que a nova lei consolida a resolucao do CFM - Conselho Federal de Medicina sob o tema
(1.821/2007) e o marco regulatério da LGPDP - Lei Geral de Protecao de Dados Pessoais
(13.709/2018), possibilitando as entidades de salde substituirem a guarda, o armazenamento e o
manuseio do prontudrio fisico pelo eletrénico, garantindo a inviolabilidade dos registros e a
confidencialidade das informacdes. Além disso, libera o sistema de salde de custos elevados e de
um processo obsoleto de arguivamento, que envolve impressao, assinatura e fluxo de informacodes
em papel, demandando grande espaco fisico para o armazenamento dos documentos.

A partir da nova legislacdo, permitiu-se que todo prontudrio seja eletrénico, desde a sua digitacao
pelo médico no momento do atendimento ao paciente, passando pela sua guarda e manuseio em
banco de dados, sem necessidade de contato com o papel, uma vez que as normas administrativas
do CFM regulamentavam o sistema de guarda do prontudrio, mas nao a transmissao e a utilizacao
dos dados por terceiro, o que dependia de impressao e assinatura fisica do médico.

“Com a nova lei, também estabeleceu-se o prazo de 20 anos para manutencdo do prontudrio
eletrénico e, ainda, critérios de preservacao a depender do valor histérico de determinado
prontuario e a possibilidade de fixacdo de diferentes prazos de manutencao dos arquivos, de
acordo com o seu potencial cientifico”, acrescentam José Américo, do Lifecenter, e Ribeiro, do
Azevedo Sette Advogados.

Sandra Franco, consultora juridica especializada em Direito Médico e da Saude, doutoranda em
Telemedicina, também cita a Resolucao CFM 1.821/2007. “No referido texto, ha previsao do Manual
de Certificacao para Sistemas de Registro Eletrénico em Saude pelo qual somente poderia ser
dispensado o prontuario fisico quando o prontudrio eletrénico apresentasse o Nivel de Garantia de
Seguranca 2 de Certificacao Digital. Tal certificacao era, até o ano passado, responsabilidade do
CFM em parceria com a SBIS - Sociedade Brasileira de Informatica em Saude, parceria ndao mais
vigente, conforme se verifica pela recente Resolu¢ao CFM 2.218/2018", conta.
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Entre os médicos, porém - continua Sandra -, muitos sequer tinham conhecimento se o sistema
contratado apresentava a referida certificacao, e a recomendacdo de guarda do prontuario fisico
(quando ausente o NGS2) tem sido negligenciada. “Juridicamente, portanto, o sistema eletronico de
guarda de informacdes sem a garantia de alguns requisitos, como a integridade de informacdes, a
garantia do sigilo e a inviolabilidade, pode ser questionado. Evidente que uma pericia técnica
podera ser realizada na eventualidade de suspeita de adulteracdo de dados do paciente.”

Considerando o texto da nova lei que acaba de ser sancionada, nao se exige o nivel de certificacdo
indicado na resolucdo do CFM para a dispensa do prontuério fisico. “Faz-se mister, porém, que o
processo de digitalizacdo utilize certificado digital emitido no @mbito da Infraestrutura de Chaves
Plblicas Brasileira”, explica a consultora juridica.

Beneficios

Afinal, o que essa lei agrega aos sistemas de saude de forma geral? Segundo o Prof. Sabbatini, o
hospital sem papel e sem filme (paperless/filmless hospital, em inglés) se tornara uma realidade
mais palpavel e o pais avangara mais rapidamente em direcdo a sistemas puramente eletrénicos,
que contemplem o chamado legado (em midias fisicas). Isso agilizara o acesso a documentagdo
clinica completa durante os processos de atengao a saude.

“Por sua vez, os hospitais e outras instituicoes obterao muitas vantagens, como reducao de custos,
de gastos com pessoal, papéis e filmes, bem como liberacdo de espacos para outras finalidades
geradoras de receita”, ressalta.

José Américo, do Lifecenter, e Ribeiro, do Azevedo Sette Advogados, acrescentam aos beneficios a
economia também aos pacientes, que nao terdo mais o custo de reproducdo fisica dos prontuérios
originais sempre que precisarem, afinal, em casos complexos, o documento pode ter muitas
paginas. “Judicialmente, ainda, médicos e pacientes garantem um debate mais auténtico, a partir
do armazenamento mais seguro e agil dos prontudrios, com buscas mais rapidas e eficientes.”

Novos desafios

Com relacdo aos novos desafios da implantacdo do prontudrio eletrénico, o Prof. Sabbatini diz que o
governo e as empresas deverao trabalhar mais intensamente no sentido de tornar o PEP/GED
amplamente adotado e utilizado, melhorando em muito a qualidade da informacao clinica.

Sandra conta que o Ministério da Saude tem criado diretrizes para tornar efetiva a implantacdo do
prontuario eletrénico a fim de que se possa, eletronicamente, realizar o registro das acbes de salde
e compartilhar as informacdes do paciente do SUS. Além do Decreto 8.789/2016, ha portarias
criadas com o objetivo de promover a interoperabilidade das informacdes no sistema.

“Ocorre que, para que se possa informatizar todo o sistema de dados, deverd ser criada uma
infraestrutura em todos os locais de atendimento do pais. Ha lugares em que sequer ha
computadores disponiveis, tampouco internet. A intencao é positiva, entretanto, em um pais com
dimensdo continental e verbas sempre faltando, a prioridade ndo estd na integracédo de dados”,
expde a consultora juridica.

Dessa forma, segundo ela, cria-se uma situagcado paradoxal, pois nao se duvida que os desperdicios
poderdo ser diminuidos, por exemplo, evitando-se que um exame seja solicitado
desnecessariamente por médicos diferentes que procederam ao atendimento do paciente em locais
distintos. E nao apenas em relacao a exames: o compartilhamento de informacdes por meio do
prontuario eletrénico permitird a melhoria da assisténcia ao paciente.

Segundo dados do Ministério da Saude, ha estudo do Banco Mundial estimando economia de R$ 22
bilhdes por ano com uso do sistema eletrénico. Havia uma previsao, ainda nao cumprida, de que,
até dezembro de 2018, 46 mil unidades basicas de salde estariam informatizadas.
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No final de 2017, o antigo governo anunciou um projeto que previa investimento inicial do
Ministério da Salude de R$ 1,5 bilhao por ano, chegando a R$ 3,4 bilhdes anuais em 2019. A
previsao era de que fossem fornecidos até 311 mil computadores, 293 mil tablets, 138 mil
impressoras e 42 mil multifuncionais.

“Ainda nao foram divulgados os numeros atuais. Mas, até o final de 2017, apenas 30 milhdes de
brasileiros tinham seus dados registrados digitalmente. Ou seja, estamos no comeco dessa
revolucao”, comenta Sandra.

Para José Américo, do Lifecenter, e Ribeiro, do Azevedo Sette Advogados, a lista dos novos desafios
incluem: regulamentacéo e caracterizacdo dos requisitos necessarios para certificacdo de sistemas
de gerenciamento eletronico de prontuarios; estabelecimento de convénios entre tais empresas,
inclusive envolvendo os profissionais de tecnologia em salde e os conselhos das profissdes da
saude; implantacao dos sistemas homologados; regulamentacdo dos requisitos técnicos para
digitalizacdo, guarda, manuseio e armazenamento dos prontuarios de acordo com a nova lei;
universalizacao do e-CRM (certificacdo da assinatura eletrénica dos médicos, por meio da carteira
profissional com chip e certificado); definicao do modelo a ser seguido pelas demais profissdes da
salde e regulamentacao dos demais pontos da lei, como estabelecimento dos diferentes prazos de
manutencado dos arquivos, de acordo com o seu potencial cientifico; e a forma de eliminacado e
destinacgdo final dos prontuarios.

“Além disso, é preciso pensar na universalizacdo do uso e aceitacao desses dados por terceiros,
como no caso de apresentacao, em farmdacias, de receitas eletrénicas. Talvez pela regulamentacdo
de aplicativos de telefones celulares, uma vez que, a partir da mera impressdo do prontuario
eletrénico, ele perde a sua autenticidade”, acrescentam.

Vencendo os desafios

Prof. Sabbatini acredita que é possivel vencer os desafios se baseando na experiéncia de outros
paises, como Canada, Estados Unidos, Reino Unido e Australia, que desenvolveram amplos
incentivos governamentais, apoio, obrigatoriedade, e, acima de tudo, através de um plano sélido,
consistente e progressivo de uso de padrdes de informacao e interoperabilidade.

Sandra reforca que a legislacio precisa ser regulamentada em vérios aspectos. E fundamental que
a Comissao de Revisdo de Prontuério analise todos os prontuarios antes do descarte definitivo.
Quais critérios serdo observados? E viadvel a analise de folha por folha de centenas de prontuarios
para que seja certificada a integridade do documento digitalizado?

“Nao tenho noticia de que tenha sido feito um levantamento junto as Comissdes de Revisdo de
Prontuério existentes, mas seria interessante saber como tem sido na pratica a andlise de
documentos digitalizados nas instituicdes de saude, considerando que essa previsao ja estava
presente na Resolucdao CFM desde 2007. A revisao também apresenta a necessidade de
acompanhamento de uma Comissao Permanente de Avaliacao de Documentos da unidade
geradora do arquivo. Se houvesse dados sobre o trabalho dessas comissdes, seria possivel afirmar
se tal medida estd servindo a seu propésito de garantir a integridade dos documentos digitalizados;
nesse momento, a efetividade dessa andlise é uma incégnita”, aponta.

Outro dado que chama atencado, ainda de acordo com a consultora juridica, estd no
armazenamento dos documentos, que ainda dependeréd de regulamentacdo para que se possa
garantir a protecao contra o acesso, o0 uso, a reproducao e o descarte nao autorizados.

“Ja para implementar o prontuario eletrénico em todos os estabelecimentos de salde, é necessario
comecar pela infraestrutura e capacitacdao de médicos e equipes de salde. Nao basta ter o
prontuario eletrénico a disposicao se os dados dos pacientes nao forem inseridos da forma
adequada”, acrescenta Sandra.

Garantia de privacidade
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Vale lembrar que o prontuério e suas informacdes pertencem ao paciente. As entidades de salde e
0s médicos sdao meros guardides dessas informacdes. Assim, tém o dever de manter a intimidade e
a privacidade do paciente.

“Nesse sentido, a nova lei caminha para garantir, ainda mais, que esses dados sejam preservados,
afinal, a edicao e a falsificacao dos dados no papel sdao mais faceis do que no sistema de prontuario
eletrénico. Mecanismos como a certificacao para assegurar a autenticidade e a integridade das
assinaturas dos profissionais, a criptografia de dados para conferir a seguranca da guarda e a
transmissao dos prontudrios, a restricao e a identificacdo de acesso, inclusive com carimbo de
tempo, para preservar a confidencialidade e a integridade dos dados, registrando as eventuais
edicOes, sao contribuicdes da tecnologia para garantir a intimidade e a privacidade do paciente”,
salientam José Américo, do Lifecenter, e Ribeiro, do Azevedo Sette Advogados.

Por sua vez, a consultora juridica Sandra ressalta a importancia de se atentar para a abrangéncia
do tema prontudrio. “As informacdes contidas nesse documento, além, obviamente, de
possibilitarem o registro de informacdes de salde clinicas e administrativas do paciente,
apresentam como escopo fornecer subsidios para uma melhoria das acdes de saude publica, a
investigacao clinica e epidemioldgica.”

Conforme explica, a nova Lei Geral de Protecao de Dados Pessoais, seguindo o padrao europeu,
apresenta uma inovacdo na regulamentacdo do tema no pais, ao tratar os dados de salde como
“dado pessoal sensivel” (dado referente a salide ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural), o que significa restringir o acesso, observando-se
condicdes especificas. A Lei 13.787/2018 deverd ser aplicada em conjunto com a LGPDP, conforme
estabelecido em seu artigo 1°.

A LGPDP dispde acerca do tratamento dos dados sensiveis, dispondo que a comunicacdo ou 0 uso
compartilhado de dados pessoais sensiveis, entre controladores com objetivo de obter vantagem
econOmica podera ser objeto de vedacao ou de regulamentacao por parte da autoridade nacional,
ouvidos os érgaos setoriais do Poder PUblico, no ambito de suas competéncias.

“QOu seja, ainda que haja a previsao de que os dados de salde devam ser tratados como sensiveis,
tendo seu acesso autorizado em condicdes especificas, falta a requlamentacdo que puna aqueles
que fizerem uso inadequado. O préprio artigo 13, em seu § 39, deixa expressa a necessidade de
regulamentacao: ‘o acesso aos dados de que trata este artigo serd objeto de regulamentacdo por
parte da autoridade nacional e das autoridades da &rea de salde e sanitdrias, no ambito de suas
competéncias’”, demonstra Sandra.

Ela diz que frequentemente se assiste ao vazamento de informacdes de bancos de dados, quando
se supunha haver o maximo controle na seguranca de informacdes. “Considerando que ha muitos
interesses econdmicos que envolvem as informacdes dos pacientes, como garantir que industrias
farmacéuticas, laboratérios e operadoras de salde nao facam uso indevido dessas informacdes,
visando unicamente o lucro? Urgente olhar o setor”, alerta Sandra.

Por fim, o Prof. Sabbatini lembra que a lei do prontuario depende, ainda, de regulamentacéao, que
serd decisiva. Essa lei afetard de maneira radical as préticas e os investimentos necessérios por
parte das instituicoes de salde.

Como escolher a empresa parceira

A digitalizacao do legado (acervo armazenado de prontudrios e outros documentos) geralmente é
feita de uma vez s6, e é bastante cara e demorada, explica o Prof. Sabbatini. “Na area do SAME,
este processo é particularmente dificil, devido ao fato que a maioria das pastas é mal organizada,
tem documentos ilegiveis, sem data, mal identificados, etc., e a digitalizacao s6 pode ocorrer
depois de higienizacao, ordenamento, separacao, identificacao correta dos pacientes e
provedores”, conta.
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Para o professor, os maiores fatores de escolha de uma empresa para esse servico sao a
experiéncia prévia e a especializacdo na area de saude. “Empresas comuns de GED ndo conhecem
as particularidades do setor e podem causar problemas posteriores dificeis de sanar”, avisa.

Os cuidados sugeridos por José Américo, do Lifecenter, e Ribeiro, do Azevedo Sette Advogados,
envolvem verificar se a empresa possui as certificacdes concedidas por autoridades certificadoras,
se é credenciada pelo ICP-Brasil, como funciona o servico de suporte e se o sistema tem carimbo de
tempo para registrar os acessos e edicdes, com a devida certificagao junto ao ITI/ICP-Brasil.
Também é importante saber qual a politica interna da empresa para guarda dos dados em seu
servidor e se observa o Cédigo de Etica para os profissionais de informéatica em salde, por
exemplo.

A consultora juridica Sandra lembra, no entanto, que sé seré possivel escolher de forma adequada
a empresa a realizar a digitalizacdo apés a regulamentacdo do Poder Executivo sobre os requisitos
a serem cumpridos pelas companhias que irao se candidatar a essa prestacao de servicos.

Himss@Hospitalar: a tecnologia na pratica

Considerado o principal férum global de tecnologia e inovagodes digitais para a salde, o
Himss@Hospitalar acontece de 21 a 24 de maio, em Sao Paulo. O tema principal desta edicdo sera
“Digital Health.19 - Prediction, Prevention and Precision Care”. As grades temdticas estao
centradas nas seguintes verticais: Hospital Innovation, Consumerization of Healthcare, TeleHealth,
EHR, Big Data, Hospital Innovation e Health Analytics. Mais informacdes: www.hospitalar.com

Matéria originalmente publicada na Revista Hospitais Brasil edicao 96, de marco/abril de 2019. Para
vé-la no original, acesse: portalhospitaisbrasil.com.br/edicao-96-revista-hospitais-brasil

Fonte: Portal Hospitais Brasil, em 10.05.2019.
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