Legismap Roncarati
Leia o Cyber View 2019

A pesquisa Cyber View aponta, pelo segundo ano consecutivo, que as empresas
brasileiras ndo estao preparadas para enfrentar um ataque virtual

Preocupacdo crescente em todo mundo, a seguranca cibernética ainda nao é uma prioridade para
as empresas brasileiras. E 0 que mostra a edicdo 2019 do Cyber View, estudo produzido pela JLT
Brasil sobre seguranca digital no pais. De acordo com o levantamento, 46,3% das empresas
entrevistadas ndo consideram prioritdria a seguranca contra ataques cibernéticos e 44,2% néao
possuem sequer planos de contingéncia ou orcamento para combater incidentes virtuais.

A pesquisa mostra ainda que 55,4% das empresas tém 100% de dependéncia do uso de tecnologia
em diversas etapas de suas atividades e 35% podem ter paralisacdes severas diante de um
problema tecnolégico.

"As empresas de maneira geral investem muito em inovagao tecnoldgica, automacao operacional e
informatizacao de distribuicao e logistica, mas dao pouca relevancia aos riscos da incorporacao de
toda essa tecnologia. Uma interrupcao ou paralisagcao na producao, no processo de distribuicao ou
mesmo um vazamento de dados de clientes pode causar prejuizos significativos”, alerta a
especialista em riscos cibernéticos da JLT, Marta Schuh.

O Brasil é o segundo pais com maior nimero de crimes cibernéticos no mundo, conforme dados da
empresa Symantec. No ano passado, 34% das empresas entrevistadas sofreram algum tipo de
incidente virtual, de acordo com a pesquisa Cyber View, sendo que 29% das companhias tiveram
suas operacdes paralisadas e 27,8% perceberam um alto custo na reconstrucao e restauracao de
dados e dos sistemas.

Cendrio regulatdrio

Novas regulamentacbes vao movimentar a area de segurancga cibernética no Brasil. Recente
resolucdo do Banco Central (resolucdo 4.658) e a Lei Geral de Protecdo de Dados (que entrard em
vigor em 2020) estabelecem novas regras para a seguranca em ambiente digital e aumentam
penalidades em casos de violacdo de dados pessoais. Com esse novo cendrio, é importante contar
com acdes preventivas e planejamento para minimizar danos, orienta Marta: “E possivel recorrer a
acdes e mecanismos gue ajudem a mitigar os impactos caso um incidente cibernético venha a
acontecer, sejam impactos financeiros ou de reputacdo. O problema é que a grande maioria das
companhias brasileiras ainda desconhece tais recursos”.

De acordo com a pesquisa, 62,7% das empresas entrevistadas ndao adotam medidas de prevencao
de danos ao contratar fornecedores que conversem com 0s seus sistemas e 81% nao possuem
seguro para riscos cibernéticos.

Confira abaixo outros dados obtidos pelo Cyber View 2019.

- 55,4% das empresas ouvidas tém 100% de dependéncia do uso de tecnologia em diversas etapas
integradas de suas atividades

- 35% podem ter paralisacdes severas diante de um problema relacionado a tecnologia

- 80% dos entrevistados avaliaram que um incidente cibernético causaria um impacto operacional
com reflexos em toda a empresa

- 29% ja avaliaram monetariamente o que este impacto resultaria as suas organizacoes

- 34% das empresas que responderam a pesquisa relataram ter sofrido algum tipo de incidente
cibernético nos Ultimos 12 meses
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- 29% das empresas que sofreram ataques tiveram impactos operacionais
- 27,8% tiveram altos custos de reconstrucdo sistémica

- 4% sofreram impactos de reputacao frente aos clientes

Estudo 100% nacional

Fonte: JLT Brasil, em 26.04.2019.
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