Legismap Roncarati
Protiviti divulga relatério sobre ameagas digitais e alerta: organizag6es ainda estao vulneraveis a ciberataques

Levantamento global com 500 organizacoes aponta que as empresas continuam
falhando no processo de governanca de Tl. Pesquisa também revela as principais
ameacas, os setores mais vulneraveis e os principios basicos de seguranca

A seguranca de dados passou a ser item fundamental nas organizacdes, principalmente, apés as
novas ondas de invasodes cibernéticas. Casos recentes, como o escandalo do Facebook, mostraram
quao desprotegidas estao as empresas no ambiente virtual. Somente no mega-ataque
intercontinental de maio de 2017, mais de 1,1 mil computadores no Brasil foram infectados. O dado
é alarmante e pode ser explicado por meio do novo Relatério de Ameacas a Seguranca 2018,
desenvolvido pela consultoria global Protiviti. A pesquisa compartilha as ameacas digitais mais
comuns, que desafiam as empresas atualmente.

O relatério é baseado em andlises aprofundadas de varreduras de vulnerabilidades e testes de
sistemas e infraestrutura de Tl em mais de 500 organizagoes. As andlises foram realizadas nos
laboratdrios de seguranca cibernética da empresa nos EUA ao longo de um periodo de nove anos. A
conclusao é a de que as empresas continuam a falhar no quesito governanca, quando o assunto é a
protecao das operacdes. Outros aspectos importantes revelados no estudo sao:

- Vulnerabilidades facilmente corrigidas ndo estdo sendo feitas em tempo habil, particularmente
dentro dos aplicativos;

- As organizacdes ainda estdo executando um ndmero significativo de sistemas nao suportados,
aumentando muito o risco de violagdes;

- Pouco menos da metade das vulnerabilidades identificadas durante o teste tém cédigo de
exploracao publicamente disponivel (a partir do momento do teste);

- Empresas de produtos de consumo, servicos financeiros, salde e ciéncias da vida, tecnologia,
midia e telecomunicacdes, fabricacdo e as industrias de energia sao as mais vulneraveis.

De acordo com Marco Ribeiro, lider da pratica de gestéo de risco de Tl da Protiviti, a maioria das
questdes identificadas no estudo pode ser facilmente corrigida de forma proativa e programética.
"Infelizmente, o cendario aponta que as ameacas cibernéticas se tornaram perigosas e é apenas
uma questao de tempo para as empresas serem atacadas, por isso é importante reforcar a
implementacao de um programa de seguranca da informacao imediatamente", afirma o
especialista.

Com base na andlise, a Protiviti ainda identificou cinco principios basicos de seguranca para
garantir a reducao do risco de violacdes, que se adequam as empresas brasileiras:

1. Manter um adequado processo de governanca na gestao de identidade para o controle de
acesso, atribuindo perfis adequados de acordo com o cargo, além de assegurar o bloqueio
de ex-funcionarios. A verificacdo rotineira de acesso diminui os riscos;

2. Conscientizar os funciondrios sobre os cuidados para manter um comportamento virtual
seguro, evitando a abertura de e-mails e mensagens instantaneas recebidas. S3o por essas
vias que ha o maior indice de invasdo as redes das empresas;

3. As organizacdes devem se preocupar em conhecer seu parque de Tl e ter um inventario
atualizado dos dispositivos que mantém nas modalidades on premise e na nuvem, para
identificar softwares e hardwares obsoletos, buscando mecanismos para atualizar e
proteger esses ambientes;

4. Manter politicas e modelos de seguranca adequados de acordo com a necessidade da
empresa, ou seja, que envolvam todos os dispositivos e ambientes on premise e na nuvem,
para garantir que essas politicas ndo sejam perdidas;

5. Utilizar profissionais especializados em seguranca da informacao para prestar o servigo de
avaliacao dos riscos de vulnerabilidades e de testes de invasdes reais dentro da rede e do
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ambiente de Tl da empresa.

Fonte: IMAGE Comunicacao, em 21.05.2018.
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