Legismap Roncarati
Seguro Cyber pode ajudar as empresas a mitigar riscos de reputagéo

Para especialistas com mais educacéao e simplificacao mercado deslancha

Da esquerda para a direita, o financial lines solution da Allianz Global Corporate & Specialty,
Rodrigo Costa; o head de financial Lines da Chubb, Humberto Pita, e o sénior class underwriter
cyber da Talbot Sindicate de Londres, Phil Mayes

Uma maior simplificacdo das apdlices, um processo coordenado de educacdo sobre o tema e
melhores formas de precificacdo sdo acdes necessdrias para o seguro cyber deslanchar ndo apenas
no Brasil mas em nivel global. Esta foi a conclusao de Phil Mayes, sénior class underwriter cyber da
Talbot Sindicate de Londres, um dos debatedores do painel “Coberturas disponiveis para cyber no
mercado”. Em sua apresentacao, Mayes afirmou que, embora haja previsao para cobertura de
extorsao para ataques de ransomware - sequestro de dados - nos paises onde isso é permitido a
seguradora, ndo é aconselhdvel o pagamento de resgate pois ndo ha garantia de ter o dado de
volta.

“Apenas 44% das vezes a empresa recebe seus dados de volta. Trabalhamos com empresas
pequenas para as quais é muito importante ter o dado de volta e apenas nestes casos
concordamos em pagar”, disse Mayes.

Humberto Pita, head de financial Lines da Chubb e coordenador do painel, destacou que as apdlices
de cyber sao compostas de coberturas para primeira terceira partes. Ele dividiu a exposicao entre
os debatedores sobre cada uma das partes. Mayers listou como principais riscos de terceiras partes
dando como exemplo clientes de uma empresa de varejo que venham a ser contaminadas, ou
servidores gerenciados por terceiros, mas lembrou que nem sempre ha cobertura nesses casos.

Ha ainda o risco da exposicao ao PPI, certificacdao de melhores praticas para cartdes de crédito, pois
as empresas que nao estao em conformidade podem estar sujeitas a multas elevadas. Outro
aspecto que entrou na apdlice foi cobertura para difamacdo e quebra de copyright. Mayes
aproveitou para fazer a distincao entre quebra de lei de privacidade e sigilo de dados.

“Nos préximos dez anos cada pais da América Latina terd uma lei rigida sobre protecao de dados
que envolve coleta, tratamento, armazenamento e apagar o dado, que nao deve ser confundido
com quebra de privacidade. Paises como Canada e Austrdlia ja tém esse tipo de legislacdao. O
Gltimo item é a cobertura de crise relacionadas a engenharia social. Se nds permitirmos que essa
cobertura seja incluida no cyber, a linha de sinistralidade vai triplicar”, afirmou Mayers.
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Rodrigo Costa, financial lines solution da Allianz Global Corporate & Specialty, informou que entre
as coberturas de primeira parte previstas pela empresa no seguro Cyber estdo os custos para
gerenciamento de crise, o principal para mitigar uma invasao de sistemas ou perda de dados;
custos de identificacao e preservacao de dados; consultoria juridica; call center; consultoria de
imagem; defesas emergenciais; restauracao e custos de notificacao.

“Temos também para as perdas do segurado a cobertura para extorsao cibernética. E oferecemos
ainda, a partir de uma cobertura adicional, a cobertura do Business Interruption (Bl), que funciona
como um lucro cessante”, acrescenta Costa.

Humberto Pita observou que apds o depoimento sobre o cendrio atual das coberturas para primeira
e terceira partes, é importante identificar qual serd o futuro e as tendéncias da cobertura cyber.
Segundo Meyes, a tendéncia é gue ela evolua em duas direcdes. As pequenas e médias empresas
com faturamento até US$ 25 milhdes a US$ 30 milhdes ainda necessitarao de uma apdlice
especifica.

“Para esse segmento, a principal exposicao é a cobertura para terceiros que representa um botao
vermelho estratégico para a continuidade do negécio”, resume Meyes. Mas ele analisa que as
grandes multinacionais vao demandar o cyber como um item a mais de um grande seguro, a
exemplo de uma cobertura contra incéndio ou inundacao.

“De maneira geral, o cyber vem sendo precificado de maneira competitiva, custando hoje um terco
de had quatro anos. Estd se tornando algo que as pessoas sdo capazes de pagar”, resumiu Meyes.

Costa da Allians, ressaltou ainda que por meio do seguro é possivel minimizar perdas das empresas
com reputacao e os danos a imagem. Ele citou incidentes recentes envolvendo a Netshoes, o
Facebook e o Uber e os processos mais rigorosos que estao por vir de 6rgaos reguladores como a
Comissao de Valores Mobilidrios (CVM). “Ha dois tipos de empresas: as que ja foram invadidas e
sabem disso e as que foram invadidas e ainda nao sabem. A reputacao é extremamente
importante, para as empresas e por meio do seguro é possivel mitigar o dano”, conclui Costa.

Fonte: CNseg, em 10.04.2018.
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