Legismap Roncarati
Riscos cibernéticos ameagam empresas de todo o mundo

A palestra Cyber: Aspectos de Risco e Regulacao de Sinistro debateu a necessidade do
cyber insurance nos dias de hoje
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Da direita para a esquerda: o diretor de Cyber Security and Investigations da Kroll, Marcelo
Martinez; o Financial Lines Manager da AIG Seguro, Fldvio Sa, e a sécia da Area de Seguros e
Resseguros, Demarest Advogados, Marcia Cicarelli

Nao é exagero dizer que uma onda de ataques cibernéticos vem atingindo paises do mundo inteiro.
Essa guerra virtual é capaz de causar estragos financeiros e de reputacao gigantescos as
empresas, principalmente aquelas que trabalham com dados pessoais e financeiros de terceiros.
Em contrapartida, pelo menos no Brasil, o seguro cibernético ainda caminha a passos lentos. A
necessidade de conscientizacao das organizacbes sobre os riscos de exposicao de informacdes
contidas na rede foi o tema debatido na palestra Cyber: Aspectos de Risco e Regulacao de Sinistro,
realizada no primeiro dia do 72 Encontro de Resseguro do Rio de Janeiro.

A palestra teve mediacao de Flavio Sa, Financial Lines Manager da AIG Seguros, e a participacdo de
Marcelo Martinez (palestrante), (jiretor de Cyber Security and Investigations da Kroll, e Marcia
Cicarelli (debatedora), sécia da Area de Seguros e Resseguros Demarest Advogados.

"Ataque cibernético é assunto debatido em todos os Conselhos de Administracdao de empresas.
Existe um longo caminho a ser percorrido no Brasil no caso de seguros que cobrem riscos
cibernéticos, mas é fato que muitas organizacoes jd estao sofrendo prejuizos", salientou Flavio Sa.

Marcelo Martinez causou espanto no publico ao apresentar casos reais de empresas que sofreram
ataques cibernéticos nos uUltimos anos. Em alguns casos, hackers criminosos se fizeram passar por
funcionarios do alto escaldao de grandes corporag0es, utilizando contas de e-mail, para enganar
funciondrios responsdveis por movimentacdes financeiras.

"Antigamente o risco de um cyber attack era irrisério, pois ndo havia essa quantidade de midias
que existe hoje. As empresas atualmente estao nas redes sociais, em diversos dispositivos, como
tablet, celular. O aumento do volume de dados fez as empresas recorrerem a nuvem. Ha muitos
pontos de vulnerabilidade que podem ser alvos para os hackers", ressaltou Martinez.
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O executivo apresentou também uma pesquisa feita pela Kroll, em 2017, em nivel mundial, que
incluiu o Brasil entre os respondentes. O levantamento esmiucou o cendrio de ameacas virtuais e
teve o objetivo de saber a opinido de diretores de empresas sobre os incidentes cibernéticos. Um
dado surpreendeu: 89% dos entrevistados disseram que ja foram alvos de ataques cibernéticos. O
nimero é 13% maior do registrado em 2016.

O diretor da Kroll destacou que uma das maiores ameacas esta relacionada ao tempo que as
empresas levam para descobrir que sofreram um ataque cibernético. "Geralmente levam semanas,
podendo ser meses ou anos. Os hackers conseguem em questdes de minutos extrair dados
valiosos, mas as empresas s6 percebem que estao sendo alvos quando o estrago ja esta feito e as
perdas sao grandes".

A Deep Web também foi um dos temas destacados por Martinez. Essa zona da internet que nao
pode ser detectada facilmente pelos tradicionais motores de busca, garantindo privacidade e
anonimato para os seus navegantes, tem uma variedade de paginas que oferecem ataques
cibernéticos como servico. E possivel colocar o tipo de ataque que se planeja executar em um
carrinho de compras, como se estivesse adquirindo qualquer outro produto pela internet. O
processo é tdo sofisticado e intuitivo que hoje, afirma Martinez, qualquer pessoa que nao tenha
receio de ser pego pela justica, mas tenha tempo e dinheiro (os ataques podem ser pagos com
bitcoins) pode executar ataques cibernéticos contra empresas ou cidadaos. "Nao é preciso mais ser
especialista para fazer isso", reforcou.

O diretor da Kroll chamou atencao também para as coberturas mais comuns oferecidas pelo seguro
cibernético. Algumas delas sdo: despesas relacionadas com a gestdo do incidente, investigacao,
remediacao, notificacdo, custos legais e procedimentos em tribunais; custos relacionados a
violacdo de propriedade intelectual, direitos autorais, callnia e difamacao; despesas relacionadas a
casos de extorsao, mediando o sequestro de dados e servidores, e criptografia de arquivos
realizadas pelo crime organizado; custos relacionados a inoperancia ou indisponibilidade da rede de
computadores, além do roubo de dados.

Recursos legais

Marcia Cicarelli falou sobre o Marco Civil da Internet (Lei 12.965\14), que como o0 home préprio ja
diz, foi um marco para assuntos ligados a ataques cibernéticos. "Trata-se de uma lei moderna, que
tem a finalidade de proteger dados de pessoas com base no direito consitutcional da privacidade.
Dentro das nossas garantias, os dados pessoais estao em um nivel alto de protecao. Sempre que
houver uma divulgacao nao consentida, o responsavel deve responder perante a justica,
independentemente de culpa", explicou.

Marcia falou também sobre o Projeto de Lei 5276\2016, em discussdo no Congresso. Se aprovado, o
Brasil terd uma legislacao muito parecida com a que se tem na Europa, por meio do General Data
Protection Regulation (GDPR), aprovado pelo parlamento europeu em 2016. "O GDPR foi projetado
para harmonizar as leis relacionadas a privacidade de dados na Europa e reforcar o direito de
protecao destes dados para os cidadaos".

Marcia citou casos de empresas no Brasil que tiveram que reparar terceiros por vazamento de
dados devido a ataques cibernéticos, e ndo deixou de falar do Facebook, que recentemente foi
acusado de usar dados de pessoas cadastradas na rede social. "Quanto maior a empresa, maior a
responsabilidade de guardar com seguranca dados da prérpia corporacao e de terceiros", finalizou.

Fonte: CNseg, em 10.04.2018.
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