Legismap Roncarati
Teste de intruséo reforca protecdo de dados

Com o objetivo de reforcar a seguranca de seu sistema informatico, o Postalis contratou uma
empresa externa para efetuar um teste de vulnerabilidade. Também conhecido como teste de
intrusao, a empresa realizou tentativas de invadir os computadores e servidores da entidade. “A
finalidade foi verificar se estdvamos dentro da média de seguranca informatica e quais as contra-
medidas para reforcar a protecao”, diz Carlos da Costa Neves Neto, Analista de Tl do Postalis. O
case foi apresentado no 4° Encontro Nacional de Tecnologia da Informacdo da Previdéncia
Complementar Fechada, realizado no Rio de Janeiro em agosto.

Apés varias tentativas, um computador da entidade foi invadido no sexto dia apds o inicio do teste.
Considerado alto, o tempo gasto para a intrusao foi avaliado positivamente. Neste tipo de teste
existe um acordo de confidencialidade para que a empresa contratada ndo utilize os dados. Apés a
invasao foram detectados alguns pontos vulneraveis no sistema, pois houve quebra de senhas,
visualizacao de atividades dos usuarios e entrada em servidores criticos. “Fizemos varias mudancas
como, por exemplo, o reforco da politica de senhas e o bloqueio de protocolos para acessos
remotos”, explica o Analista. Além disso, foram ampliadas as comunica¢des com os usuarios da
entidade para alertar sobre o perigo de invasoes.

Fonte: Abrapp Acontece, em 04.09.2017.
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