Legismap Roncarati
A importancia da realizagdo de testes e simulados para a maturidade de Continuidade de Negocios

Por Alessandro Dinamarco e Igor Buess (*)

Além do BIA (Business Impact Analysis), das Andlise de Riscos e de toda a documentacao de um
Sistema de Gestdo de Continuidade de Negécios (SGCN), a etapa de envolvimento é fundamental
para que o contelldo gerado no processo de identificacao de criticidades, planejamento e
preparacao seja disseminado e compreendido pelos usuarios e publico geral.

Esse é o momento no qual sao realizados treinamentos, comunicacdes corporativas, testes e
simulados. O dinamismo e a aplicabilidade de todo o contelddo gerado até o momento colocam em
prova a cultura e a capacidade que a instituicao tem de responder a eventos e situacdes adversas.

Uma parte importante da governanga de um sistema funcional em um ciclo de melhoria é a
checagem do sistema implementado, o que garante seu grau de aderéncia as necessidades que a
instituicao e as dreas de negdcio requerem diante de uma ruptura.

E é justamente nesse ponto que os testes vao ser relevantes em um cenario projetado, garantindo
que situacoes hipotéticas, mas factiveis gerem reflexdo e exercicio em um simulado ou teste real.
Ainda gue seja em um ambiente controlado e com menor nivel de estresse do que em situacdes
reais, é possivel analisar pontos de melhoria para os planos e o sistema como um todo - incluindo
aos participantes.

Para isso, ha diferentes formas de testes a serem realizados, incluindo workshops/ seminarios;
treinamentos; exposicao Walkthrough/ Documental dos planos de continuidade operacionais e uma
subsequente apresentacdao de um cendario de contingéncia para que os participantes vejam o passo
a passo de atuacao para esse cenario e a Call Tree/ Acionamento, ou seja, um teste realizado junto
aos canais de comunicacao e telefones dos envolvidos nos planos de continuidade para
confirmacgao do entendimento e funcionamento adequado do fluxo.

Além disso, hd o Teste de Mesa/ Table Top, que se trata de uma simulacao tedrica de um cenério
completo de interrupcao com intuito de avaliar a atuacao dos representantes dos planos. Para esse
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tipo, usualmente, sdo utilizadas figuras e imagens ficticias para a contextualizacdo e imersao no
tema. E, por fim, hd também uma simulacao real de um cenério de interrupgao parcial ou total com
intuito de avaliar a atuacao dos representantes dos planos que sao escopo do teste.

E importante destacar que ndo ha uma férmula padréo para a realizacdo dos testes. Cada empresa
obtém diferentes beneficios com a realizacao de cada tipo e de acordo com seu nivel de
maturidade na temdtica. Por isso, uma andlise especializada deve ser realizada a fim da
compreensdo e do alinhamento sobre qual modelo apresentaria o melhor custo-beneficio.

Como resultados de simulados vivenciados recentemente, houve uma gama de situacdes que
podem ser ressaltadas como relevantes para a compreensao e utilizacdo da teméatica de GCN
(Gestdo de Continuidade de Negdcios) nas empresas. Entre elas, a que mais se destaca - e se
repete - é a resposta imediata dos responsaveis, executando processos feitos em oportunidades
anteriores sem a utilizacao dos documentos e, ou, a validacao das acoes. O resultado desse ato
pode ser uma acdo que exponha a instituicdo a um nivel mais severo de risco. Nesse sentido,
ressalta-se que a compreensao holistica da situacao e do processo de tomada de decisao sdébria é
necessaria para a melhor adequacao das acdes ao cenario.

Outros pontos que ocorrem com frequéncia sao: comunicagao direta com comité ou com
executivos, nao registro das acoes tomadas e resultados obtidos e tomada de decisao unilateral -
ou sem a consulta de demais gestores. Enfim, a quantidade de licdes aprendidas geradas nesses
momentos é numerosa.

Mas também hé casos de surpresas positivas em testes. Vale o destaque para o comprometimento
dos profissionais na resolucao de incidentes e a criatividade para a elaboracdao de novas acdes de
continuidade, que sdo pontos que se sobressairam ao nivel de informacdo que os documentos
apresentavam.

Assim, fica evidente o quanto a execucao dos testes suporta o processo de melhoria continua. E
essa € a Unica maneira de tornar o SGCN efetivo, atual e perene diante de um ambiente em
constante evolucdo e mudanca. E a maneira mais eficaz de identificar pontos de melhoria, alterar
mapeamentos e planejamentos para atuagcao em rupturas, além de garantir o controle do ambiente
e a sobrevivéncia e reputacao da empresa. Entdo, ndo deixe que situacoes reais se tornem testes,
antecipe-se na gestao de crises!

(*) Alessandro Dinamarco e Igor Buess atuam na 4rea de Riscos e Continuidade de Negdcios da
Protiviti, empresa especializada em solucdes para gestao de riscos, compliance, ESG, auditoria
interna, investigacdo e protecao e privacidade de dados.
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