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A internet é, sem duvida, uma importante ferramenta do mundo moderno, mas é preciso
muita cautela, quando se faz uso dela.

Nao é por acaso que, a cada dia, aumenta a ocorréncia de crimes praticados neste espaco da web,
sao os chamados cibercrimes, que, de certa forma, aparentam proteger o criminoso, todavia,
ilusoriamente.

O anonimato na internet é uma falsa sensacdo, pois, com o avanco da tecnologia, investigacdes
podem detectar a autoria destes crimes. Estas investigacdes, geralmente, sao realizadas pelas
Delegacias de Combate a Crimes Digitais, com policiais habilitados para novas modalidades de
investigacao.

Existem situacdes, nas quais, embora a investigacao tenha sucesso, detectando a autoria do crime,
por vezes, esse autor € um menor de idade, o que resulta em profunda frustracdao quanto a
punicao.

Atualmente, tem se constatado uma verdadeira onda entre os menores de idade, que se retratam
nus e enviam estas fotos a terceiros, por aplicativos de envio de imagens ou mensagens. Estas
fotos denominam-se “nudes”. Infelizmente, em alguns casos, aquele que recebe as imagens, salva
as fotos e as repassa para grupos e nas redes sociais, podendo até criar perfis no Facebook e no
Instragam, objetivando divulgar estas fotos de nudez, tudo realizado, muitas vezes, somente por
menores de idade.

Nestes casos, entra-se num beco sem saida, pois, embora a primeira postagem da imagem de
“nudes” devesse ficar no ambito privado, as postagens seguintes ganham dominio publico e perde-
se totalmente o controle sobre estas fotos.

Caso o autor, que compartilha ou divulga estes “nudes” de menores de idade seja um individuo
maior de 18 anos, respondera pelo crime previsto no artigo 241-A do Estatuto da Crianca e do
Adolescente (ECA), que prevé uma pena de reclusdo de 3 a 6 anos para quem oferece, troca,
disponibiliza, transmite, publica ou divulga esse tipo de foto, podendo também responder pelo
crime de difamacao.
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Por mais competente que seja a investigacao e a respectiva reacdo, na pratica, o que se consegue
remover da internet sao apenas algumas publicacdes indevidas dos “nudes”, identificando quem as
postou, mas, muitas outras fotos permanecerao espalhadas pela web e armazenadas nos
dispositivos de diversas pessoas que as receberam. Alids, é bom advertir que, o simples fato de um
maior, armazenar, sem compartilhar tais fotos de menores, também comete crime, que é previsto
no artigo 241-B do ECA, com pena de reclusao de 1 a 4 anos.

A lei estabelece tratamento diferente quando o autor do armazenamento ou do compartilhamento
dos “nudes” seja menor de idade. Neste caso, 0 maximo de consequéncias que suportara pelas
publicacbes ou armazenamento serd uma medida sécio-educativa pelo cometimento de um ato
infracional, tudo a luz das previsdes também do ECA, que afasta o crime e a pena, justamente por
tratar-se de menor. Portanto, existem consequéncias, embora sejam elas muito brandas.

Apesar de toda essa reacao, o problema nao estard resolvido, pois estas fotos ja em dominio
publico, é comum a reiteracao de seu envio e compartilhamento entre os menores, geralmente
conhecidos entre si, integrantes do mesmo colégio, do clube, do bairro, etc.

Novas publicacdes e novas paginas nas redes sociais com estes “nudes” podem ser criadas com
facilidade, reclamando a vigilancia permanente da vitima que, a cada nova investida criminosa,
terd de tomar providéncias para diminuir os danos, especialmente psicolégicos que suportara.

Pode-se comparar a situacao daquele que enxuga gelo, pois, por mais trabalho que tenha, jamais
conseguira seu intento de secar totalmente aquele gelo.

Assim, ap0s o primeiro envio de “nudes” (o que jamais deveria ocorrer), ndo se controla mais o
alcance destas fotos, que poderao ser reproduzidas infinitamente.

As conseguéncias sao imprevisiveis. J4 se viu noticias de adolescentes, que apds a circulacdo de
seus “nudes”, diante do sofrimento suportado em razao do bullying e da vergonha, chegam até ao
suicidio.

E por isso que a Internet pode ser um beco sem saida para quem esta nessa situacdo, todavia é um
beco cuja entrada pode ser evitada.

Considerando que estamos falando de jovens adolescentes, frageis e vulneraveis, que precisam da
aceitacao do seu grupo, e que sao criaturas ainda em formacao, hd que se reclamar a
responsabilidade dos adultos, especialmente dos pais e das autoridades, em preparar estes
adolescentes para resistir a tais apelos e modismos.

Por tudo isso, nossa sociedade precisa, urgentemente, de um programa de Educacao Digital, ndo
para os adolescentes aprenderem a trabalhar com computadores, pois isso eles j& dominam desde
tenra idade, mas para alerta-los dos riscos e dos perigos que rondam a internet, reiterando a
inexisténcia do anonimato na web, revelando a eles sobre a falta de controle do que é postado e
todos os riscos desta exposicao virtual que ganha dominio publico.

Quanto aos cibercriminosos adultos, estes se encontram sempre um passo a frente do avanco das
investigacdes, que permanecem em seus “calcanhares”, identificando-os e punindo-0s, pois
existem ferramentas tecnoldgicas e legislativas para tanto, sempre em desenvolvimento.

Portanto, o velho ditado “melhor prevenir que remediar”, se aplica também para a Internet,
especialmente nestes casos de “nudes”, por adentrar em um universo incontrolavel, tanto para o
bem, quanto para o mal.
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