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Excesso de dados nas organiza¢Bes: um problema crescente

Por André Cilurzo (*)

Com a Lei Geral de Protecao de Dados (LGPD), que entrou em vigor em 2019, as pessoas passaram
a ter direito sobre dados que as identificam, e, as empresas, obrigacdes de proteger, armazenar e
realizar atividades com tais dados apenas se tivessem respaldo nas excecdes trazidas pelas bases
legais estabelecidas pela Lei.

Entretanto, antes e vigorar a LGPD, as empresas jd armazenavam dados de todos os tipos, inclusive
pessoais, muitas vezes de maneira massiva, desordenada e desestruturada, atividade que foi
intensificada com a crescente necessidade de abastecer modelos que utilizam machine learning.

Isto tem gerado um volume crescente de dados que, em sua maior parte, ndao tem finalidade, ou
caso tenha, é para uso com um objetivo especifico e em um Unico momento apenas. Temos visto
situacbes que profissionais utilizam tais dados para uma atividade especifica e, uma vez concluida
e seu objetivo atingido, as informacdes sao armazenadas indefinidamente nas organizacoes.

Essa pratica empresarial, além de aumentar os custos de armazenamento nas organizag0es, pode
potencializar os impactos em uma eventual situacdo de vazamento de dados. E uma situacdo
analoga a uma usina nuclear, que armazena mais uranio (combustivel que alimenta usinas
nucleares) que o necessdario para uma geracao de energia prevista. Em caso de um acidente, os
impactos sdo muito maiores, diferente se tal usina armazenasse apenas o0 necessario.

Além dos possiveis impactos de um vazamento, empresas armazenam dados pessoais sem um
objetivo especifico, aumentando a probabilidade de uso sem uma finalidade especifica e sua
exposicao a érgdos reguladores.

Para reduzir tais problemas, as empresas tém adotado programas de conscientizacdo sobre o uso
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adequado, ndo apenas de dados pessoais, mas também de outros tipos de dados que podem expor
a organizacao a riscos desnecessarios. Tais programas passam pelo mapeamento de quais sao os
dados essenciais para a realizacdo de suas atividades, seu periodo de retencao e se tem respaldo
regulatério.

Além disso, muitas empresas tém adotado ferramentas de descoberta de dados (Data Discovery)
para ajuda-las na jornada de identificacao, localizacdo e direcionamento de acdes para manutencdo
ou eliminagdo de dados de seus servidores. Tais ferramentas, além de identificar os dados, podem
ajudar na classificacao e enderecamento de acdes para anonimizacao ou eliminacao, tornando a
gestao e a governanca de dados mais leve e facilitada.

Ainda podemos observar a auséncia de processos adequados, atividades formalizadas e politicas
internas para ajudar profissionais no direcionamento do tratamento de dados nas organizacoes.
Esse problema permite que dados sem utilidade sejam internalizados, modificados e fiquem
disponiveis para o uso indiscriminado dentro das organizacdes.

Portanto, as empresas devem implementar, de maneira gradativa, as acdes sobre a reducao do
excesso de dados que armazenam em seus servidores e sistemas a fim de buscar uma melhor
governanca, protecao de suas informacodes e assegurar os direitos de seus clientes, colaboradores,
investidores e fornecedores.

O tratamento apenas de dados essenciais permitird as organizacdes mais tranquilidade para focar
em suas atividades que geram valor, além de trazer mais eficiéncia a suas operacoes.

(*) André Cilurzo é diretor de Data Privacy e especialista em LGPD e Protecao de Dados da
Protiviti, empresa global que prové solucdes para gestao de riscos, compliance, auditoria interna,
investigacao, protecao e privacidade de dados.
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