Legismap Roncarati
Empresas precisam se atentar as exigéncias da LGPD para evitar multas e garantir privacidade de dados de seus
clientes

Genetec dispoe de especialista em seguranca fisica, cibernética e privacidade preparado
para ajudar as companhias a garantirem sua conformidade a nova lei, como cuidados
com os dados coletados e tratados em diferentes processos, desde o os sistemas de
acesso, de vendas e marketing até na captacao de imagens pessoais

Ueric Melo, engenheiro de aplicacdo e gestor de privacidade e especialista em ciberseguranca da
Genetec

Mesmo tendo entrado em vigor had mais de um ano, as empresas ainda tém duvidas sobre quais
politicas e procedimentos adotar para estarem em conformidade com a Lei Geral de Protecdo de
Dados (LGPD) e precisam atualizar e adaptar todos 0s seus processos, sistemas fisicos e
cibernéticos para respeitar os novos parametros de privacidade e seguranca definidos pela
legislacao. Ciente disto, Ueric Melo, especialista da Genetec, aponta cuidados fundamentais para
garantir a compliance das empresas com a nova regulamentacao.

“E uma lei absolutamente necesséria, mas que demanda muita atencdo a coleta, armazenamento,
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tratamento e analise de todos os dados pessoais, pois quaisquer transgressées podem resultar em
multas pesadas e em graves danos a reputacao de empresas e marcas, por estar intrinsicamente
vinculada as relacdes das empresas com seus clientes e demais publicos, além dos potenciais
danos aos titulares de dados pessoais”, explica Melo, que é engenheiro de aplicacao, gestor de
privacidade e especialista em ciberseguranga da Genetec. Por isto, ndo é a toa, que a LGPD
estabelece que as grandes e médias empresas, além daquelas que realizam tratamento de dados
que tragam um alto risco para os titulares, devem contar com um Encarregado pelo Tratamento de
Dados Pessoais (DPO) para fazer a gestao de compliance a LGPD, exigéncia recentemente
atenuada através de resolucao publicada pela NAPD, somente para peguenas e microempresas,
que foram dispensadas de ter este profissional, mas estao sujeitas a todas as punicdes
estabelecidas pela lei.

O especialista adverte que o primeiro passo é ter uma definicao clara do que sao
considerados “dados pessoais”, um termo que nao se restringe apenas a nome, telefone,
endereco, documentos e fotos do individuo. Mas inclui também dados indiretos, que permitam a
identificacao da pessoa, como imagem do rosto, nimero de IP do computador, IMEI do Celular
(identificacao de cada aparelho), placas de carros e motos, cookies armazenados na maquina, que
facilitam a navegacdo, mas também permitem identificar preferéncias e tracar o perfil dos clientes,
entre outros. “E preciso ainda mais atencéo aos dados pessoais considerados sensiveis, que podem
identificar a pessoa e gerar algum tipo de desconforto, preconceito ou restricao, como aqueles
referentes a salde, raca ou religido da pessoa, e que, quando necessarios, devem ter tratamento
diferenciado para assegurar a privacidade”, destaca Melo.

O segundo passo é estabelecer quais dados pessoais precisam ser tratados para
garantir a operacao e o sucesso dos negdcios, ou seja, quais informacdes sao realmente
relevantes para a finalidade de um processo especifico e da companhia, para que os profissionais
de seguranca da informacao determinem as politicas e estratégias de protecao mais adequadas.
“Para oferecer um desconto aos clientes, por exemplo, um varejista deve analisar a real
necessidade de pedir o CPF do consumidor, e se existe uma forma menos intrusiva de atingir o
mesmo objetivo ”, explica o especialista da Genetec.

Com isto em mente, a empresa deve adequar os seus sistemas tecnolégicos para coletar o
minimo de dados pessoais possivel e descartar os desnecessarios, reduzindo assim o volume
de informacdes a ser armazenado e tratado diariamente. Isto porque é hora de considerar o
tratamento destes dados de acordo com as bases legais da LGPD, que sao monitoradas pela ANPD.
“E preciso saber, por exemplo, 0os motivos que justificam a companhia ter e tratar cada tipo de
dado”, detalha o especialista da Genetec. E fundamental também usar a tecnologia como
aliada na protecao dos dados e da privacidade dos titulares, com ferramentas que ajudem a
anonimizar ou “pseudonimizar” os dados, que tenham recursos com criptografia em diversos niveis,
ou, por exemplo, permitam distorcer as imagens faciais dos titulares em cameras, como o Genetec
Privace Protector, limitando o acesso a casos de extrema necessidade e a um nlimero restrito de
gestores.

Outro aspecto que exige atencao é o controle de acesso das pessoas as instalacdes das
organizacdes, pois nestes sistemas é evidente a necessidade de coleta de dados pessoais, por
tanto, é recomendado uma atencao especial na hora de escolher e gerenciar os sistemas de
controle de acesso fisico. “Hoje, é possivel a utilizacdo de recursos de pseudonimizacdo, permitindo
que dados as informacodes do o crachd ou credencial sejas armazenados em um banco de dados e
que todos os demais dados pessoais fiquem armazenados em uma tabela separada”, alerta Melo.

Em relacdao a contratacao de produtos e servicos tecnoldgicos, como apps de entrega, de
transporte etc., é essencial a correta gestao dos dados em relacao a LGPD para garantir que os
dados dos usuarios da empresa-cliente nao sao compartilhados com outras
organizacoes, sem a prévia autorizacao ou conhecimento dos titulares. Afinal, se houver qualquer
vazamento ou se as informacdes forem armazenadas e tratadas de forma inadequada, a
responsabilidade inicial é do fornecedor do produto ou servico (controlador). Além disso, é preciso
ter este controle do tratamento, porque o titular tem direitos previstos em lei, como o de solicitar
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confirmacado, acesso, correcao, portabilidade e até mesmo a eliminacdo de seus dados, entre
outros.

Outro cuidado consiste na necessidade de integracao e atualizacao constante dos
sistemas de Tl de modo a permitir que caso o titular solicite acesso aos seus dados pessoais
tratados pela empresa, ela consiga atender a solicitacao dentro do prazo de 15 dias, estabelecido
pela lei. “Isto porque em grandes empresas, com carteiras de clientes que incluem milhares ou
milhdes de pessoas, se 100, 200 ou 1.000 delas resolverem fazer este pedido no mesmo dia, a
companhia precisa estar pronta para atender”, alerta o especialista da Genetec. E essencial
também assegurar que a empresa ja adote boas praticas de governanca e seguranca
fisica e cibernética, que contribuam para a seguranca geral dos dados e de sua privacidade. “O
ideal é que a empresa utilize frameworks de governanca e privacidade para proteger os dados,
atenuando sancées previstas no artigo 52, mantendo um ciclo de melhoria continua, que lhe
permita avaliar de forma recorrente os processos de tratamento dos dados”, recomenda Melo.

E, por Ultimo, mas de extrema relevancia esta a exigéncia de que as grandes e médias
empresas contém com os servicos de um DPO, que é o profissional responsavel por zelar pelo
cumprimento de todas as exigéncias da LGPD e por responder pela empresa junto a ANPD. “Este
profissional pode integrar os quadros da companhia ou pode-se optar por servicos terceirizados,
mas sua escolha é de maxima importancia, porque é necessario conhecer profundamente a lei e
conceitos mais amplos de protecao de dados pessoais, além de possuir conhecimento sobre os
negdécios da companhia, contribuir para que as boas préticas sejam inseridas na cultura
empresarial, fazer o enquadramento legal (compatibilizar as exigéncias da LGPD com as de outras
leis que regem os seus negdcios no Brasil e no exterior, como a GPDR), instruir e disseminar
conhecimento em relacdo a privacidade e protecdo de dados, entre outras atribuicdes.

Conheca as bases e principios estabelecidos pela LGPD

As bases para coleta e tratamento de dados pessoais estabelecidas pela LGPD, de acordo com o
artigo 72 sao que o tratamento sé podera ser realizado com o prévio consentimento do titular,
quando for necessério para o cumprimento de obrigacao legal ou regulatéria pelo controlador, ou
caso o titular contrate um produto ou servico. Eles podem ser tratados também pela administracdo
publica com o intuito de balizar a execucéo de politicas pulblicas previstas em leis e requlamentos
ou respaldadas em contratos, convénios ou instrumentos congéneres, assim como para a
realizacdo de estudos por érgao de pesquisa, garantida, sempre que possivel, sua anonimizacdo.

O tratamento pode ocorrer ainda para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral (Lei de Arbitragem), para a protecao da vida ou da incolumidade fisica do
titular ou de terceiros, bem como para a tutela da saude, em procedimentos realizados por
profissionais da area ou por entidades sanitdrias. Outras possibilidades sdo quando os dados forem
necessarios para atender aos interesses legitimos do controlador ou de terceiros - exceto no caso
de prevalecerem direitos e liberdades fundamentais do titular; ou para a protecdo do crédito,
quanto ao disposto na legislacao pertinente.

Entre os principios norteadores da LGPD, presentes no artigo 62 da lei estdo a boa-fé; a definicao da
finalidade - tratamento para propésitos legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de uso em formas incompativeis. Estdo também incluidas a necessidade, que
consiste na limitacdo de tratar o minimo de dados necessario para a realizacao das finalidades
empresariais; a qualidade e o livre acesso, que garantem aos titulares o direito de consulta
facilitada e gratuita sobre a forma e a duracao do tratamento, bem como sobre a integralidade de
seus dados pessoais, que devem ter exatiddo, clareza, relevancia e atualizacdo constantes.

A lei considera também imprescindivel a transparéncia no uso de informacdes claras, precisas e
facilmente acessiveis sobre o tratamento e os respectivos agentes, observados os segredos
comercial e industrial, assim como a garantia de que as empresas adotam medidas de seguranca
técnicas e administrativas para proteger os dados pessoais de acessos nao autorizados e de
situacOes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacao ou difusao. “A lei inclui
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também dois principios que deveriam ser dbvios: de ndo discriminacdo, ou seja, a garantia de
impossibilidade de realizacao do tratamento para fins discriminatérios ilicitos ou abusivos; e
exigéncia de responsabilizacdo e prestacao de contas em relacao a qualquer falha no tratamento
ou vazamento dos dados pessoais”, acrescenta o especialista da Genetec.

Sobre a Genetec

A Genetec Inc. € uma empresa global de tecnologia que vem transformando o setor de seguranca
fisica ha mais de 25 anos. Hoje, a empresa desenvolve solucdes projetadas para melhorar a
seguranca, a inteligéncia e as operacbdes de empresas, governos e comunidades em que vivemos.
Seu principal produto, o Security Center, é uma plataforma de arquitetura aberta que unifica
vigilancia por video baseada em IP, controle de acesso, reconhecimento automatico de placas de
veiculos (ALPR), comunicacdes e andlises. Fundada em 1997 e sediada em Montreal, Canad3, a
Genetec atende seus clientes por meio de uma extensa rede de parceiros de canal e consultores
certificados em mais de 159 paises.

Fonte: Ink, em 20.04.2022
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