Legismap Roncarati
Tendéncias de ameacas cibernéticas as infraestruturas criticas

Boas praticas de protecao cibernética para serem implementadas em infraestruturas
criticas

Devido a evolucado tecnoldgica verificada nos ultimos anos, fruto de um esforco de Estado e de
Instituicdes publicas e privadas para aumento de eficiéncia dos servicos, aliado a necessidade de
quebra de paradigmas causada pelo periodo da pandemia da COVID-19, as instituicdes
incorporaram servicos e flexibilizaram o acesso as redes corporativas, inclusive disponibilizando
conexdes remotas para adaptacdo a nova realidade.

Dentre as supracitadas medidas inovadoras, o acesso remoto de colaboradores contribuiu para a
ampliacdo da superficie de atague no ambiente cibernético, que pode ser explorada por atores
maliciosos, tornando as infraestruturas suscetiveis as ameacas cibernéticas.

Neste contexto, Ameacas Cibernéticas as Infraestruturas Criticas e aos Sistemas de Informacao da
Administracao Publica Federal sdo uma realidade que ndao deve ser menosprezada. Desta forma, a
"Security Through Obscurity" ou "Seguranca por Obscuridade" ndo deve ser a Unica medida de
seguranca. Acdes como a aplicacdo de técnicas de segregacao (Air Gap), apesar de ser uma das
medidas mais aplicadas em Redes de Automacao, tém sido cada vez mais superadas por novos
métodos de ataques virtuais.

Recomenda-se que as instituicdes publicas gestoras orientem as respectivas infraestruturas criticas
a implementar as seguintes medidas protetivas:

a) Caso seja instituicdo da Administracdo Publica Federal, instituir e implementar a Equipe de
Prevencado, Tratamento e Resposta a Incidentes Cibernéticos (ETIR), conforme previsto no Decreto
n? 10.748, de 16 de julho de 2021;

b) Adotar campanhas de conscientizacdo de usuarios em relacao a ataques de engenharia social,
com especial atencao a tentativas de phishing via e-mail, cuidados com utilizacao de unidades de
midia desconhecidas (pen drives, HD externos etc) e orientacao para nao utilizar redes ou
dispositivos nao confidveis para acesso a contas corporativas;

c) Implantar uma politica que promova a tempestiva e oportuna atualizacdo de Sistemas
Operacionais com os Ultimos patches de seguranca, inclusive com atualizacao de firmwares dos
dispositivos das redes operacionais;

d) Promover o monitoramento continuo dos dispositivos conectados tanto a rede operacional
quanto a rede administrativa;

e) Implantar a segmentacao efetiva entre a rede administrativa e a rede operacional;

f) Implementar o principio de privilégio minimo, limitando aos usuarios o nivel minimo de acesso
necessario para cumprir suas tarefas;

g) Instituir politica de credenciais de acesso as redes administrativas e operacionais, fazendo uso
de autenticacdo de multifator, troca peridédica de senha, sistemas de bloqueio por excesso de
tentativas e outras medidas constante das boas praticas e credenciais de acesso;

h) Adotar politicas e procedimentos de backup offline, restauracdo e testagem,;

i) Implementar técnicas de defesa em profundidade com tecnologias de firewall (rede e host),
IDS/IPS, analisadores de trafego e antimalware; e

j) Promover cultura organizacional voltada para a protecao cibernética.
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Recomenda-se, ainda, a consulta aos alertas e recomendacoes relacionados a Seguranca da
Informacao, disponiveis em:
- https://www.ctir.gov.br/alertas/

Fonte: CTIR - Centro de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos de Governo,
em 03.12.2021
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