Legismap Roncarati
Jornada LGPD: dicas valiosas de como a empresa deve proceder para evitar aborrecimentos

Apenas 30% das empresas brasileiras estao totalmente em conformidade com a lei,
segundo pesquisa da E-commerce Brasil

Em vigor desde agosto desse ano, a Lei Geral de Protecao de Dados (LGPD) tem causado alguns
transtornos nas empresas para colocar em pratica os processos internos, necessarios para a
adequacao. Agora, as instituicdes podem sofrer sancodes financeiras caso descumpram a lei,
gerando uma verdadeira corrida contra o tempo.

Segundo Ricardo Mesquita, especialista em seguranca da informacao e gerente de Tl na Howden
Harmonia Corretora de Seguros, pouco se fala no que realmente importa ser feito. “E necessério

fazer uma relacdo entre as exigéncias da lei e 0 que as empresas precisam providenciar, antes
mesmo de falarmos em LGPD”, explica.

Ainda de acordo com o especialista, as empresas devem focar em trés pilares para se organizar
internamente: Seguranca cibernética, Governanca e Documentacao da lei.
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Mais do que nunca, as empresas precisam investir na seguranca de seus ambientes
computacionais, implementando ou melhorando seus firewalls, softwares de antivirus, programas
de monitoramento em tempo real de todo o ambiente de rede, links de internet, sistemas de
backup e sistemas de contingéncia, pois paradas criticas em casos de invasdes e vazamentos de
dados podem deixar a empresa vulneravel. “A seguranca cibernética é o primeiro passo para
proteger os dados e evitar a exposicao inadequada dos mesmos”, informa Mesquita.

A Governanca estabelece politicas claras de seqguranca da informacdo, como procedimentos de
acessos a ambientes criticos, politicas de descarte de informacdes e de senhas, criptografia e
controle de atualizacbes de seguranga dos sistemas operacionais. “Esses sao alguns dos
documentos necessdarios para manter todo o ambiente informdatico sob controle, pois de nada
adianta que as empresas tenham um aparato tecnoldégico moderno sem a gestao adequada”,
esclarece.

Ainda de acordo com Mesquita, a implementacao da governanca de seguranca em uma empresa
nao é simples, por isso “é recomendavel contratar uma consultoria especializada para adequa-la ou
seguir um framework - biblioteca de melhores préticas -, como a ISO 27001, entre outros, que
podem ajudar a reunir os documentos para aplicar a governancga”.

Uma recomendacado importante é que haja um ‘casamento’ entre o hardware e software
implementados, com instrucdes a todos os colaboradores sobre como utilizar os sistemas, como
proceder em casos de emergéncias, quem deve ser acionado e quais sdo os caminhos para uma
possivel retomada em casos de perda de dados e ataques cibernéticos.

O terceiro pilar é a documentacao da LGPD, ultima etapa deste inicio de adequacdo das empresas.
“E fundamental que haja a definicdo de um comité de privacidade, com a nomeacdo de um
Encarregado de Protecao de Dados (ETD) e que seja feito o mapeamento de todos os processos
internos de seguranca”, diz Mesquita.

Ele complementa ainda, dizendo que “vale observar que as certificacdes existentes no mercado,
como as ISO 27000, podem acelerar este processo, embora ndo sejam exigidas pela LGPD. Além de
diminuir o nivel de dificuldade da implementacao, elas ajudam no entendimento dos funcionarios,
que precisam mudar de comportamento, o que nem sempre é uma tarefa facil”.

O especialista da algumas dicas valiosas de procedimentos necessarios e inerentes as etapas de
adequacao, ja que algumas situacdes podem acontecer a qualquer momento e é preciso saber o
que e como fazer.

1) Quais sao as praticas que devem ser evitadas pelos funcionarios no dia a dia para a
nao exposicao de dados?

O que nao fazer: deixar dados expostos em papel ou em bilhetes, receber dados pessoais via
Whatsapp, e plataformas de streaming (Meet, Zoom, Teams, etc), por e-mail, em planilhas
eletrdnicas sem senha, ou qualquer outro meio sem a permissdo do dono da informacao. E
necessario ainda garantir a destruicao dos dados pessoais, se assim for solicitado.

2) O que fazer em caso de emergéncia, como uma invasao ou falha de seguranca?

A lei é bastante clara nesse sentido: o encarregado de protecao de dados da empresa deve
comunicar imediatamente a Autoridade Nacional de Protecdo de Dados na evidéncia de um
vazamento de informacdes, sensiveis ou ndo, sendo que para isso ha um documento que deve ser
preenchido para informar as evidéncias, a natureza e o volume dos dados, entre outras
informacdes necessérias.

3) Quais sao os documentos LGDP que as empresas precisam ter?

Existem cerca de 30 documentos, processos e formuldrios que as empresas precisam ter para
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estarem adequadas a LGPD. Um deles é o Aviso Geral de Privacidade e Protecdo de Dados Pessoais,
que deve constar no site da empresa.

O Comité de Privacidade, formado por profissionais para dar apoio ao encarregado de Protecao de
Dados (DPO), também deve ser informado e estar contido em um estatuto, para que todos saibam
gquem sao os responsaveis pela Seguranca Cibernética.

E preciso estabelecer as politicas de gravacdo de dados, de compartilhamento de dados, de
resposta a incidentes e preparar um questiondrio para fornecedores e parceiros, que também
devem estar em dia com a seguranca da informacao.

Em caso de perda de dados ou invasdo, a empresa deve preparar o Relatério de Impacto de
Protecdo de Dados, documento que precisa ser entregue a Agéncia Nacional de Protecdo de Dados,
caso exista qualguer perda ou invasao.

E importante ressaltar que toda a equipe de funciondrios precisa ser treinada para que fique claro
para a auditoria que a empresa estd comprometida com a protecao dos dados.

Poucas empresas se prepararam para a implementacao da LGPD e, com a pandemia, alguns
processos sofreram atrasos. O home office e 0os procedimentos inerentes ao trabalho remoto
tornaram a necessidade de investir em seguranca cibernética ainda maior, reforcando a adequacéao
a lei.

Um exemplo a ser seguido

Para atender as exigéncias da LGPD, Mesquita explica como foi o processo de adequacao que
permitiu a Howden Harmonia estar a frente e se adequar antes do término do prazo estipulado. “Os
procedimentos tiveram inicio em meados de 2019, quando foi contratada uma consultoria
especializada para nos auxiliar na construcdo do projeto de adequacao a lei. Nesse periodo foi
criado o Comité de Privacidade e nomeado o encarregado de protecdo de dados. Também foi
elaborado o portal de repositério de informacdes, para mapear todos os processos, além de
providenciarmos toda a documentacdo com politicas e procedimentos ajustados aos processos da
empresa. Foi necessario adquirir equipamentos de seguranca e softwares de gestao para a
realizacdo de processos internos, além da realizacdo de um treinamento para todos os
colaboradores sobre os procedimentos para protecao dos dados e seguranca da informacao”
detalha o especialista.

A empresa estd em constante auditoria da matriz, em Londres, que auxiliou na implementacao da
governanca de seguranca da informacao, o que elevou o Score de seguranca ao patamar desejado
pela sede da Howden Harmonia.

Sobre Ricardo Mesquita

Ricardo Mesquita é gerente de TI, especialista em segurancga da informacdo, infraestrutura de redes
e protecéo de dados pessoais. E tecnélogo em processamentos de dados pelo Colégio Pentdgono e
bacharel em administracido de empresas pela Universidade Metodista de S&o Paulo. E Certificado
em Data Professional Officer, gestao de seguranca de rede, ITILv2 , PCl e System Engineer pela
Microsoft. Mesquita atua no mercado de tecnologia hd mais de 30 anos, tendo em seu histérico
profissional passagens por empresas como Volkswagen do Brasil, Microsoft, Telemar, SAP, Banco
Itad, nas areas de TI, Negécios, Estratégia e Operacoes de Risco envolvendo Sistemas Criticos.

Howden Harmonia Corretora de Seguros

A Howden Harmonia nasceu da fusao entre o Grupo Howden, maior grupo de corretores
independentes do mundo, e a Harmonia Corretora de Seguros, que ha 40 anos no mercado
brasileiro foi pioneira na prestacao de servigcos de consultoria e administracao de riscos. Hoje, a
Howden Harmonia é uma das maiores corretoras do pais e conta com presenca em Sao Paulo,
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Campinas, Pocos de Caldas e Blumenau. Sua atuacao é focada nas areas de Grandes Riscos e
Gestao de Beneficios, mantendo parcerias com as principais seguradoras e operadoras do mercado
para garantir o melhor atendimento aos seus clientes, nacionais e multinacionais.

Fonte: Segs, em 06.10.2021
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