Legismap Roncarati
Brasil melhora posic&o no ranking mundial de ciberseguranca

Pais sobe 53 posicoes, saindo da 712 para a 182 colocacdao no mundo, conforme a Uniao
Internacional de Telecomunicacées, agéncia especializada da ONU

O Brasil subiu 53 posicdes e passou do 712 para o 182 lugar no indice Global de Seguranca
Cibernética 2020, divulgado nesta semana pela Uniao Internacional de Telecomunicagdes (UIT) -
agéncia especializada em tecnologias de informacao e comunicacdo da Organizacao das Nacoes
Unidas (ONU). Entre os paises da América, o Brasil estd na 32 colocacao, atrds somente dos Estados
Unidos e do Canada.

Nesta quarta edicdo do levantamento, 193 paises foram pesquisados ao todo. “A posicao
conquistada pelo nosso pais demonstra o compromisso crescente do governo brasileiro para
enfrentar e reduzir as ameacas a seguranca cibernética, mesmo diante dos desafios enfrentados
com a pandemia da Covid-19, que exigiram a rapida adaptacao das atividades cotidianas e dos
servicos socioecondmicos para a esfera digital. O avanco da transformacao digital deve vir
acompanhado da protecao aos usudrios, e nés temos assegurado essa protecao”, ressalta o
secretdrio especial de Desburocratizacdo, Gestao e Governo Digital do Ministério da Economia, Caio
Mario Paes de Andrade.

Hoje, a plataforma digital do governo federal, o gov.br, j3 conta com 107 milhdes de usudrios -
cerca de metade da populacgao brasileira - e com o duplo fator de seguranca para acesso aos trés
mil servicos digitais disponiveis ao cidadao. A seguranca cibernética faz parte do eixo de Governo
Confidvel da Estratégia de Governo Digital 2020-2022.

O que é avaliado

O indice Global da UIT mede as acdes dos paises para enfrentar os riscos cibernéticos. E obtido a
partir de avaliacao de cinco aspectos: medidas juridicas, técnicas, cooperativas, organizacionais e
de capacitacao.

O objetivo é aumentar a conscientizacdo sobre os compromissos das nacdes em relagao a
ciberseguranca, identificar os pontos fortes e as dreas onde sao necessérias melhorias, além de
compartilhar praticas atualizadas de seguranca.

Conforme a UIT, as Nacoes em geral intensificaram suas estratégias de seguranca apds o aumento
de ataques cibernéticos. A agéncia da ONU alerta gue o mundo pode perder US$ 6 trilhdes, este
ano, na area de protecao de dados pessoais e financeiros em decorréncia de crimes on-line.

O que pesou positivamente

Uma pontuacao alta no indice Global da UIT indica que o pais implementou mais medidas entre
aquelas avaliadas. O governo brasileiro vem avancando ao longo dos ultimos anos com sua politica
de seguranca de dados e privacidade, objetivando a maturidade cibernética.

“Esta conquista deve-se ao sério e intenso trabalho de equipe do governo do presidente Jair
Bolsonaro. A eficicia da legislacdo elaborada, sempre ouvindo os diversos setores da sociedade, foi
fator decisivo para se obter esse resultado. A rede de seguranca cibernética, que cobre todos os
6érgdos e entidades publicos federais, coordenada pelo Gabinete de Seguranca Institucional (GSl),
conquistou credibilidade e tem recebido adesdo cooperativa de érgaos de relevo da cibernética
nacional e internacional’, ressalta o assessor especial de Seguranca da Informacao do GSI, General
Oliveira Freitas. “Isso aumentou o grau de seguranca de todos os participantes, elevando o
conceito do Brasil no universo cibernético”, complementa.

O secretdrio de Governo Digital do Ministério da Economia, Luis Felipe Monteiro reforca:
“Trabalhamos intensamente na transformacao digital do governo federal, colocando os servicos na
palma da mao da populacao. Como em todos 0s paises, a transicao para o digital acrescentou
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https://www.itu.int/en/myitu/Publications/2021/06/28/13/22/Global-Cybersecurity-Index-2020
https://www.itu.int/en/myitu/Publications/2021/06/28/13/22/Global-Cybersecurity-Index-2020
https://www.gov.br/
https://www.gov.br/governodigital/pt-br/EGD2020/confiavel
https://www.gov.br/governodigital/pt-br/EGD2020/confiavel
https://www.gov.br/governodigital/pt-br/EGD2020
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riscos a seguranca e a privacidade. Avancamos no indice pelo esforco de varios érgaos dedicados a
proteger os brasileiros no ambiente digital”, afirma o secretario, complementando: “Saldo, em
especial, o Gabinete de Seguranca Institucional (GSl), ltamaraty, Ministério das Comunicacdes,
Agéncia Nacional de Telecomunicacdes (Anatel), Autoridade Nacional de Protecao de Dados (ANPD)
e o time da Secretaria de Governo Digital (SGD)".

Exemplos

Ha alguns exemplos dos avancos, que sao importantes passos para a consolidacdo de uma
abordagem coerente a seguranca cibernética nacional, construcdo de uma cultura de seguranca e
comunicacao do papel do governo com mais clareza:

Lei n2 13.709 - Lei Geral de Protecao de Dados (LGPD)

Decreto n? 9.573 - Aprova a Politica Nacional de Seguranca de Infraestruturas Criticas

Decreto n? 9.637 - Institui a Politica Nacional de Seguranca da Informacao

Estratégia Nacional de Seguranca Cibernética (E-Ciber)

Fonte: Ministério da Economia, em 02.07.2021
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http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Lei/L13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Decreto/D9573.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Decreto/D9637.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10222.htm
http://www.tcpdf.org

