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Em terra de phishing, quanto custa um clique?

Por Andressa Soares (*)

Ha mais de um ano transformamos nossas casas em escritérios devido a pandemia da Covid-19.
Entretanto, o cendrio de trabalho a distancia ja estava em ritmo crescente nas empresas brasileiras
dada as novas tecnologias e mentalidades corporativas. A pandemia, entao, apenas acelerou este
processo, forcando as organizacdes a seguirem por um caminho sem qualquer planejamento. Como
resultado, gargalos provavelmente surgiram, abrindo a porta para invasdes cibernéticas.

Somente em 2020, foram detectadas 8,4 bilhdes de tentativas de invasdes maliciosas no Brasil,
segundo a Confederacao Nacional das Seguradoras (CNSeg). De acordo com a instituicao, a adocao
do regime de home office contribuiu para elevar ainda mais essas ocorréncias de ataques
cibernéticos, pois os criminosos virtuais estao aproveitando o novo cenéario para invadir as redes
corporativas por meio de senhas fracas e phishing - técnica de engenharia social usada para
enganar usuarios e obter informagdes confidenciais, gerando prejuizos incalculaveis.

Diariamente, milhdes de mensagens eletronicas sao enviadas com o objetivo de fisgar vitimas e
introduzi-las voluntariamente ao erro por fornecerem determinadas informacdes que, como
consequéncia, expdem dados pessoais e, ou, coorporativos. Cair num golpe on-line resulta em
inlmeras dificuldades e prejuizos para a vitima, mas, aguelas empresas que tiveram seus dados
roubados e expostos, tém muito mais problema.

Portanto, este tem sido o principal foco dos criminosos: um sistema de seguranca falho ou um
funcionério que ndo esteja seguindo procedimentos de seguranca, sendo necessario apenas um
clique para sequestrar informacdes sensiveis e confidenciais que, dependendo da situacao, sé
podem ser recuperadas mediante a pagamentos milionarios. A IBM (International Business
Machines Corporation) afirma que o custo para reparar um vazamento de dados em uma empresa
no Brasil pode chegar a média de US$ 1,24 milhao.

A utilizacdo de senhas fracas por colaboradores também é um dos principais fatores que
contribuem com o cibercrime. Teoricamente, as senhas sao a porta de entrada para o on-line g,
portanto, precisam ser tratadas com muita atencéo. Mas, a realidade é outra. A senha 123456
ainda estd entre as mais utilizadas pelos colaboradores, segundo a NordPass, uma empresa de
gerenciamento de palavras-chave.

Num momento como esse, questiona-se "qual o caminho para minimizar possiveis riscos, tornando
0 Novo cenario corporativo mais seguro?" A resposta é que a pratica e a prevencao precisam
caminhar juntas. Neste sentido, medidas de segurancga precisam ser revisadas e aplicadas, mas,
principalmente, todos os colaborados precisam entender os riscos existentes por meio de
treinamentos.

Uma das principais boas praticas é a utilizagao de VPN’s (do inglés, Virtual Private Network) para
acessar redes coorporativas internas, como forma de garantir que os dados nao sejam
interceptados. Além disso, é necessario aplicar a autenticacdo em dois fatores, utilizar controles
para a transferéncia de arquivos via USB e implementar uma politica de senhas fortes auxiliada a
sistemas que permitam apagar dados caso um aparelho seja roubado ou perdido. Aqui, € muito
importante que o controle esteja com a Tl da empresa ao invés do usuario.

Num outro ponto, capacitar os colaboradores para lidar com as ameacas de engenharia social é tao
fundamental quanto cuidar de softwares ou aplicacbes, pois a capacitacao combinada com a
informacao continua sendo a melhor prevencao. Atualmente, o mercado conta com ferramentas
que integram o treinamento a conscientizacdao em seguranca e simulacdo de phishing por meio de
e-mails similares aos golpes virtuais, tendo bons resultados e sendo capazes de apontar os
funciondrios que estao propensos a tais armadilhas.

Agora, mais que nunca, é preciso direcionar esforgos para essas possibilidades, pois o home office,
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que era uma medida momentanea, veio para ficar. Segundo a consultoria Cushman & Wakefield,
73,8% das empresas brasileiras pretendem instituir essa modalidade como definitiva, mesmo apds
a pandemia. Portanto, treinar seus colaboradores para reconhecer os trugues de engenharia social

é mandatdrio. A mensagem é: pensar antes e clicar depois. Afinal, basta um clique para
comprometer uma corporagao.

(*) Andressa Soares é consultora de Cyber Insurance and Risk Controls na ICTS Protiviti, empresa

especializada em solucOes para gestao de riscos, compliance, auditoria interna, investigacao,
protecao e privacidade de dados.

Fonte: IMAGE, em 02.07.2021
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