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Por Augusto Schmoisman (*)

O numero crescente e a complexidade dos incidentes de seguranca cibernética levaram muitas
organizacdes a desenvolverem procedimentos e habilidades para gerencia-los. Isso inclui recursos
de resposta em tempo real, capacidade tecnoldgica e a formacao de equipes encarregadas da
manutencao dos sistemas de informacao. Esses esforcos, no entanto, sao insuficientes quando os
aspectos gerenciais, as habilidades e ferramentas exigidas nao sao considerados, gerando uma
situacao fora do controle em que a crise se torna grave, afetando outas areas da companhia como
a financeira, juridica, além de interferir na reputacdo da empresa.

A maioria dos incidentes cibernéticos é gerenciada por processos de rotina como, por exemplo,
lidar com infeccbes de malware. Ataques graves, no entanto, podem causar danos duradouros a
capacidade de funcionamento e a prestacdo de servicos aos clientes. Esses casos requerem, de
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fato, atencao especial. Um modelo eficaz que analisa o processo de gestao de uma crise posiciona

o incidente no centro e identifica as defesas e controles projetados para evita-lo. Algumas fases do
processo sdo: deteccdo do incidente, andlise dos fatos, contencao e erradicacdo. A recuperacdo pds-
crise deve incluir uma investigacao do ocorrido, avaliacao das conclusdes e o aprendizado.

Para gerir com eficiéncia uma crise é necessario ter a definicao do que ela é e criar uma linguagem
comum e clara, estabelecendo regras para gerencia-la. E muito importante determinar quem serdo
0s responsaveis dentro da organizacdo por essas situacdes, criando um comité de gestdo. Esse
grupo deve ser composto por funcionarios que conhecam o negdécio e suas atividades, os sistemas
tecnoldgicos e gerenciais e ter habilidades como boa comunicacdo interpessoal, capacidade para
ouvir os outros, inteligéncia emocional, saber trabalhar em equipe e proatividade na tomada de
decisOes. Todos os participantes devem passar por um treinamento com exercicios rotineiros para
identificar incidentes em condicbes tao reais quanto possivel. Afinal, lidar de forma eficaz com uma
crise cibernética pode reduzir os danos e levar a organizacdo a rapida recuperacao.

Além dessas acoes, outras grandes aliadas no gerenciamento de crises sao as ferramentas
tecnoldgicas que auxiliam na interpretacao e analise dos fatos relevantes para compreender como
a situacao pode se desenvolver, além de examinar suas ramificacdes de acordo as acdes que foram
tomadas. Durante a crise, o foco deve estar na erradicacao do incidente e na rapida recuperacao
dos sistemas para volta ao funcionamento pré-crise. A andlise do motivo deve ser feita
posteriormente.

E fundamental que as corporacdes formulem um plano para desenvolver ferramentas e habilidades
e configurem um programa ordenado de sistemas, treinamentos, simulacdes e exercicios. Acoes
bem arquitetadas serao de extrema importancia para enfrentar uma crise cibernética e sair dela
com danos minimos.

(*) Augusto Schmoisman é especialista em defesa cibernética corporativa, militar, aeroespacial e
CEO da Citadel Brasil.
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