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Alerta sobre o envio de e-mails falsos em nome da ANPD com a tentativa de phishing
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Chegou ao conhecimento da ANPD que circula na internet uma campanha de phishing, na qual
algumas mensagens tém como remetente o endereco de e-mail Este endereco de e-mail esta
sendo protegido de spambots. Vocé precisa habilitar o JavaScript para visualizad-lo., que nao
pertence a ANPD. A orientacao é que caso recebam esses e-mails os excluam e nao cliquem nos
eventuais anexos recebidos nem nos links indicados. Também é recomendado adicionar o
remetente a lista de lixo eletrénico (spam).

Os e-mails do tipo phishing possuem diversos formatos, mas, em geral, tém o objetivo de obter
dados pessoais, solicitacbes de confirmacao de credenciais, contas, senhas ou outras informacoes
sensiveis.

Nesse tipo de e-mail, também é muito comum a existéncia de algum anexo, que muitas vezes
esconde algum virus embutido no conteldo. Para atrair as vitimas, as

mensagens phishing costumam chamar a atencdo para algum tipo de oferta irrecusével ou para
temas de comocgao social, como sao os casos recentes de vazamentos de grandes volumes de
dados pessoais.

Fique atento! A ANPD nao envia e-mails contendo links com redirecionamentos ou
arquivos anexos.

* Phishing (de "fishing") vem de uma analogia criada pelos fraudadores onde "iscas", por meio de
engenharia social, sao usadas para "pescar" senhas, dados financeiros ou outros dados pessoais de
usuarios na internet, ou ainda para o direcionamento para sites falsos.
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