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Seguranca é fator critico para Compliance da Informacao!

Por Edison Franco

Em tempos atuais de turbuléncias corporativas, a questao do Compliance (conformidade com a
legislacao e comportamentos definidos) tem sido mais fortemente debatida. Em relagao ao recurso
informacado, para se estar em Compliance é fundamental a existéncia de um Processo Corporativo
de Seguranca da Informacao. Compliance nao acontece sem a seguranca da informacao! A
seguranca da informacao é a base para um processo de Compliance Corporativo.

Mas, como desenvolver uma Gestao de Compliance da Informacao? Descrevemos abaixo as etapas
necessarias para que uma organizacdo desenvolva e mantenha a sua informacao ou a informacao
que estd sob sua responsabilidade, de maneira adequada aos requisitos de conformidade exigidos.

1. Identifique seus direcionadores

Inicialmente, para realizar uma Gestdo de Compliance da Informacado, é necessério identificar quais
sao os direcionadores obrigatérios que a organizacdo precisa seguir, precisa estar em
conformidade, isto é, precisa estar em Compliance.

Definimos como Direcionadores Obrigatdrios:

- Legislacdo (nacional ou de outros paises).

- Regulamentos especificos de um determinado segmento (exemplo das instituicdes financeiras).

- Exigéncias de mercado (pode ser uma certificacao).

- Regras definidas pela prépria organizacdo, como Cédigo de Conduta, Cédigo de Etica, C4digo de
Transparéncia da Informacao.

- Algum elemento especifico para a organizacao.

Exceto em relacao a legislacao e regulamentos setoriais que todas as organizacdes sao obrigadas a
cumprir, os demais direcionadores vao depender do que a organizacao deseja. Sendo assim, estar
em conformidade pode ser diferente para organizacdes diferentes. O exemplo mais simples é o
Cdédigo de Conduta. Apesar de todas as organizacdes possuirem um belo e exemplar texto, o que
vale na pratica é a prética do Cédigo de Conduta.

2. Identifique quais sao os controles exigidos pelos direcionadores

Cada direcionador define uma série de controles que devem ser desenvolvidos, implementados e
mantidos (sustentados) ao longo do tempo pela organizacao. Algumas definicdes sdao amplas e bem
conceituais, dando margem a varias interpretacdes para a sua implementacao. Outras definicoes,
por sua vez, sao bastante especificas e de facil verificacdo o seu funcionamento.

Para os controles mais conceituais, explicite o que significa seguir estes controles. E necesséario que
toda a organizacao e principalmente o seu Corpo Diretivo entenda e esteja ciente das
consequéncias do atendimento a estes controles.

3. Defina uma Arquitetura de Seguranca da Informacao
Para a existéncia de um Processo Corporativo de Seguranca da Informacao é necessario um passo

anterior: a definicao de qual arquitetura iremos seguir. Existem diversas arquiteturas e cada uma
com suas caracteristicas. Pessoalmente entendo que a arquitetura definida pela Norma NBR
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ISO/IEC 27002 é um padrao aceito internacionalmente e de facil entendimento. Além de ja ser uma
norma ABNT e de facil acesso para todas as organizagdes. Mas, a sua organizacao pode ser
obrigada a seguir alguma outra, como por exemplo, o NIST do governo norte americano. O
importante é que fique explicito para todos qual a arquitetura que a organizacdo segue.

4. Avalie a Arquitetura de Seguranca e os Controles dos Direcionadores

Tomando por base o conjunto de controles (amplos ou especificos) definidos nos direcionadores
obrigatérios, verifique se a Arquitetura de Seguranca da Informacao adotada, atende ou possibilita
atender estes controles. Como dissemos anteriormente, talvez a arquitetura nao defina
especificamente o controle necessario, mas se esta arquitetura contempla o assunto do controle,
podemos assumir que esta arquitetura é adequada.

Nesta etapa, caso a arquitetura adotada considere os controles exigidos pelos direcionadores
corporativos, podemos afirmar que a Gestao de Compliance da Informacéo poderd acontecer de
maneira adequada seguindo esta arquitetura.

Segue abaixo um exemplo onde verificamos se a legislacao brasileira de tratamento de informacao
e alguns normativos do Banco Central do Brasil, sdo contemplados pela Arquitetura de Seguranca
da Informacao baseada na Norma ISO/IEC 27002:2013. Neste exemplo fica facilmente visivel que
esta arquitetura atende os controles considerados e também indica que esta arquitetura contempla
duas dimensdes (Ambiente Fisico e Modelo Operativo S.1.) que ndo sao exigidos na legislacdo nem
nos normativos considerados do BC.

Legislacdo e BC (alguns) x Arquitetura Seguranca Informacéo 1SO 27002
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Resolugdo 3694 - Prevencdo de Riscos Servigos IF X X X X | X
Resolugdo BC 4282 - Supervisdo Arranjos Pagamento - SPB X
Circular BC 3681 - Gerenciamento de Riscos I. Pagamento X X X X | X X X
Circular BC 3682 - Arranjos Pagamento - SPB X X | X
Circular BC 3683 - Funcionando Institui¢des Financeira X [ X | X X
Resolugdo BC 3380 - Gerenciamento Risco Operacional X
Resolugdo BC 2554 - Implantagdo Controles Internos X X | X X X X
Lei Compl. 105/2001 - Sigilo Instituicdes Financeiras X X | X X | X
Lei 7492/1986 - Crimes contra Sistema Financeiro X
Lei 12737 - Delitos Informéticos X
Lei 12965 de 2014 - Marco Civil da Internet X X X X
Lei 12683 de 2012 - Crimes de Lavagem de Dinheiro X X X
Lei 7963 de 2013 - Plano Nacional Consumo Cidadania X X X X X
Lei 7962 de 2013 - Contratagdo no Comércio Eletrénico X
Ante Projeto - Tratamento de Dados Pessoais X X X X | X X X

5. Avalie a efetividade do funcionamento dos controles da Arquitetura de Seguranca

Esta é a etapa da verdade! Avalie a maturidade do atendimento dos controles. E neste ponto que
concretamente saberemos se a organizacao estd adequadamente em conformidade com os
direcionadores. Podemos afirmar gue nesta etapa a Gestao de Compliance da Informacdo acontece.
Ou nao.
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Uma sugestao: se vocé vai realizar a primeira avaliacdo, considere inicialmente os macrocontroles.
Outra opcdo para organizacdes muito grandes é considerar um determinado escopo. Temos que ter
o cuidado com o tamanho do projeto de avaliacao de maturidade dos controles.

6. Divulgue o Nivel de Compliance e planeje as acoes de melhoria

O nivel atual de Compliance da Informacao da organizacdo deve ser divulgado internamente para o
Corpo Diretivo. Porém, ndo se encerra com esta atividade. E necessario, considerando o ndo
atendimento dos controles de Compliance de Informacao, a elaboracdao de um planejamento de
acoles para que a organizacao atinja o seu patamar adequado de Compliance da Informacao.

7. Estamos falando de Gestao de Compliance

Muitas vezes o Compliance é tomado como um fato. E necesséario encarar uma Gest&o de
Compliance, e no nosso caso, uma Gestao de Compliance da Informacdo. Sendo assim é necessario
a realizacao das etapas anteriores em um ciclo de gestao, em um ciclo de melhoria, tipo PDCA.

A Gestao da Seguranca da Informacao e a Gestao de Compliance da Informacao se encaixam como
pecas de um quebra cabeca cujo objetivo é o atendimento dos objetivos corporativos. O mais
importante é este conjunto de pecas se encaixar adequadamente e trabalhar junto para o
atendimento aos objetivos corporativos.

Normalmente se destaca o Compliance pelo seu valor legal, mas, Compliance é mais do que
legislacao: é o atendimento ao que a organizacao quer considerar como direcionador.

E Seguranca da Informacdo é mais do que Compliance. Sendo assim, a juncdo de Seguranca da
Informacao e Compliance protege a informacao e permite a sustentabilidade, continuidade e
atendimento aos objetivos da organizacao.

Fonte: LEC, em 21.11.2016.
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