Legismap Roncarati
Em dois anos, GDPR na Unido Europeia ja aplicou 785 multas

Ataques ransomware responderam pela maioria dos acidentes cibernéticos

No momento em que entra em vigor no Brasil a LGPD (Lei Geral de Protecao de Dados), sancionada
na Ultima quinta-feira (17) pelo governo brasileiro, o Regulamento Geral sobre a Protecao de Dados
(GDPR) na Uniao Europeia, que entrou em vigor em 25 de maio de 2018, completou dois anos.

De |4 para cd, alguns fatos marcaram o periodo. Entre maio de 2018 e novembro de 2019, 22
6rgaos reguladores da Unido Europeia/Area Econdmica Europeia (EEE) aplicaram 785 multas as
empresas e organizacdes que violaram dados. Também foram aplicadas multas que chegaram a €
50 milhdes (na Franca) e duas multas que ainda estdo em analise no Reino Unido, estimadas em £
183 e £ 99 milhdes.

O dado consta em recente levantamento da consultoria de riscos e corretora de seguros Marsh,
produzido a partir de dados do relatério de avaliacao bienal da Comissao Europeia (CE) sobre
avancos da GDPR. Apés entrar em vigor ha dois anos, o regulamento vem moldando a
regulamentacao geral de privacidade de dados em outras jurisdicdes globais.

O documento ressalta que, mesmo com a continuacdo do processo de adaptacao da GDPR, é
provavel haver novas interpretacdes ou mudancas nas leis internacionais de privacidade de dados,
especialmente com o aumento da dependéncia das empresas na tecnologia e as mudancas
continuadas no comportamento do consumidor. Por exemplo, acredita-se amplamente que a
Covid-19 acelere o uso da tecnologia e dos dados pessoais pelas instituicdes dos setores publico e
privado, enquanto os desafios apresentados pela Inteligéncia Artificial e pelo machine

learning ainda estdo a nossa frente.

Lei de protecao de dados no Brasil

O Brasil foi um dos primeiros paises a seguir o exemplo da GDPR da UE ao aprovar a Lei Geral de
Protecao de Dados (LGPD), assim criando seu primeiro regulamento de protecao de dados
abrangente em agosto de 2018. A lei implantard uma nova Autoridade Nacional de Protecao de
Dados, criard direitos fundamentais para as pessoas e exigird que as empresas comuniguem
violacOes de dados. Como a GDPR, a LGPD tem alcance extraterritorial e se aplica a qualquer
empresa que processe os dados pessoais de brasileiros, independentemente da localizacao da
organizacao.

Impactos nas empresas

O estudo da consultoria aponta que o impacto da GDPR reflete no crescente nimero de empresas
gue acionam 0s seus seguros contra ataques cibernéticos. Os ataques ransomware respondem pela
maior parte das perdas e paralizacao dos negécios das empresas.

"Nesse panorama regulatério de rapida evolucao, as organizacdes devem se manter informadas,
avaliar continuamente as regulamentacdes a que estao sujeitas em sua operacao e implantar
planos de acao de conformidade que incluam uma avaliacao do risco da empresa relacionado.
Fazer isso para as novas regulamentacdes pode significar um estimulo mais leve para aquelas
organizacdes que ja realizaram este exercicio para a GDPR, a LGPD ou outros regulamentos",
afirma Marta Schuh, lider de cyber da Marsh Brasil.

"Mesmo as empresas nao sujeitas a novas regulamentacdes em paises de atuacdo deverdo avaliar
suas praticas de coleta de dados, pois é bem provavel que mais nacbes e estados possam, em
breve, aprovar a sua prépria legislacdo", complementa.

Ainda segundo o relatdério, neste contexto, as empresas devem revisar os clausulados dos seus
seguros para ter melhores chances de recuperacao de perdas.
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Fonte: Contelido, em 25.09.2020

2/2


http://www.tcpdf.org

