Legismap Roncarati
Impactos do Decreto Regulamentador da Internet no Seguro de Riscos Cibernéticos

Em 11/05/2016, foi publicado no Diéario Oficial da Unido o Decreto n® 8771/2016, que ao
regulamentar o Marco Civil da Internet, Lei 12.965/2014, traz regras sobre a distribuicdo igualitaria
de pacotes de dados na Internet, procedimentos para a protecdo de dados de usudrios e
transparéncia quanto a sua obtencao por autoridades publicas. A norma abrangerd mesmo
empresas estrangeiras que provejam aplicativos acessados no Brasil ou provedores que
armazenem dados de pessoas residentes no pais.

Em vigor a partir de 11/06/16, o Decreto estabelece parametros quanto a protecdao de dados, tema
caro aos Seguros de Riscos Cibernéticos e um dos principios do uso da Internet segundo o Marco
Civil.

A nova norma traz diretrizes de seguranca de dados, como a definicao de responsabilidades das
pessoas que terdo acesso a dados armazenados, previsao de mecanismos de autenticacao e
identificacdo dos acessos aos registros, criacao de inventario do histérico de acesso a estes dados e
a adocdo de solucdes de gestdo de dados segundo melhores técnicas de tecnologia da informacao
recomendados pelo Comité Gestor da Internet - CGlbr, érgdo ligado a Agéncia Nacional de
Telecomunicacoes - ANATEL.

Entretanto, o Decreto manteve a omissao ja verificada no Marco Civil e ndo trouxe, de modo
expresso, o dever de os provedores notificarem perdas e violacao de dados aos consumidores e as
autoridades, elemento indispensavel a efetividade do seguro de Cyber Risks. Sem a notificacao,
inviabiliza-se o conhecimento pelo usuario a respeito da violagao de seus dados, o que limita o
alcance da cobertura de Responsabilidade Civil.

A notificacdo de perda de dados estd prevista no Projeto de Lei do Senado n® 281/12, que altera o
Cdédigo de Defesa Consumidor quanto ao Comércio Eletrénico, hoje em tramite na Camara dos
Deputados (art. 44-D).

Por outro lado, o Decreto definiu as entidades fiscalizadoras de seu cumprimento: a ANATEL sera
responsavel pela supervisao e sancao de infracdes sob o CGlbr, e atuara em conjunto com a
Secretaria Nacional de Defesa do Consumidor e o Sistema Brasileiro de Defesa da Concorréncia.

Nao foram previstas sancdes para cada tipo de infracao, como a perda de dados, mas o Decreto
estabelece que as sancdes administrativas estarao sujeitas a respectiva regulamentacdo de cada
érgdo de supervisdo. Segundo a Lei 9.472/97, as multas administrativas impostas pela ANATEL
estdo limitadas a R$ 50.000.000,00.

Fonte: Demarest Advogados, em 30.05.2016.
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