Legismap Roncarati
LGPD exige Data Protection Office especializado para gerenciar riscos de privacidade e auditoria

Com a Lei Geral de Protecdao de Dados entrando em vigor em agosto, empresas
precisarao manter profissionais ou equipes de DPO preparadas para contemplar a
gestao de dados pessoais segundo aspectos tecnoldgicos, juridicos e de compliance

Entre os maiores desafios da gestdo de risco empresarial moderno esta a protecao a privacidade
dos colaboradores, fornecedores e, principalmente, clientes. Com a nova Lei Geral de Protecao de
dados (Lei n® 13.709/2018 - LGPD), que entrard em vigor em agosto, a tendéncia é que ocorra uma
verdadeira corrida para adequacdo de processos as novas exigéncias legais a fim de evitar
penalizacdes pela Agéncia Nacional de Protecdo de Dados (ANPD) e garantir a seguranca das
informacdes.

“Como consumidores, os brasileiros terao direito de saber as informacdes gue serao utilizadas
pelas empresas e de que maneira. As empresas, por sua vez, tém agora esta obrigacdo prevista em
lei, sendo que irregularidades podem resultar em danos irreparaveis a imagem corporativa e
multas pesadas - de até cinquenta milhdes de reais -, com paralizagao total ou parcial do banco de
dados, entre outras consequéncias”, afirma Marcelo Nascimento, do Escritério DPO da everis Brasil.

A maioria das companhias ja estd investindo na adequacao, tendo agora de atingir a maturidade de
implementacao e sustentar as boas praticas, tendo o novo desafio de eleger um DPO - Data
Protection Officer. Este profissional serd encarregado da protecao de dados e deve reunir
conhecimentos referentes as questodes tecnoldgicas, de direito e compliance. Mas devido a
complexidade das caracteristicas exigidas, o ideal é que seja apoiado por diversos profissionais do
escritério, ou seja, que exista uma éarea de DPO.

“Porém, o desafio ndo acaba por ai. Manter diversos profissionais tao especializados é, muitas
vezes, caro, gerando uma provavel terceirizacao da funcao, o que é extremamente aconselhavel,
desde que o DPO atue préximo do quadro diretivo da empresa para apontar as mais diversas
medidas de sustentacdo do ambiente de respeito a privacidade”, reforca Nascimento. Entre estas
medidas estdo procedimentos para atender as requisicdes dos titulares de dados e da ANPD;
elaboracbes de Data Privacy Impact Assessment - DPIA; aculturamento da empresa, entre outras,
incluindo uma rotina de gerenciamento de riscos de privacidade e auditoria.

Outro fator a ser considerado é que uma auditoria e, por consequéncia, um auditor, deverd
considerar temas como protecao, gerenciamento de risco e controles de protecdo a privacidade,
sem prejuizo de todas as demais necessidades. “O atual cendrio de privacidade e protecdo de
dados pessoais permite que auditores sejam participantes ativos, ajudando as empresas a perceber
e lidar com questdes de risco a privacidade. A protecao a privacidade pode ser considerada o
processo de estabelecer o balanco apropriado entre a privacidade e os multiplos interesses de
negdcio”, explica Nascimento.

Segundo ele, com a LGPD, a auditoria terd a obrigacdo também de trabalhar para minimizar o
impacto, maximizar uma entrega justa, criar expectativas legitimas no mercado e, principalmente,
gue sejam factiveis. Diz, ainda, que serd necessario um conjunto de principios que governam o
processamento dos dados pessoais de um individuo e um modelo das funcdes de privacidade
envolvidas, que vem evoluindo nas Ultimas décadas.

E necessario, em qualquer framework de protecdo a privacidade, considerar os seguintes agentes
legais:

- Titular dos dados, individuo cujos dados pessoais sao tratados;
- Controlador de dados - organizacao ou entidade que trata os dados pessoais do titular de dados;

- Responsavel pela privacidade - a supervisao da empresa quanto ao tratamento de dados
pessoais, manifesto na figura do DPO;
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- Agéncia Nacional de Protecao de Dados - autoridade governamental responsavel por garantir o
melhor cumprimento da lei;

- Processador de dados - prestador de servico contratado pelo controlador para o processamento de
dados.

“As empresas devem abordar de forma adequada a gestao de informacdes, com governanga e
supervisdo constantes e adequadas pelos “C’s level”, diretores e gerentes. E absolutamente
necessario que haja incentivo a classe executiva para que acompanhe as a¢des da companhia para
gerenciar, controlar e proteger os dados pessoais que coleta sobre clientes e funcionarios,
juntamente do comité de auditoria. Além disso, devem ser constantemente avaliadas as praticas de
conformidade e manipulacdo de dados pessoais e pontos fracos, comparando-os com politicas, leis
e regulamentos internos e melhores praticas de mercado”, reforca Nascimento.

E fundamental que a companhia implemente um programa de privacidade que inclui, dentre seus
controles: governanca e responsabilidade da privacidade; uma politica ou aviso de privacidade (a
depender do cenario, ambos); politicas e procedimentos escritos sobre privacidade com
publicidade; controles e processos; papéis e responsabilidades. Precisa também investir em
treinamento e educacao de funcionarios e prestadores de servicos; monitoramento e auditoria;
praticas de seguranca da informac&o. E necessario ainda ter planos de resposta a incidentes em
privacidade; leis e regulamentos de privacidade aplicaveis a empresa em um framework
organizado; assim como planos para responder a problemas detectados e acao corretiva.

Entretanto, em Ultima andlise, a protecdo a privacidade dos dados pelas empresas vai além do
projeto de adequacdo a LGPD, por mais privilegiado e necessario que este seja. O gerenciamento
de riscos de privacidade e auditoria é apenas uma das diversas facetas que a manutencao do
ambiente de protecdo a privacidade deve possuir para uma maturidade adequada, sendo
extremamente importante e relevante. “Por isto, o ideal é que toda a empresa trabalhe pela gestao
da privacidade e mitigacao dos riscos, mas o DPO, seja ele uma pessoa ou toda uma equipe,
deveria ser escolhido e acionado agora, a fim de assegurar o respeito aos direitos dos
consumidores estabelecidos pela LGPD, pelo marco regulatério da Internet e outras leis”, conclui
Nascimento.

Sobre a everis

A everis é uma empresa do grupo NTT DATA que oferece solucdes comerciais e estratégicas,
desenvolvimento e manutencao de aplicacbes tecnoldgicas e servicos de terceirizacdo. A empresa,
que conduz suas atividades nos setores de bancos, seguros, industria, servicos publicos,
telecomunicacdes, administracdo publica e saude, obteve um faturamento de 1.4 bilhdo de euros
no ultimo exercicio. Atualmente, conta com mais de 24.500 profissionais distribuidos em seus
escritdrios e centros de alto desempenho em 18 paises.

A NTT DATA é uma prestadora de servicos de Tl e parceira de inovacao global lider de mercado,
sediada em Téquio, com operacdes comerciais em mais de 50 paises. Nosso foco estd no
compromisso de longo prazo, combinando alcance global com intimidade local para fornecer
servicos profissionais de primeira, que variam de consultoria e desenvolvimento de sistemas a
terceirizacao. Para mais informacdes, visite www.nttdata.com

Fonte: Market21 Comunicacao & Marketing, em 23.03.2020
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