Legismap Roncarati
Na Era da IA, o risco digital entra pela porta da frente

Por Adriano Pinhal (*)

Em vez de invasores externos, a ameaca digital nas empresas passa cada vez mais pelas
decisoes cotidianas de quem busca trabalhar com mais eficiéncia

Existe uma ironia pouco discutida na corrida pela inteligéncia artificial. Nunca se investiu tanto em
protecdo de dados e, ao mesmo tempo, nunca foi tao facil compartilha-los. Enquanto empresas
ampliam seus investimentos em infraestrutura, seguranca e compliance, uma parcela crescente do
risco estd surgindo em outro lugar. Ndo nos modelos de IA, nem nas plataformas que disputam a
lideranca desse mercado. O problema comeca quando profissionais bem-intencionados passam a
tratar sistemas de inteligéncia artificial como uma extensao natural do ambiente de trabalho e, sem
perceber, levam para essas ferramentas conteldos que jamais circulariam fora dos limites da
organizacao.

Esse comportamento ja tem nome. Chama-se Shadow Al. O termo descreve o uso de ferramentas
de inteligéncia artificial sem supervisao formal ou fora das politicas corporativas. Os nUmeros
ajudam a dimensionar o problema. Uma pesquisa da PagerDuty mostrou que 66% dos profissionais
utilizam aplicacdes de IA sem comunicar seus empregadores, enquanto 43% admitem inserir
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informacodes relacionadas ao trabalho em plataformas publicas.

O dado revela uma mudanca importante na natureza do risco digital. Durante décadas, a
preocupacao das empresas esteve concentrada em impedir acessos indevidos. A ldgica era a de
que alguém do lado de fora tentaria chegar aos dados. A popularizacdo da IA introduziu uma
dinamica diferente. Em muitos casos, as informacdes nao estdao sendo capturadas por terceiros.
Estdo sendo fornecidas espontaneamente por quem possui autorizagdo para acessa-las.

E justamente essa aparente normalidade que torna o fenémeno relevante. Afinal, ninguém acredita
estar colocando a organizacao em risco ao pedir que uma ferramenta resuma um contrato,
organize uma apresentacdao ou analise uma planilha. A conveniéncia reduz a percepcao de
exposicao. O ganho imediato de produtividade tende a ser visivel. As consequéncias, quando
existem, costumam permanecer invisiveis por muito tempo.

Os numeros sugerem que essa pratica deixou de ser pontual. Segundo a Cyberhaven, 34,8% dos
dados compartilhados em ferramentas de IA j& sao classificados como sensiveis. Ha dois anos, esse
percentual era de 10,7%. O crescimento ajuda a explicar por que discussdes sobre data leakage
passaram a ocupar espaco cada vez maior nas agendas de tecnologia e seguranca.

O debate, porém, corre o risco de seguir pelo caminho errado. A resposta para esse desafio
dificilmente vir4 apenas de novos controles tecnoldgicos. Trata-se, sobretudo, de uma questao de
governanca, cultura organizacional e educacéo digital. Nenhum software é capaz de substituir o
discernimento humano sobre o que pode ou nao ser compartilhado.

A inteligéncia artificial continuard ampliando a produtividade das empresas e redefinindo
processos. Essa trajetéria parece irreversivel. O que permanece em aberto é outra questdo. Se os
dados se consolidaram como um dos ativos mais valiosos das organizacbes, por que tanta gente
ainda os compartilha com a mesma naturalidade com gue envia uma mensagem instantanea? A
resposta a essa pergunta provavelmente dird mais sobre o futuro da IA nas empresas do que
qualquer avanco anunciado pelos laboratérios de tecnologia.

(*) Adriano Pinhal é superintendente de Inteligéncia Artificial da Mapfre

Fonte: InPress Porter Novelli, em 18.09.2026
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