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A publicacao do novo Manual de Orientacdes sobre Seguranca Cibernética, da Superintendéncia de
Seguros Privados (Susep), ocorre em um momento de avanco dos riscos digitais para empresas e
do préprio mercado de seguros. Dados da Confederacdo Nacional das Seguradoras (CNseg)
mostram que, entre janeiro e abril de 2026, as seguradoras desembolsaram quase R$ 30 milhdes
em indenizacdes de Seguro Cibernético, alta de 253,1% em relacdo ao mesmo periodo do ano
anterior. No mesmo intervalo, a arrecadacao da modalidade cresceu 71,1%, alcancando R$ 134,6
milhées em prémios.

Os nUmeros indicam que os ataques cibernéticos passaram a produzir impactos financeiros mais
frequentes para empresas de diferentes portes. Ao mesmo tempo em que aumentam as
indenizacOes, cresce a procura por mecanismos capazes de reduzir os prejuizos decorrentes de
paralisacdes operacionais, vazamento de dados e outros incidentes digitais.

Nesse cendrio, o manual da Susep relne orientacdes para auxiliar seguradoras, resseguradoras,
entidades abertas de previdéncia complementar, sociedades de capitalizacdo e cooperativas de
seguros na adocdo dos requisitos minimos de seguranca previstos na regulamentacdo. Embora
tenha carater orientativo, o documento reforca que a ciberseguranca passou a integrar a estratégia
de gestdo de riscos das companhias, deixando de ser tratada apenas como uma obrigacao
regulatéria.

Parte dessa evolucao ja vinha sendo construida pelo préprio mercado. Antes da publicacao do
manual, a Confederacao Nacional das Seguradoras (CNseg) estruturou a plataforma de
Compartilhamento de Incidentes Cibernéticos (CIC), que permite as empresas compartilhar, de
forma confidencial, informacdes sobre ataques, vulnerabilidades e novas ameacas.

A iniciativa vem ganhando escala. Em 2025, o CIC registrou 527 alertas relacionados a incidentes
cibernéticos. Apenas no primeiro trimestre de 2026, outros 123 eventos foram compartilhados
entre as empresas participantes, demonstrando que a troca estruturada de inteligéncia passou a
fazer parte da rotina operacional das seguradoras.

Entre os registros mais frequentes estdo alertas sobre vulnerabilidades, noticias de incidentes,
atualizacOes criticas de seguranca, campanhas de phishing e informacdes regulatérias.

Para o diretor de Servicos as Associadas da CNseg, André Vasco, a centralizacao dessas
informacdes acelera a resposta das empresas diante de novas ameacas e reduz custos associados
ao cumprimento das exigéncias regulatérias.

"Além de dar celeridade para as seguradoras protegerem seus dados e evitarem danos aos seus
negdécios e aos seus clientes, o CIC estabelece uma reducdo de custos operacionais diante da
necessidade de cumprir a legislacao."

Na pratica, o sistema funciona como uma rede de inteligéncia compartilhada. Ao identificar uma
nova ameaca, uma seguradora consegue alertar rapidamente as demais participantes, permitindo
a adocao antecipada de medidas de contencdo, como o isolamento de sistemas comprometidos, a
aplicacao de correcdes e o reforco dos mecanismos de protecao.

O avanco das indenizacdes do Seguro Cibernético, o crescimento da demanda pela cobertura e a
ampliacao do compartilhamento de informacdes sobre incidentes apontam para a mesma direcao:
a gestdo do risco cibernético passou a ocupar espaco permanente na estratégia das seguradoras. O
manual da Susep reforca esse movimento ao reunir diretrizes que aproximam regulacao e boas
praticas adotadas pelo préprio mercado.

O que explica o avanco do Seguro Cibernético?
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O aumento da contratacdo acompanha a maior exposicao das empresas aos riscos digitais. Ao
contrario do que se imagina, o Seguro Cibernético ndo se limita a cobrir atagues de hackers.
Dependendo da apédlice, a cobertura pode incluir investigacdo forense, recuperacdo de sistemas,
gerenciamento de crises, comunicacao com clientes e autoridades, despesas juridicas, perdas
decorrentes da interrupcao das operacdes, responsabilidade por vazamento de dados e custos
relacionados a ataques de ransomware e extorsao digital.

A medida que as empresas se tornam mais dependentes de sistemas e dados, cresce a importancia
de integrar prevencao tecnolégica, capacidade de resposta e protecdo financeira. Para Victor
Perego, membro da Subcomissao de Linhas Financeiras da Federacao Nacional de Seguros Gerais
(FenSeg), é nessa combinacdo que o Seguro Cibernético amplia sua contribuicdo as organizacoes.

“0O Seguro Cibernético ndo substitui os investimentos em seguranca digital. Ele funciona como uma
camada complementar dentro de uma estratégia mais ampla de gestdo de riscos, oferecendo
capacidade de resposta, suporte especializado e recuperacao financeira quando, apesar dos
controles adotados, um incidente acontece. Além da indenizacao, o produto pode incluir servicos de
prevencao, monitoramento, resposta a incidentes e gestao de crise, contribuindo para a
continuidade dos negdcios e a resiliéncia operacional das empresas”, afirma.

Fonte: CNseg, em 30.07.2026.
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