Legismap Roncarati
Susep define procedimentos para incidentes de seguran¢ca com dados pessoais

A Superintendéncia de Seguros Privados (Susep) publicou, em 22 de maio de 2026, a Instrucao
Normativa (IN) n2 7/2026, que estabelece diretrizes e procedimentos internos para o tratamento
de incidentes de seguranca com dados pessoais no ambito da Autarquia. A norma se insere no
contexto de conformidade da Susep com a Lei Geral de Protecao de Dados Pessoais (LGPD) e
dialoga com a Resolucdo CD/ANPD n? 15/2024. que regulamenta a comunicacdo de incidentes a
Agéncia Nacional de Protecdo de Dados (ANPD).

Essa medida é relevante porque a Susep, como controladora de dados pessoais de segurados,
corretores, agentes de mercado e demais partes interessadas, deve manter uma estrutura de
governanca. Essa estrutura deve ser capaz de responder com agilidade a eventos que
comprometam a confidencialidade, integridade ou disponibilidade dessas informacdes. Nesse
contexto, a IN.n2 7/2026 formaliza obrigacoes ja existentes na legislacado de protecdo de dados.

O que a Instrucao Normativa define como incidente de seguranca

A IN adota a mesma logica conceitual da LGPD ao definirincidente de seguranca envolvendo
dados pessoais. Esse € um evento adverso confirmado que resulta, ou pode resultar, em
comprometimento da confidencialidade, integridade ou disponibilidade de dados pessoais. A norma
também reitera definicdbes importantes como dados pessoais sensiveis, encarregado de protecdo
de dados e agente de tratamento, alinhando o vocabulario interno a legislacao federal.

E importante observar que a Instrucdo n&o se aplica as supervisionadas (seguradoras,
resseguradores e demais entidades reguladas pela Susep). Ela se destina a prdpria autarquia, como
6érgdo publico que trata dados pessoais em suas atividades de supervisao e regulacao.

A norma aplicavel as supervisionadas é a Circular SUSEP n? 638/2021. Essa circular dispde sobre
requisitos de seguranca cibernética a serem observados pelas sociedades seguradoras, entidades
abertas de previdéncia complementar (EAPCs), sociedades de capitalizacao e resseguradores
locais. O descumprimento dessas diretrizes pode sujeitar as entidades a sancbes administrativas
impostas pela Susep €, até mesmo, no ambito da ANPD, se o descumprimento estiver relacionado a
previsdes da LGPD.

Competéncias e atribuicoes internas

A IN n? 7/2026 distribui competéncias entre trés agentes internos. O encarregado pelo tratamento
de dados pessoais atua como canal de comunicacdo com a ANPD e com os titulares afetados, além
de apoiar a avaliacdo do impacto dos incidentes. A unidade responsavel pela seguranca da
informacao concentra as funcdes de monitoramento, identificacao, andlise e contencao técnica, por
meio da Equipe de Tratamento e Resposta a Incidentes (ETIR). Por fim, as unidades gestoras dos
sistemas e dados afetados colaboram na avaliacao de impacto e na recuperacao dos ambientes
comprometidos.

Etapas do tratamento de incidentes

A norma prevé sete etapas obrigatérias no processo de tratamento: notificacdo do incidente,
identificacdo e andlise, classificacdo, contencao, erradicacao, recuperacao e comunicacao a ANPD e
aos titulares de dados, quando aplicdvel. Essa sequéncia reflete o ciclo consagrado de resposta
a incidentes de seguranca da informacao, adaptado a protecdo de dados pessoais.

O fluxo de tratamento sera formalmente instituido pela Administragao e disponibilizado na intranet
institucional da Susep, em ferramenta de modelagem de processos. A Instrucdo Normativa prevé
atualizacao semestral desse fluxo pela unidade de seguranca da informacao, dispensando alteracao
da norma para ajustes procedimentais. Dessa forma, a Susep confere flexibilidade operacional ao
processo sem comprometer a base normativa.
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Didalogo com o ecossistema regulatdrio de protecao de dados

A IN n® 7/2026 deve ser lida em conjunto com outras normas. A Resolucao CD/ANPD n2 15/2024

estabelece que o controlador deve comunicar a ANPD a ocorréncia deincidente de seguranca
com dados pessoais no prazo de trés dias Uteis, a contar do conhecimento de que o incidente
afetou dados pessoais, quando o evento puder acarretar risco ou dano relevante aos titulares. Essa
obrigacao se aplica a Susep enquanto controladora de dados.

Por outro lado, a Circular Susep n? 638/2021 jd exigia das seguradoras e demais entidades
reguladas a comunicacdo de incidentes relevantes a autarquia no prazo de cinco dias uteis. A IN n¢
7/2026, portanto, complementa esse cendrio ao organizar a resposta da prépria Susep quando seus
sistemas e dados sdo afetados, mas os prazos nao se confundem, na medida em que um é
aplicivel a prépria Susep e o outro as supervisionadas.

Relevancia para as supervisionadas pela Susep

Embora a Instrucdo Normativa seja de carater interno, ela sinaliza ao mercado a importancia que a
Susep atribui a governanca de dados pessoais. As supervisionadas pela Susep, em razao de uma
série de outras regras, como o envio de informacdes periddicas (FIP) e do Sistema de Registro de
Operacgoes (SRO), por exemplo, compartilham dados com a autarquia ou dependem de sistemas
integrados dentro das credenciadoras ou do Open Insurance. Portanto, devem estar atentas ao fato
de que a Susep, ao estruturar seus préprios procedimentos de resposta, tende a exigir padrbes
equivalentes de suas supervisionadas. O sistema de peticionamento eletrénico (SEl) e as respostas
na aba de documentos ao mercado também contém dados pessoais.

Além disso, a formalizacdo do papel do encarregado de dados e da equipe de resposta a incidentes
dentro da Susep reforca a expectativa de que as entidades reguladas mantenham estruturas
internas equivalentes, conforme ja previsto na Circular n? 638/2021 e na Resolucao Susep n¢
45/2024, que trata da Politica de Seguranca da Informacao da autarquia.

Préximos passos para as supervisionadas Susep

As empresas que integram o mercado supervisionado pela Susep devem revisar seus préprios
planos de resposta a incidentes de seguranca, especialmente para assegurar a compatibilidade
com o fluxo de comunicacdo agora formalizado pela autarquia. E recomendavel mapear os dados
pessoais compartilhados com a Susep, avaliar os protocolos de comunicacdo com a equipe de
resposta a incidentes da autarquia e manter atualizados os registros de incidentes e as evidéncias
de conformidade, tendo em vista o dever de prestacdo de contas da prépria Susep previsto na
LGPD.

Isso tudo em um contexto no qual o regime sancionador da Susep passa por mudancas introduzidas
pela Lei Complementar n? 213/2025, com o aumento substancial das multas que podem ser
aplicadas pela Autarquia. As multas podem chegar até R$ 35 milhdes, o dobro do valor do contrato;
o dobro do prejuizo causado aos consumidores em decorréncia do ilicito; ou o triplo do valor da
vantagem econdmica obtida ou da perda evitada em decorréncia do ilicito.

Leia aqui na integra.

Fonte: TozziniFreire, em 29.05.2026
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