Legismap Roncarati

Uso de biometria e reconhecimento facial avanca nas empresas e amplia desafios juridicos a protegdo de dados

Expansao dessas tecnologias em bancos, seguradoras e plataformas digitais reforca discussoes sobre LGPD,
seguranca da informacdo e responsabilidade corporativa
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O uso de biometria e reconhecimento facial vem se
tornando uma das principais ferramentas de autenticacao
e seguranca no ambiente corporativo brasileiro. Bancos,
seguradoras, plataformas digitais e empresas de
diferentes segmentos tém ampliado a adocao dessas
tecnologias em processos de validacdao de identidade,
prevencao a fraudes e controle de acesso.

O avanco da biometria acompanha a forte digitalizacao
das relacoes financeiras e empresariais no pais. Dados da
Federacdao Brasileira de Bancos (Febraban) apontam que
mais de 80% das transacdes bancarias no Brasil ja sao
realizadas por canais digitais. J& o Instituto Brasileiro de
Geografia e Estatistica (IBGE) indica que 89,1% da
populacao brasileira com 10 anos ou mais utiliza internet,
reforcando a expansao das interacdes digitais e o
aumento da demanda por mecanismos mais robustos de
autenticacao e seguranca.

Ao mesmo tempo, o tema passou a ocupar espaco
crescente nas discussoes juridicas relacionadas a protecao
de dados pessoais e governanga corporativa. Pela
legislacao brasileira, dados biométricos sao classificados
como dados pessoais sensiveis pela Lei Geral de Protecao
de Dados Pessoais (LGPD), o que exige um nivel mais
elevado de protecao e cautela no tratamento dessas
informacdes.

A expansao dessas tecnologias também tem atraido maior
atencao regulatéria. A Autoridade Nacional de Protecdo de
Dados (ANPD) vem ampliando debates sobre o uso de
reconhecimento facial e dados biométricos, especialmente
em situacdes que envolvem monitoramento, autenticacao
e identificacao automatizada.

O tema ganhou ainda mais destaque diante do
crescimento das fraudes digitais no pais. Levantamentos
da Serasa Experian apontam que o Brasil registrou no ano
passado mais de 6,9 milhdes de tentativas de fraude em
um Unico semestre, com uma ocorréncia a cada 2,3
segundos. O setor bancédrio aparece entre os principais
alvos dos criminosos digitais, em um ambiente marcado
pelo crescimento de golpes envolvendo cartdes,
transacdes via Pix e roubo de dados pessoais.

Esse avanco das fraudes reforca a busca das empresas
por mecanismos mais eficientes de autenticacao e
prevencao de riscos, ampliando o uso de biometria e
reconhecimento facial em operacbes financeiras e
processos de validacao de identidade. A utilizacao dessas
tecnologias busca reduzir vulnerabilidades operacionais e
fortalecer processos de identificagao em operacdes cada
vez mais digitais.
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Ao mesmo tempo, a adocdo desses sistemas exige
estruturas sélidas de governanca. A «coleta e o
armazenamento de dados biométricos demandam
politicas claras de protecao da informacao, definicdo
adequada de acessos e monitoramento constante das
praticas de seguranca adotadas pelas empresas e seus
fornecedores.

A utilizacdo inadequada desses dados pode gerar
impactos relevantes, tanto sob o ponto de Vvista
regulatério quanto reputacional. Vazamentos,
compartilhamentos indevidos ou tratamentos
incompativeis com a finalidade informada ampliam a
exposicao juridica das organizacbes e reforcam a
necessidade de controles preventivos.

Outro aspecto importante envolve a transparéncia. O uso
de mecanismos automatizados de identificacao exige que
titulares tenham acesso adequado as informacdes
relacionadas ao tratamento de seus dados, especialmente
quando essas ferramentas influenciam processos de
autenticacao e validagao.

A integracao entre éareas juridicas, compliance, tecnologia
e seguranca da informacado passa a ser cada vez mais
necessaria nesse ambiente. A andlise preventiva dos
fluxos de tratamento de dados biométricos contribui para
reduzir vulnerabilidades e fortalecer a conformidade
regulatéria.

O avanco da biometria e do reconhecimento facial
demonstra como inovacao e protecao de dados passaram
a caminhar de forma inseparavel no ambiente corporativo.
Mais do que incorporar novas tecnologias, o desafio das
empresas estd em estruturar mecanismos capazes de
garantir seguranca juridica, protecdo da informacdo e
confianca nas relacdOes digitais.
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