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1. Introducao: a transformacao digital do risco e da
prova

A crescente digitalizacao das relacbes sociais e
econdmicas tem impactado diretamente o Direito
securitario. Nao apenas os riscos se reconfiguram, como
também se alteram o0s meios pelos quais os fatos
relevantes a caracterizacao do sinistro - e a prépria
definicdo da existéncia ou ndo de cobertura - se

manifestam e podem ser comprovados.[il

Em um cendério no qual declaracdes, condutas e elementos
faticos passam a se concentrar no ambiente digital, a
adequada preservacao dessas evidéncias assume papel
estratégico, tanto na regulacdo de sinistros quanto na
conducao do contencioso securitario.

E nesse contexto que a presente coluna se propde a
examinar os principais desafios, limites e potencialidades
da prova digital no ambito securitario, com especial
atencao aos requisitos técnicos de confiabilidade e as suas
repercussoes na formagao do convencimento judicial.

2. A importancia da prova digital nos litigios
securitarios contemporaneos

Diversos litigios envolvendo seguros ja se valem, de forma
recorrente, de provas digitais.[4] Publicacdes em redes
sociais, por exemplo, podem revelar circunstancias
incompativeis com alegacdes feitas pelo segurado ou por
terceiros - como registros de viagens, atividades fisicas ou
a continuidade de operacdes empresariais em periodo
supostamente interrompido. Da mesma forma, paginas
institucionais, marketplaces e anlncios comerciais podem
indicar o efetivo exercicio de determinada atividade
econdmica, inclusive em desacordo com o risco declarado
no momento da contratacao.

Em outra dimensdo, histéricos de conversas em
aplicativos de mensagens - como WhatsApp, Telegram ou
e-mails corporativos - frequentemente evidenciam
tratativas negociais, a ciéncia prévia do conteldo
contratual, a comunicacdo de agravamento do risco ou até
indicios de fraude. Também assumem relevo os registros
de geolocalizacdao extraidos de dispositivos méveis ou
aplicativos, como dados de GPS, check-ins e histéricos de
rotas, que podem ser determinantes para a reconstrucao
da dinamica de um sinistro, especialmente em seguros de

automoével, transporte ou responsabilidade civiI.[il

Com efeito, ndo é incomum que tais elementos
desempenhem papel relevante nao apenas na regulacao
dos sinistros, mas também na prépria subscricao do risco
e na definicdo de estratégias contenciosas. A prova digital,
assim, consolida-se como componente central do Direito
dos Seguros contemporaneo. Esse protagonismo, contudo,

1/7



Legismap Roncarati
Coluna Seguros em Movimento | Prova digital e litigios securitarios

nao se estabelece sem desafios, sobretudo no que diz
respeito a confiabilidade e a adequada valoracao dessas
evidéncias.

3. Volatilidade, maleabilidade e riscos da prova
digital

A importancia da prova digital nas disputas securitarias,
por vezes, contrasta com as suas fragilidades. O problema
reside na extrema volatilidade desse tipo de prova, cujos
contelidos on-line podem ser rapidamente alterados,
removidos ou tornados inacessiveis. Isso ocorre porgue,
ao contrario dos documentos em suporte fisico - cuja
materialidade impde limites a sua manipulacdo - os
registros digitais podem ser editados, fragmentados ou
descontextualizados sem maior complexidade. Nesse
contexto, prints de tela, embora amplamente utilizados na
pratica cotidiana e, em algumas vezes, aceitos,
apresentam limitacdes evidentes quanto a autenticidade,
a integridade e a rastreabilidade das informacoes

registradas.[ﬁl

A doutrina destaca que o suporte digital, por sua prépria
natureza, permite a alteracdo ampla e muitas vezes
imperceptivel das informacdes nele armazenadas, mas, ao
mesmo tempo, pode oferecer - quando observadas
determinadas cautelas técnicas - niveis de autenticidade e
integridade superiores aos dos documentos em meio
fisico. Esse cenério paradoxal tende a gerar uma oscilacao
na pratica forense, ora marcada por desconfianca
excessiva em relagcdao a prova digital, ora por uma
confianca acritica, desatenta as caracteristicas especificas

de cada fonte de informa(;élo.[l1

Diante desse quadro, salta aos olhos que a utilidade da
prova digital no processo nao decorre apenas da sua
disponibilidade, mas, sobretudo, da adogcao de
mecanismos que assegurem sua confiabilidade.

A jurisprudéncia do Superior Tribunal de Justica tem
reforcado essa preocupacdo em relacao a licitude e a
legitimidade da prova. A Corte reconhece que, diante da
volatilidade dos dados digitais, é imprescindivel a adocao
de mecanismos que assegurem a preservacao integral dos
vestigios probatérios, sob pena de comprometimento da
confiabilidade da prova. Em situacbes de inobservancia
desses cuidados, admite-se, inclusive, a invalidacdao da
prova, valendo citar, a esse respeito, o seguinte julgado:

“PROCESSUAL PENAL. AGRAVO REGIMENTAL NO HABEAS
CORPUS. TRAFICO DE DROGAS. APREENSAO DE CELULAR.
EXTRACAO DE DADOS. CAPTURA DE TELAS. QUEBRA DA
CADEIA DE CUSTODIA. INADMISSIBILIDADE DA PROVA
DIGITAL. AGRAVO REGIMENTAL PROVIDO.

(...)
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2. Diante da volatilidade dos dados telematicos e da maior
suscetibilidade a alteracdes, imprescindivel se faz a
adocao de mecanismos que assegurem a preservacao
integral dos vestigios probatérios, de forma que seja
possivel a constatacdo de eventuais alteragoes,
intencionais ou nao, dos elementos inicialmente coletados,
demonstrando-se a higidez do caminho percorrido pelo
material.

3. A auditabilidade, a repetibilidade, a reprodutibilidade e
a justificabilidade sao quatro aspectos essenciais das
evidéncias digitais, os quais buscam ser garantidos pela
utilizacdo de metodologias e procedimentos certificados,
como, e.g., os recomendados pela ABNT.

4. A observacdao do principio da mesmidade visa a
assegurar a confiabilidade da prova, a fim de que seja
possivel se verificar a correspondéncia entre aquilo que foi
colhido e o que resultou de todo o processo de extracao
da prova de seu substrato digital. Uma forma de se
garantir a mesmidade dos elementos digitais é a utilizacao
da técnica de algoritmo hash, a qual deve vir
acompanhada da utilizacdo de um software confidvel,
auditdvel e amplamente certificado, que possibilite o
acesso, a interpretacdo e a extracao dos dados do arquivo
digital.

(...)

6. Neste caso, nao houve a adocao de procedimentos que
assegurassem a idoneidade e a integridade dos elementos
obtidos pela extracao dos dados do celular apreendido.
Logo, evidentes o prejuizo causado pela quebra da cadeia
de custddia e a imprestabilidade da prova digital.

7. Agravo regimental provido a fim de conceder a ordem
de oficio para que sejam declaradas inadmissiveis as
provas decorrentes da extracdo de dados do celular do
corréu, bem como as delas decorrentes, devendo o Juizo
singular avaliar a existéncia de demais elementos
probatérios que sustentem a manutencao da
condenacao.” (AgRg no HC n. 828.054/RN, Min. Rel. Joel
llan Paciornik, Quinta Turma, julgado em 23/04/2024, DJe

de 29/04/2024) 18

Do ponto de vista juridico, tais mecanismos dialogam
diretamente com os principios probatérios consagrados
pelo Cédigo de Processo Civil, especialmente aqueles
relacionados & liberdade dos meios de prova (art. 369)*! e
a possibilidade de utilizacdo de recursos tecnolégicos para
documentacao de fatos juridicamente relevantes.

4. Requisitos técnicos de confiabilidade da prova
digital

Nos Ultimos anos, comecaram a ganhar espaco
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ferramentas especializadas de captura técnica de provas
digitais, capazes de extrair e registrar contelddo on-line de
forma integra e verificavel. Essas solucdes normalmente
realizam a coleta automatizada do material digital e
geram registros técnicos que permitem comprovar que o
conteldo capturado corresponde exatamente aquilo que
estava disponivel na rede naguele momento especifico.

Para gue tais registros tenham efetiva utilidade juridica,
contudo, nao basta a mera reproducao visual da pagina ou
da publicacdo. A robustez probatéria da evidéncia digital
coletada na internet depende da presenca de
determinados elementos técnicos que assegurem sua
confiabilidade. Entre os mais relevantes, destacam-se: (i)
identificacao precisa da fonte da informacao, com registro
do endereco eletrénico (URL) e demais metadados
associados ao conteudo capturado; (ii) registro temporal
confidvel, capaz de demonstrar o momento exato da
coleta da evidéncia; (iii) geracao de cdédigo hash
criptogréfico, que funcione como “impressao digital” do
arquivo capturado, permitindo verificar posteriormente se
houve qualquer alteracao; (iv) mecanismo de certificagao
ou ancoragem temporal, muitas vezes realizado por meio
de tecnologias de blockchain ou outros sistemas de
registro imutédvel; e (v) documentacdo da cadeia de
custddia da prova digital, indicando como o material foi
coletado, armazenado e preservado.

A presenca desses elementos técnicos tende a reduzir
significativamente discussdes acerca da autenticidade ou
da integridade da prova, aproximando essas capturas
digitais de outros meios tradicionalmente utilizados para
documentacado de fatos na esfera juridica e contribuindo,
de forma relevante, para o0 adequado alcance da

designada “verdade processual".[ﬂ]

Em ac¢des envolvendo responsabilidade civil, por exemplo,
publicacbes em redes sociais, registros em plataformas
digitais ou interacbes em ambientes virtuais podem
revelar elementos relevantes sobre a dinamica do evento
alegado, muitas vezes oferecendo um nivel de detalhe
dificil de alcancar por outros meios probatérios. Quando
essas evidéncias sdo capturadas por ferramentas que
asseguram sua integridade, temporalidade e
rastreabilidade, sua utilizagao em juizo tende a ganhar
substancial robustez, nao apenas reduzindo controvérsias
sobre eventual adulteragao, mas também permitindo uma
reconstrucao mais fiel dos fatos, com impacto direto na
formacao do convencimento judicial.

5. Consideracoes finais: a prova digital como
elemento estrutural da estratégia securitaria

A consolidacdo desses parametros técnicos e juridicos
evidencia uma transformagcdao mais profunda no papel da
prova digital no ambito securitario. Ndo se trata apenas de
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uma mudanca nos meios de documentacao dos fatos, mas
de uma reconfiguracéo do préprio modo de construcao da
verdade processual em litigios envolvendo seguros.

Nesse contexto, a prova digital deixa de ocupar posicao
periférica para assumir funcao relevante na dinamica
probatéria, influenciando diretamente a avaliacdo da
verossimilhanca das alegacdes e, em Ultima andlise, a
prépria definicdo da cobertura securitdria. A crescente
adocao de critérios técnicos de validacdo passa a
condicionar a admissibilidade e a eficdcia das evidéncias
produzidas em ambiente digital.

Para o mercado securitdrio, as implicacdes sao relevantes.
A adequada gestdo da prova digital nao pode mais ser
tratada como atividade reativa, limitada ao momento do
litigio. Ao contrario, exige a incorporagao de protocolos
estruturados desde a fase de regulacdo de sinistros,
envolvendo a coleta, preservacao e documentacdo técnica
das evidéncias relevantes. Nesse sentido, a atuacdo
coordenada entre areas juridicas, de sinistros, tecnologia e
compliance tende a se tornar elemento decisivo para a
mitigacdo de riscos probatdrios e para o fortalecimento da
posicao processual das companhias.

Em sintese, a prova digital deixa de ser um elemento
acessoério para se consolidar como componente estrutural
da governanca da regulacao de sinistros e da estratégia
contenciosa das seguradoras, evidenciando uma mudanca
de paradigma que combina direito, tecnologia e gestao de
risco, cuja adequada compreensao passa a ser
indispensavel a atuagcao no setor.

[1] Thiago Junqueira: Doutor em Direito Civil pela
Universidade do Estado do Rio de Janeiro. Mestre em
Ciéncias Juridico-Civilisticas pela Universidade de Coimbra.
Soécio-fundador do escritério Junqueira & Gelbecke
Advogados. Professor de Direito do Seguro e Resseguro no
Instituto Conhecimento Juridico Sem Fronteiras e na Escola
de Negébcios e Seguros. Diretor de Assuntos Legislativos
da AIDA Brasil. Diretor de Relacdes Internacionais da
Academia Brasileira de Direito Civil.

[2] Guilherme Reis: Advogado na Junqueira & Gelbecke
Advogados. Pés-graduado em Direito do Seguro e
Resseguro pelo Instituto Brasil-Portugal de Direito.
Pesquisador de Direito do Seguro e Resseguro no Instituto
Conhecimento Juridico Sem Fronteiras. Membro associado
da AIDA - Associacao Internacional de Direito de Seguro.

[3] Sob a éptica penal, a doutrina aponta: “O que antes se
buscava em testemunhas, documentos e pericias de local,
hoje se encontra em metadados, bancos de dados de
aplicativos, registros de autenticacao e trilhas de
interacao, enfim, pegadas digitais”. BAIER STEFANO,
Leandro Morales; MOURAO, Pedro Borges; ROSA,
Alexandre Morais da. Quando a flecha do tempo
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compromete a prova digital. Consultor Juridico, 27 fev.
2026. Disponivel em:
https://www.conjur.com.br/2026-fev-27/quando-a-flecha-
do-tempo-compromete-a-prova-digital/. Acesso em: 26
abr. 2026.

[4] Sobre a evolugao histérica do regime probatério nas
relacbes securitdrias, registre-se a transicao de um
modelo rigido e formalista - consagrado nos arts. 11 e 12
do Decreto-Lei n? 73/1966 e no art. 333 do Cédigo de
Processo Civil de 1973, que, grosso modo, atribuia ao
segurado ou ao beneficidrio o 6nus da “prova da
ocorréncia do risco coberto pelo seguro e a justificacao de
seu valor” - para uma abordagem mais funcional. Essa
transformacao foi impulsionada pelo art. 62, VIII, do Cédigo
de Defesa do Consumidor e consolidada pelo art. 373, §
12, do Cddigo de Processo Civil de 2015, que consagra a
teoria dinamica do 6nus da prova. No ambito securitério,
esse movimento ganha concretude nos arts. 16, 59 e 74
da Lei n? 15.040/2024, que deslocam para a seguradora o
encargo de demonstrar excludentes ou hipéteses de perda
de cobertura, em busca de maior equilibrio material e
efetividade processual.

[5] Registre-se que o0s elementos probatérios aqui
mencionados referem-se a conteldos publicamente
disponiveis ou acessiveis por meios licitos. Nesse sentido,
jd se destacou que o tratamento de dados no setor
securitario deve observar bases legais e finalidades
préprias em <cada fase da relacao contratual,
especialmente nos momentos de subscricao e regulacao
de sinistros (JUNQUEIRA, Thiago. Aplicacao da LGPD no
setor de seguros. Consultor Juridico, 8 jul. 2021. Disponivel
em:

https://www.conjur.com.br/2021-jul-08/seguros-
contemporaneos-aplicacao-lgpd-setor-seguros/). De resto,
recorde-se o disposto no art. 52, inc. LVI, da Constituicao
da Republica: “Sao inadmissiveis, no processo, as provas
obtidas por meios ilicitos”.

[6] Cumpre salientar que esses atributos sao distintos e
complementares: a autenticidade refere-se a identificagao
segura da origem ou autoria da informacao; a integridade
diz respeito a preservagcdo do conteddo tal como
produzido, sem alteragdes; e a rastreabilidade - aqui
compreendida como expressdo da cadeia de custédia -
relaciona-se a possibilidade de documentar e verificar o
percurso da evidéncia, desde a sua coleta até sua
apresentacao em juizo. Na préatica, contudo, € comum que
determinados mecanismos assegurem apenas
parcialmente esses requisitos, frequentemente limitando-
se a indicacdo de autoria, sem garantir de forma
consistente a integridade e a adequada documentacao do
histérico da prova.

[7] PASTORE, Guilherme de Siqueira. Consideracoes sobre
a autenticidade e a integridade da prova digital. Cadernos
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Juridicos, Sao Paulo, ano 21, n. 53, p. 77, jan./mar. 2020.

[8] Ainda a propésito da importancia de técnicas como o
algoritmo hash e de procedimentos auditaveis, capazes de
garantir a correspondéncia entre o dado coletado e aquele
posteriormente analisado em juizo, confira-se: ST}, EDcl no
AgRg no RHC n. 213.496/SP, Min. Rel. Rogerio Schietti
Cruz, Sexta Turma, julgado em 03/03/2026, DJe de
11/03/2026.

[9] Art. 369 do CPC: “As partes tém o direito de empregar
todos os meios legais, bem como o0s moralmente
legitimos, ainda que ndo especificados neste Cddigo, para
provar a verdade dos fatos em que se funda o pedido ou a
defesa e influir eficazmente na conviccao do juiz”. Confira-
se, ainda, os arts. 434 e seguintes, especialmente os arts.
439, 440 e 441 do CPC, bem como os arts. 212, inc. Il, e
225 do Cddigo Civil. No ambito das Jornadas de Direito
Civil do CJF, vale conferir os enunciados 297 e 298,
aprovados em 2007.

[10] “A prova, em sua origem, estd ligada a busca da
verdade substancial, colocando o juiz em condicdes de se
pronunciar diretamente sobre a demanda, por meio da
reconstrucao dos fatos exatamente de forma como
ocorreram. Atualmente, também se reconhece que é
imprescindivel a reconstrucao dos fatos a fim de que a
hipétese prevista na norma seja adequadamente aplicada,
e isso depende da maior ou menor aproximagao dessa
hip6tese com a realidade. Contudo, a verdade no processo
nao constitui mais um fim em si mesmo, sendo a nocao de
verdade, hoje, algo meramente utdpico e ideal, enquanto
absoluto. Nao se afirma mais que o encontrado
corresponde efetivamente a verdade. O processo se torna
palco de discussdes e o objetivo é o convencimento dos
demais sujeitos processuais sobre o fato alegado. O juiz
nao pode eternizar a busca pela verdade, devendo se
contentar com a verdade processual, ou seja, aquela que,
de acordo com o que consta no processo, aparente ser a
verdade”. PINHO, Humberto Dalla Bernardina de. Manual
de Direito Processual Civil Contemporaneo. 6 ed. Sao
Paulo: Saraivajur, 2024. p. 553.
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