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Por Emerson Siécola de Mello (*)

Quando ouvimos sobre seguranca da informacao, automaticamente pensamos em Tl - Tecnologia
da Informacao. Na verdade, seguranca da informacao vai muito além de TI.

Informacao é todo e qualquer ativo, dado ou conteddo desenvolvido e/ou gerenciado, os quais
devem ser protegidos de forma adequada e compativel com a missao da organizacao. J& por
seguranca da informacao, temos os procedimentos de protecdo das informacdes contra ameacas a
sua disponibilidade, integridade e confidencialidade, de modo a se evitar riscos e vulnerabilidades,
visando preservar a sua estrutura e assegurar a continuidade dos negdcios.

Vale lembrar, ainda, que a transmissao da informacdo se da por diversos meios: e-mail, papel, voz,
pen drives, CDs, DVDs e por ai vai. Ou seja, as vulnerabilidades estdo por toda parte!

Além destas possibilidades de transmissao da informacdao, ainda temos as situacdes de home
office, acesso remoto, representacao por terceiros, grandes volumes de base de dados,
procedimentos inadequados de descarte de informacobes, compartilhamento de senhas, utilizacao
de equipamentos pessoais no ambiente corporativo, bem como deficiéncias de seguranca fisica e
l6gica. Isso sé para comecarmos a refletir sobre os cuidados necessarios no gerenciamento e
seguranca da informacao.

Na outra ponta das preocupacdes sobre o tema, lembremos que, sob a justificativa da liberdade de
expressao, falhas de seguranca da informacao no ambiente corporativo podem ser o meio para
cometimento de uma série de crimes como callnia, difamacdo, favorecimento a prostituicéo,
incitacao ao crime, pedofilia, discriminacao, revelacao de segredo profissional, dentre outros, todos
descritos no Cédigo Penal, conforme bem citados na edicdo da Revista Eletrénica da CAASP, edicao
deste més de Agosto.

S6 para colocar um pouco mais de “lenha na fogueira”, ndo nos esquecamos dos aspectos de
produtividade: vocé sabe quais os programas utilizados pelo colaborador? Quais terminais ele
utilizou? E em que ele trabalhou? Que sites acessou? Quanto tempo ele ficou conectado nas redes
sociais? E as questoes trabalhistas? Interesses pessoais, empreendedorismo virtual, sites indevidos
e a produtividade do dia, do més, do ano, jogada na lata do lixo. E sabe quem paga essa conta? A
empresa. Pior se ela for a sua empresa!

O que fazer? Proibir acessos? Restringir? Liberar?

J& que em algum momento comentei sobre terceiros, quero registrar a percepcao de mé gestao do
risco de seguranca da informacdo também para os terceiros, mesmo em um ambiente altamente
profissional, pois via de regra, “esperam” auditorias ou punicbes para investir em prevencao. Mas
dai as perguntas: até onde posso controlar os terceiros? Quais as “dreas cinzentas”? Minha
empresa estd sujeita a possiveis danos colaterais?

Para nao sé evitar problemas, mas também para conscientizar colaboradores e terceiros, em todos
0s seus niveis, é necessario disciplinar condutas, prover treinamento adequado e conscientizar as
pessoas continuamente sobre os riscos e perigos relacionados a seguranca da informacao e suas
consequéncias.

As atividades de seguranca da informacao fazem parte das atribuicdes de qualguer compliance
officer, e estao inseridas no contexto de gestao de riscos, no sistema de controles internos, no
padrdo normativo por meio de politicas e procedimentos, na confiabilidade das informacdes e
reportes periddicos, bem como na aprovacao e adequacdo de novos produtos.
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A informacdo é um dos maiores patrimonios das empresas e as ameacas sao as mais diversas e
estdo em constante evolucdo. Logo, é necessario identificar e tratar as vulnerabilidades, evitando
0s riscos desconhecidos.

Por fim, a confianca dos clientes é consequéncia da credibilidade e as atitudes dos colaboradores e
dos terceiros definem a imagem das organizacoes.

E o momento de amadurecer e aprender! Governanca da seguranca da informacao e praticas de
compliance caminham juntas no trajeto de sobrevivéncia dos negécios.

(*) Emerson Siécola de Mello é Advogado Especialista em Compliance e Gerenciamento de
Riscos Corporativos.

Fonte:_Instituto Compliance Brasil, em 09.09.2015.
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