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2025: 0 ano em que o risco cibernético virou risco de negécio
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O ano de 2025 ja pode ser considerado um divisor de dguas no que diz respeito a escalada de
ataques cibernéticos. A combinacdo de IA, automacao e redes globais interconectadas transformou
o risco em algo quase inevitavel. Esse novo cendrio de ameacas ganhou forca a medida que grupos
criminosos passaram a mirar alvos de alto impacto - varejo, provedores de servicos, infraestrutura
critica, saude e logistica - ampliando ndo sé o alcance das investidas, como também o potencial de
destruicao.

De acordo com dados da Check Point Research Technologies, no segundo trimestre de 2025, a
média global de ataques cibernéticos por organizacao atingiu 1.984 ataques por semana. Na
América Latina, o avanco foi acentuado: 2.803 ataques semanais, um aumento de 5% em relacdo
ao ano anterior, com o Brasil concentrando grande parte das ocorréncias.

No pais, o incidente mais emblematico foi o ataque a C&M Software, intermedidria do Pix,
considerado o maior j& registrado contra o sistema financeiro brasileiro. Cibercriminosos
conseguiram comprar as credenciais de um funcionario terceirizado, obtendo acesso aos sistemas
da empresa e vazando 392 GB de dados. O prejuizo estimado ultrapassou R$1 bilhdo, mostrando
como falhas humanas e vulnerabilidades na cadeia podem transformar um incidente em crise
financeira.

O ataque a C&M Software nao foi um ponto isolado. Em 2025, outras ofensivas também expuseram
a dimensao global do problema. No Reino Unido, a Marks & Spencer teve seus sistemas de
pagamento e logistica comprometidos, resultando em paralisacdes, atrasos e perdas milionarias; a
Salesforce, uma das maiores provedoras globais de Saa$, foi alvo de um incidente que exp6s dados
sensiveis e interrompeu operacdes de diversas pequenas e médias empresas em multiplos paises.
Na Europa, hospitais sofreram ataques coordenados, evidenciando que que infraestruturas criticas
permanecem vulnerdaveis mesmo diante de alertas continuos.

Os ataques extrapolaram as grandes empresas e servicos digitais: o roubo do Museu do Louvre,
facilitado pelo uso de senhas fracas, tornou-se um simbolo da fragilidade humana como vetor de
ataque. Em um ano marcado por invasdes cada vez mais sofisticadas, foi justamente uma senha
banal que exp6s uma das instituicbes mais visitadas do mundo.

No setor de transporte, ataques a prestadores de servicos de Tl para companhias aéreas geraram
caos em aeroportos europeus, com atrasos e cancelamentos massivos. O episdédio expds a
vulnerabilidade da cadeia de mobilidade global quando um elo falha.

Esses eventos ndao tém em comum apenas a escala ou o nivel técnico. O que os une é a exploracao
de fragilidades estruturais: dependéncia excessiva de terceiros, cadeias de fornecedores
complexas, falhas de gestdo, sistemas legados e controles de seguranca insuficientes. Por mais
robusto que seja o nucleo de uma empresa, a vulnerabilidade pode vir de fora. A cadeia digital
inteira deve ser considerada, com governanca de terceiros como prioridade.

Percebe-se uma clara evolugao qualitativa nas taticas utilizadas: RaaS, infostealers, deepfakes e
spear phishing impulsionado por IA tornaram os ataques mais dinamicos e dificeis de detectar.
Diante desse cendrio, os fundamentos da ciberseguranca - antivirus atualizado, firewall
configurado, backups e autenticacao multifatorial - continuam essenciais, mas j& ndo bastam. A
resposta estratégica exige mapeamento da cadeia, avaliacdo continua de riscos, due diligence de
fornecedores, auditorias e instrumentos de transferéncia de risco, como o seguro cibernético.

A resposta ndo pode mais ser reativa. E hora de as empresas brasileiras tratarem a seguranca
cibernética como prioridade estratégica. Para ClOs e CISOs, o momento exige acao concreta.
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O ano também mostrou que prevenir ndo é suficiente. E indispensdvel estar preparado para
responder nao apenas com bons planos de acao, envolvendo fornecedores de Tl e provedores de
servicos - os quais incluem suporte juridico e comunicacdo -, mas também com o preparo
financeiro que o tema requer.

O risco cibernético nao é uma questao mais de Tl e sim uma questdo estratégica de negdcios. Isso
se tornou um ponto de discussao no nivel de conselho. As organizacbes que ignoraram essa
prioridade enfrentaram paralisacdes, danos reputacionais profundos e perdas financeiras
consideraveis.

O papel do seguro cibernético estd evoluindo de uma rede de seguranca financeira para um
parceiro estratégico de gestdo de riscos. As empresas mais bem-sucedidas veem o seguro nao
como um mero item a ser marcado na lista de requisitos, mas como um componente integral de um
ecossistema de resiliéncia.

O legado de 2025 é simples: seguranca cibernética nao é custo, é competitividade. Organizacoes
que tratam protecao como investimento e que reconhecem a responsabilidade compartilhada entre
empresa e fornecedores serdo as que atravessarao 2026 com mais resiliéncia.
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