Legismap Roncarati
Terceirizados viram porta de entrada para ciberatagques em grandes empresas, alertam especialistas

Casos recentes mostram como fornecedores mal gerenciados podem comprometer sistemas
criticos de corporacdes - Nas grandes corporacdes, a crescente dependéncia de fornecedores,
parceiros e prestadores de servico trouxe ganhos operacionais importantes, mas também
multiplicou os vetores de risco cibernético. De acordo com o indice de Preparacdo para
Ciberseguranca 2025, da Cisco, apenas 5% das empresas no Brasil possuem maturidade suficiente
para enfrentar ameacas digitais modernas, e mais de 30% ja sofreram algum tipo de ataque. Com a
entrada de terceiros no ecossistema digital das empresas, cresce a superficie de ataque e, com ela,
a vulnerabilidade diante de incidentes de seguranca.

Essa preocupacao é respaldada por um caso recente: um ataque hacker ocorrido em junho contra
uma empresa de tecnologia que presta servicos a bancos nacionais, atualmente sob investigacao
da Policia Federal. Embora o alvo direto tenha sido um prestador de servicos, os efeitos potenciais
se estenderam a instituicoes financeiras de grande porte, evidenciando como vulnerabilidades
externas podem desencadear crises sistémicas.

“A gestdo de terceiros é um elo critico de todo o negécio. Se nao for feita com rigor, abre brechas
que podem gerar impactos financeiros, operacionais e reputacionais graves”, alerta Bruno Santos,
CRO da area de Gestao de Terceiros da Bernhoeft, referéncia nacional em consultoria empresarial.

Entre as falhas mais comuns no relacionamento com terceiros estao o uso de credenciais fracas ou
compartilhadas, auséncia de segmentacado de rede, baixa maturidade nas politicas de seguranca
por parte dos fornecedores e a inexisténcia de monitoramento e auditoria continuos.

Para mitigar esses riscos, é recomendada uma abordagem estruturada, combinando tecnologia,
governanca e cultura compartilhada de seguranca. Ferramentas como Gestdo de Identidade e
Acesso (IAM/PAM), plataformas integradas de Governanca, Risco e Compliance (GRC/TPRM),
sistemas de deteccao e resposta a incidentes (SIEM/SOAR), testes periddicos de vulnerabilidades e
tecnologias como blockchain para rastreabilidade ja fazem parte da rotina de empresas com maior
maturidade digital.

Tecnologias como inteligéncia artificial e machine learning também ganham espaco, especialmente
na deteccdo de comportamentos an6malos e na automatizagao de respostas a incidentes. “A
tecnologia é essencial, mas sozinha ndo resolve. A gestdo de terceiros precisa ser estratégica,
preventiva e orientada por dados”, reforca o especialista.

Segundo Bruno, medidas como avaliacao da maturidade em seguranca da informacao dos
fornecedores, andlise da superficie de ataque externa, revisao do histérico de incidentes,
verificacao de certificacdes, uso de questiondrios estruturados e exigéncia de cldusulas contratuais
especificas de seguranca sao passos obrigatérios para mitigar riscos de forma consistente.

Além dos controles técnicos, a construcao de uma cultura de seguranca da informacao
compartilhada com os parceiros é outro pilar estratégico. Isso inclui a realizacao de treinamentos
periddicos, auditorias in loco, féruns de troca de informacao e definicao clara de expectativas de
conformidade. “Nao se trata apenas de impor exigéncias, mas de envolver os terceiros na
construcao de uma rede digital resiliente”, observa Fabio Josgrilberg, Head de Novos Produtos na
area de Gestdo de Terceiros da Bernhoeft.

Setores como financeiro, salde, tecnologia, infraestrutura critica e governo estdao entre os que mais
exigem atencao. Nestes ambientes, a sensibilidade dos dados tratados e o impacto potencial de
falhas sao elevados. Por isso, a integracao entre as areas de Seguranca da Informacao, Juridico,
Compras e Compliance é fundamental para garantir processos padronizados e respostas
coordenadas a qualquer sinal de ameaca.

Conforme diretrizes do NIST CSF 2.0 e da ISO/IEC 27002:2022, praticas como o monitoramento
continuo da cadeia de suprimentos, a inclusao de terceiros nos planos de resposta a incidentes e o
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controle rigoroso de seguranca em contratos tornam-se essenciais para a resiliéncia digital das
organizacoes.

“A gestdo de riscos de terceiros exige uma abordagem continua, estratégica e orientada por dados.
Em um cenadrio cada vez mais regulado e interconectado, antecipar ameacas e garantir a resiliéncia
digital passa a ser um imperativo de negécio, e nao apenas uma responsabilidade da TI", finaliza o

CRO da area de Gestao de Terceiros da Bernhoeft.
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