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Obrigatoriedade de Seguro no Mercado de Ciberseguranca

Por Voltaire Marenzi. Advogado e Professor.

@Na esteira de um de meus Ultimos ensaios sobre seguranca digital e modernidade em riscos
tecnolégicos, deparei-me com mais uma reportagem de que em razao de recentes ataques
cibernéticos as cadeias de fornecedores no Brasil, o Banco Central publicou, em 5 de setembro
deste ano, a Resolucao BCB n? 498, que instituiu a obrigatoriedade da contratacao de seguro
cibernético para provedores de servicos tecnolégicos que atuam no sistema financeiro nacional,
além de impor rigorosas exigéncias em seguranca da informacao, gestdo de riscos e compliance.

Segundo noticiou uma corretora global especializada em seguros de alta complexidade, a norma
representa um divisor de aguas, exigindo uma maior governanca nas cadeias de fornecimento das
respectivas empresas contratantes.

“Grandes empresas investem fortemente em ciberseguranca, mas sao impactadas por brechas em
parceiros menores, que muitas vezes nao seguem os mesmos padroes de governanca. A Resolucao
veio para enfrentar esse descompasso. O seguro cibernético, além de protecao financeira, é um
instrumento importante de inducao a melhoria nos controles das empresas”, analisa Marta Helena
Schuh, Diretora de Seguros Cibernéticos e Tecnolégicos na Howden Brasil.*!

Trata-se de medida inédita no ordenamento regulatério do Banco, Central, inserida em uma agenda
mais ampla de reforco da seguranca digital, continuidade operacional e mitigacao de riscos
sistémicos.

Pois bem. A imposicao do seguro cibernético encontra respaldo em, basicamente, trés pilares
normativos, a saber:

Poder normativo do BCB - derivado do art. 92 da Lei Complementar n.2 179/2021 e do art. 10 da Lei
n.2 12.865/2013, que autorizam a autoridade monetdria a disciplinar atividades de instituicoes de
pagamento e infraestruturas tecnoldgicas associadas. Outro deles é resultante do principio da
prevencao e mitigacao de riscos - previsto no arcabouco juridicol, impondo a agentes do Sistema
Financeiro Nacional a adocdo de mecanismos de seguranca, resiliéncia e cobertura de eventos
adversos. Outrossim, fatores como a estabilidade do sistema poderao sofrer uma vulnerabilidade
cibernética na rede do sistema financeiro com repercussao imediata em operagdes de pagamento,
liguidagdo e compensacao, com “risco de efeito domind”, ou, “efeito cascata” sobre diversas
instituicoes financeiras.

Assim, o seguro cibernético foi positivado como instrumento de transferéncia de risco para o
mercado segurador, complementando as exigéncias de governanca, capital e planos de
contingéncia.

Neste pensar, a Resolucao 498 determina que todo o provedor de servicos de tecnologia da
informacao credenciado devera contratar seguro contra riscos cibernéticos, abrangendo ao menos
seguros de responsabilidade civil por falhas de seguranca ou indisponibilidade de servicos; custos
de resposta a incidentes (incluindo recuperacao de dados e comunicacao obrigatdria a clientes e
autoridades, a par de cobertura contra ataques de vazamento de informacdes e indisponibilidade
sistémica.

O sequro ird figurar como condicdo indispensavel para obtencdo do credenciamento junto ao BCB.

A auséncia de apdlice valida pode ensejar suspensdo da conexao a rede do sistema financeiro
nacional, restricdes operacionais ou até mesmo descredenciamento do respectivo provedor.

A norma exige, ainda, que essa rede mantenha o seguro atualizado, em valor compativel com sua
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exposicao operacional e tecnolégica.
Essa avaliacdo poderd ser revista pelo préprio BCB em inspecdes ou processos de supervisao.

A obrigatoriedade aproxima-se, a meu sentir, de outros seguros compulsdrios previstos em lei
como o rol taxativo de seguros contemplados no vetusto Decreto- Lei 73/66%.

Tal fundamento nao é legislativo, mas regulatério, o que poderda abrir debates sobre a competéncia
do BCB para impor compulsoriedade sem lei especifica, assim como da eventual necessidade de
harmonizacao com a SUSEP, 6rgdo regulador do mercado segurador.

A exigéncia de seguro cibernético repercute em todos estes contratos e instituicdes de pagamento,
que deverdo prever cldusulas de comprovacado da vigéncia da apélice; estabelecer obrigacbes de
comunicacao em caso de sinistro, bem como definir regras de responsabilidade residual.

E possivel antever contestacdes judiciais, sobretudo em pontos que se referem a natureza
compulsdria, pois ndo existe uma lei que trate especificamente da matéria, bem como
guestionamentos de constitucionalidade da medida sob o principio da reserva legal.

Outro ponto dolorido da questao - punctum dolens -, se refere a litigios sobre se determinados
incidentes, como verbi et gratia, se falhas de terceiros e ataques internos teriam cobertura
securitdria, ou nao.

Em verdade, a sobredita resolucao arrosta um estimulo a maturidade do mercado segurador
brasileiro em apdlices cibernéticas, além de uma

protecao indireta a consumidores, reduzindo a probabilidade de interrupcao de servicos de
pagamento.

Havera também uma eventual sobreposicdo de competéncias entre BCB e SUSEP, gerando conflitos
regulatoérios.

De outra banda, ninguém poderd questionar que a Resolucdo BCB n.2 498/2025 inova ao introduzir,
pela primeira vez, a obrigatoriedade de seguro cibernético no ambito regulatério do sistema
financeiro. A medida, embora legitima sob o viés da mitigacao de riscos, suscitara debates sobre
sua constitucionalidade, competéncia regulatéria e viabilidade econ6mica.

Trata-se de uma aposta regulatéria ousada, que poderd transformar o mercado de seguros
cibernéticos no Brasil e criar novos paradigmas de responsabilidade compartilhada entre
provedores tecnoldgicos, instituicdes financeiras e seguradoras.

S6 o tempo é que dird!

Porto Alegre, 29 de setembro de 2025.
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