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Nova resolugdo do Banco Central exige seguro cibernético para atuagao de fornecedores de tecnologia

Para a corretora Howden Brasil, medida imp6e novo padrao de maturidade em
seguranca digital e transforma a relacao entre mercado financeiro e prestadores de
servico

Na esteira dos recentes ataques cibernéticos as cadeias de fornecedores no Brasil, o Banco Central
publicou, no inicio deste més, a Resolucao BCB n? 498, que institui a obrigatoriedade da
contratacdo de seguro cibernético para provedores de servicos tecnolégicos que atuam no sistema
financeiro nacional, além de impor rigorosas exigéncias em seguranca da informacdo, gestao de
riscos e compliance. Para a Howden Brasil, corretora global especializada em seguros de alta
complexidade, a norma representa um divisor de aguas: ela pressiona por maior governanca nas
cadeias de fornecimento e exige das empresas contratantes um controle mais rigoroso sobre seus
parceiros tecnoldgicos.

“Grandes empresas investem fortemente em ciberseguranca, mas sao impactadas por brechas em
parceiros menores, que muitas vezes nao seguem os mesmos padroes de governanca. A resolucao
veio para enfrentar esse descompasso. O seguro cibernético, além de protecao financeira, é um
instrumento importante de inducao a melhoria nos controles das empresas”, analisa Marta Helena
Schuh, Diretora de Seguros Cibernéticos e Tecnoldgicos na Howden Brasil.

A norma exige que esses provedores, frequentemente startups ou empresas em estagio inicial,
adotem praticas efetivas de seguranca da informacdo, gestao de riscos e compliance. Além da
obrigatoriedade do seguro cibernético, constam outros requisitos como a adoc¢do de ferramentas
como criptografia, autenticacdo forte e protecdo contra vazamento de dados; formacdo de comités
de governanca especificos para riscos cibernéticos; e auditorias com foco em seguranca digital.

“Agora sera preciso comprovar maturidade em processos, controles e governanca. As grandes
empresas terao que cobrar, de fato, seguranca de seus parceiros. Isso muda completamente o
padrao de relacionamento com fornecedores de tecnologia”, destaca a especialista.

A especialista destaca que o movimento do Banco Central reflete um cenario mais amplo: os riscos
cibernéticos se tornaram estratégicos e passaram a ser tratados no mesmo nivel de outros riscos
corporativos cldssicos, como incéndios, roubo ou crédito.

Segundo dados do Férum Econémico Mundial, os crimes cibernéticos j4 geram um volume
financeiro comparéavel ao terceiro maior PIB do mundo. No Brasil, incidentes recentes mostram que
0S prejuizos sao reais e crescentes. Segundo relatério da empresa de seguranca digital NetScout, o
Brasil registrou 550.550 ataques DDoS (Negacdo de Servico Distribuida) apenas no primeiro
semestre de 2025, um aumento de mais de 50% em relacao ao semestre anterior. Esses ataques,
que sobrecarregam redes e servidores ao bombardea-los com trafego malicioso, tém como objetivo
tirar sistemas do ar e interromper servicos essenciais, afetando diretamente a operacao de
empresas e seus fornecedores tecnolégicos. O volume coloca o pais como o mais atacado da
América Latina nesse tipo de ofensiva, evidenciando o risco crescente em cadeias de fornecimento
digital.

“Hoje, os conselhos de administracao ja reconhecem que a seguranca digital ndo é apenas uma
questado técnica. E uma questdo de continuidade de negdcios, reputacdo e sobrevivéncia
financeira”, afirma Marta.

Sobre a Howden Brasil

A Howden é uma corretora especializada em seguros e resseguros de alta complexidade para
empresas e seus colaboradores, presente em mais de 56 paises. No mundo, administra US$ 45
bilhdes em prémios em nome de seus clientes e emprega 22 mil pessoas. No Brasil, em parceria
com as principais seguradoras do mercado, atende corporacdes, multinacionais e pequenas e
médias empresas (PME’s). Com sede em Sao Paulo (SP) e escritérios em Campinas (SP), Rio de
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Janeiro (R]), Belo Horizonte (MG), Cuiaba (MT) e Curitiba (PR) a corretora, que conta com

especialistas que combinam conhecimento local com experiéncias globais, tem como diferencial os
talentos mais reconhecidos do mercado em suas vertentes.

Fonte: Ryto, em 25.09.2025
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