Legismap Roncarati
Efetividade e confidencialidade na LGPD

Por Livia Cunha Fabor (*)
No escopo da LGPD, formulas prontas, contratos padrao e “programinhas” nao resolvem

Em agosto de 2020, todas as empresas, independente de seu porte e segmento, deverao estar
adequadas aos termos da lei 13.709/18, conhecida como a Lei Geral de Protecao de Dados Pessoais
(“LGPD"), sob pena de pesadas multas e sancdes, que podem, inclusive, chegar a 2% do
faturamento bruto, por infracao.

A data de vigéncia, marcada para o préximo ano, parece distante, mas, em matéria de LGPD, as
palavras de ordem sao efetividade, engajamento, conscientizacdo, treinamento e monitoramento
continuo, gue representam um processo de mudanca de cultura no tratamento de dados, que nao
ocorre da noite para o dia.

Para fins de adequacao, algumas empresas recorrem a aquisicao de softwares; limitam o projeto ao
seu departamento de TI, esquecendo que dados circulam em arquivos fisicos, como o armario com
chave de departamentos; arquivo morto; imagens de cameras de seguranca; livro registro de
visitantes etc.; ou tem a falsa percepcao que clausulas e acordos de confidencialidade enderecam
as obrigacOes impostas pela lei.

No processo de adequacao a LGPD, ndo existe férmula e a anélise é caso a caso, mediante
engajamento de todas as areas, em iniciativas que funcionem, e sejam pensadas para a realidade e
situacoes vividas no curso dos negdcios.

Basta imaginar um sistema, adquirido por uma empresa, que permita a eliminacao remota de
dados contidos em celulares corporativos, em caso de extravio. Contudo, nessa empresa, 0
colaborador também pode usar seu celular pessoal nas suas atividades profissionais, que nao é
alcancado por esse sistema, relegando-o a total ineficdcia para o risco que deveria enderecar.

Mais ainda, o colaborador, além de ndo entender a gravidade da perda do celular corporativo, seja
por qualguer meio - e mais preocupado com o valor do equipamento que pode ser descontado de
seu saldrio - ndo sabe nem a quem recorrer quando uma situacao dessa natureza acontece ou nao
tem o senso de urgéncia de agir, o0 mais répido possivel, para dar a oportunidade e chances reais
de remediacao e mitigacao dos riscos associados. Falta-lhe treinamento e compreensao que dados
e incidentes de seguranca sdo assuntos sérios.

Na atual conjuntura, nao existe uma cultura de protecao de dados. Os contratos de trabalho,
fornecedores, clientes e parceiros se limitam, de maneira geral, a regularem compromissos de
confidencialidade e ndao concorréncia. Contudo, confidencialidade e protecdo de dados nao se
confundem e cldusulas que versam sobre o assunto enderecam riscos distintos.

A confidencialidade vale entre as partes que a pactuaram e implica, essencialmente, em uma
obrigacdo de nao fazer, de ndo divulgar informacdes que teve conhecimento, por iniciativa prépria.
Ja a obrigacdo de protecao de dados, implica em esforcos ativos, zelo, cuidado através de meios
razodaveis, para que um dado ndo venha a ser acessado, conhecido e tratado por quem nao deva.

Por exemplo, uma reuniao, protegida por acordo de confidencialidade ratificado por todos os
participantes. Ao longo da reunido, um dos participantes tira fotos de slides e anota o conteldo
apresentado em seu computador. Esse participante, ao voltar da reuniao, deixa seu computador
aberto; nao atualiza seu antivirus; e deixa as notas em cima da sua mesa, em ambiente open
space. O participante nao violou sua obrigacdo de confidencialidade, pois nao contou para ninguém
0 que houve na reunido, mas foi negligente em relacao a protecao dos dados a que teve acesso,
fazendo com gue o conteldo da reunidao possa ser vazado.

No escopo da LGPD, férmulas prontas, contratos padrao e “programinhas” ndo resolvem.
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Planejar o orcamento de 2020, considerando investimentos voltados a LGPD, além de prezar pelo
seu cumprimento, prevenird gastos desnecessarios incorridos na correria e direcionard a empresa
para o compliance com a legislacdo, prevenindo, assim, as impactantes contingéncias.

(*) Livia Cunha Fabor é advogada da area de compliance do escritério Martinelli Advogados.

Fonte: Migalhas, em 05.11.2019
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