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Novo golpe de phishing usa a infraestrutura do Google 

Há um novo e sofisticado formato de phishing , que tem explorado a infraestrutura do Google
para enganar usuários e obter credenciais de acesso.

Criminosos cibernéticos estão enviando e-mails que aparentam ser legítimos, utilizando
endereços como no-reply@google.com e passando pelas verificações de segurança padrão. Esses e-
mails informam sobre supostas intimações judiciais e direcionam os usuários a páginas falsas
hospedadas nos sites Google, que imitam com perfeição as páginas de login originais. O objetivo é
induzir o usuário a inserir suas credenciais, que são então capturadas pelos atacantes.

Como se proteger?

Desconfie de e-mails inesperados, especialmente os que solicitam ações urgentes ou 
fornecimento de informações pessoais.
Verifique o endereço do remetente e desconfie de domínios ou URLs suspeitos.
Evite clicar em links diretamente do e-mail; prefira acessar o site digitando o endereço
manualmente no navegador.
Ative a autenticação em dois fatores em todas as suas contas, sempre que possível.
Nunca forneça suas credenciais em páginas acessadas por links de e-mails suspeitos.

A proteção de informações é uma responsabilidade de todos. Em caso de dúvidas ou se receber um
e-mail suspeito, denuncie para o Google clicando aqui.

Indique novos prestadores para nossa rede credenciada 

Estamos sempre em busca de profissionais e estabelecimentos de saúde qualificados para integrar
nossa rede credenciada nos planos de saúde. Está disponível no nosso portal, para todos os
beneficiários, um banner para indicação de profissionais ou unidades de saúde para integrarem
nossa rede. As indicações passam por rigorosa análise de nosso time de Saúde.

Se você conhece algum prestador que ainda não faz parte da rede, envie sua indicação para que
seja avaliado o seu possível credenciamento.

Entre os critérios de análise para credenciamento, estão:

Especialidades oferecidas;
Localização e infraestrutura;
Qualificação do quadro clínico;
Procedimentos realizados.

Importante: a indicação não garante automaticamente a inclusão na rede. O prestador será
submetido ao processo de análise e aprovação.

Clique aqui para indicar profissionais e estabelecimentos de confiança. Sua colaboração é
essencial para ampliar e melhorar nossa rede!

Fique por dentro das novidades e serviços da Vivest pelo WhatsApp 

Além de acompanhar as principais notícias da Vivest diretamente pelo nosso canal oficial no 
WhatsApp, você também pode acessar algumas funcionalidades de forma rápida e prática. Por lá,
é possível:

Consultar guias de autorização de saúde
Verificar negativas
Contratar planos de saúde e previdência
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Basta enviar uma mensagem para o número (11) 94180-7231 e seguir as instruções automáticas
que aparecerão na conversa. Clique aqui e veja como é fácil utilizar.

Lembre-se que esse canal é exclusivo para consultas automatizadas. Não realizamos atendimentos
personalizados por WhatsApp. Em caso de dúvidas ou necessidade de atendimento, entre em
contato por um dos nossos canais oficiais:

Telefone: 0800 012 7173 (exceto para DDD 11) | (11) 3065-3000

E-mail: atendimento@vivest.com.br

Chat:www.vivest.com.br

Conheça o nosso Guia de Privacidade e Proteção de Dados Pessoais - LGPD 

Está disponível no portal o nosso Guia de Privacidade e Proteção de Dados Pessoais, um
documento que reforça nosso compromisso com a transparência e a segurança das informações
dos nossos participantes e beneficiários.

Nele, explicamos como seus dados podem ser utilizados para oferecer outros produtos e serviços
da Vivest, sempre respeitando a legislação e garantindo a sua proteção.

O guia também detalha quais dados podem ser tratados, para quais finalidades e quais são os seus
direitos como titular das informações.

Você pode acessar na seção “Documentos” da área aberta de todos os planos de previdência ou
saúde.

Ler o guia é um passo importante para entender como cuidamos dos seus dados, e como você tem
o controle sobre eles.

Fonte: Vivest, em 12.06.2025.
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